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1. OBJETIVO

Planejar o trabalho de validagao do sistema OpenLab CDS do fabricante AGILENT, que possui
impacto nas Boas Praticas de Laboratorio.

Implementar a validacdo do sistema OpenLab CDS buscando oportunidades de
desencadeamento de significativas e efetivas melhorias no processo ao qual o sistema a ser

validado sera inserido.

1.1. Escopo

A exatiddo e a integridade dos registros de dados das analises sdo essenciais para a validagao
do sistema informatizado.

Este documento define o conjunto de topicos a serem adotados pela equipe técnica e de
suporte para a validacdo do sistema OpenLab CDS e tem seu contelido acordado pelos seus
integrantes.

O sistema OpenLab CDS a ser validado é legado e tém relevancia BPL apurada neste
documento.

Por serem stand-alone, ou seja, sua aplicagao instalada em computador dedicado, um unico

Plano de Validagao e uma unica Analise de Riscos sera realizada para este sistema.

1.2. Fora do Escopo
Esta fora do escopo desta validagdo o processo de qualificagdo do equipamento gerenciado
pelo sistema OpenLab CDS, devendo, quando aplicavel, ser realizado um estudo separado do

equipamento.

2. APLICABILIDADE
Este Plano aplica-se ao sistema computadorizado que é utilizado para produzir, medir ou
avaliar os dados com fins regulatérios e devem ser desenvolvido, validado, operado e mantido de

acordo com os principios de BPL.

3. SIGLAS E DEFINIGOES
Departamentos:
e GIT: Gerente da Instalacao de Teste;

e GQ: Garantia da Qualidade;
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Geral:

Tl: Tecnologia da Informacao;

DOC: Documentagao.

Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteragdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificacdo do ponto de acesso do qual foi realizada a

modificagao;

Assinatura Eletronica: Método de autenticagao de informacao digital analoga a assinatura

manuscrita fisica em papel;
Backup: Cépia de seguranga;
BPL: Boas Praticas de Laboratorio;

BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricagéo, Laboratério, Distribuicao

etc.;

Categoria GAMP: Classificacao da aplicacao de software pelo grau de desenvolvimento de

padrao para customizado;

Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido

de regras de seguranga;
GC: Gas Chromatography / Cromatografia Gasosa,

Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados num sistema

computacional: switches, impressoras, scanners etc.;
Legado: Sistema com relevancia BPL em uso sem validacao;

Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer
modificagbes nao autorizadas, pois quando nao planejadas, podem gerar informacdes

incorretas e comprometer sua disponibilidade parcial ou completa;

N/A: Nao Aplicavel;
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e 1Q/Ql: Installation Qualification / Qualificacdo da Instalacao;
e 0Q/QO: Operation Qualification | Qualificagdo Operacional;
e PQ/QD: Performance Qualification / Qualificacdo de Desempenho;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e

informar dados que descrevam o histérico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (ndo de dados);

¢ Sistema Computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagéo associada;

e Software: Meio digital de comunicagao entre interface humano-computador com derivagéao
sendo aplicativos desenvolvidos para virtualizagédo de meios fisicos para o digital, ou seja, a

virtualizagéo de servigos;

e Software Padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicacdo de forma padrdao, também

conhecido popularmente como software de prateleira;

o URSIERU: User Requirement Specification | Especificacao dos Requisitos do Usuario.

4. RESPONSABILIDADES

Aresponsabilidade de elaboracao dos cenarios de riscos é da Validacao. Por se tratar de uma
atividade multidisciplinar a discussao da mitigagéo do cenario de riscos deve ser da equipe técnica
formada pela Validagao, Tecnologia da Informagao, Garantia da Qualidade e GIT.

A responsabilidade de elaboracdo dos protocolos de testes € da Validagao. A revisao e
aprovacao sera realizada pela equipe técnica, formada pela Tecnologia da Informacao, Garantia da
Qualidade e GIT.

A responsabilidade na elaboragao do Relatério de Validagédo € da Validagao e revisada pela
equipe multidisciplinar envolvida no projeto (Garantia de Qualidade, Tecnologia da Informagéo) e
aprovada pelo GIT.

A responsabilidade de elaboracdo da Matriz de Rastreabilidade é da Validacdo. A revisao e
aprovagao sera realizada pela equipe técnica, formada pela Tecnologia da Informagao, Garantia da
Qualidade e GIT.
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5. PLANO DE VALIDAGAO
5.1. Descrigao do sistema
O sistema OpenLab CDS gerencia o processo de analises de cromatégrafo gasoso localizado
no laboratério da Unidade de Teste.
O sistema é stand-alone, ou seja, 0 equipamento possui um computador dedicado que esta
instalado o software de modo independente, o backup de todas as informagbes geradas pelo

OpenLab CDS séo realizados via rede.

Figura 1: Composic¢ao do sistema informatizado (modo stand alone)

5.2. Classificagao BPx
Aavaliacao de risco inicial e determinagéo do impacto do sistema s&o baseados nas respostas
a um conjunto de questdes padrdes, baseado no Guia de Validagao de Sistemas Computadorizados
da ANVISA.
Caso qualquer resposta as questdes abaixo seja "SIM", o sistema deve ser validado por ter

impacto nas BPx.

Questdes Respostas
(Sim ou Nao)

O sistema armazena dados que impliqguem na rastreabilidade de .
produtos? Sim

O sistema gerencia:

A operacao automatizada de equipamentos produtivos criticos ou de
laboratérios individualmente (ex. compressoras, secadores de leito Sim
fluidizado, HPLC, dissolutores etc.)?

A operagao automatizada da geragao de utilidades criticas (ex. agua Nao
purificada, ar-condicionado, ar puro, agua para injetaveis etc.)?
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Questoes

Respostas
(Sim ou Nao)

Cadastramento de apresentagbes, dosagens, matérias primas,

embalagens, poténcias, tamanho de lotes, etapas de produgédo, formulas Nao
mestras etc.?

Planejamento de Produgéo (ex. ordens de produgéo, numeros de lote, N
matérias primas, embalagens etc.)? a0

Processo de compras de materiais (ex. qualificacdo de fornecedores,
controle de pedidos de fornecedores previamente qualificados, quantidades, Nao
poténcias, especificagdes etc.)?

Recebimento de materiais (ex. numero de lotes, plano de amostragem, N
condicoes fisicas, registro de avarias etc.)? a0

Armazenamento de materiais (ex. status, enderegamento, N
movimentacdes e transferéncias, recolhimentos etc.)? a0

Central de pesagem (ex. ordens de pesagem, poténcias,
fracionamento, recipientes, balangas, etiquetas e lacres, resultados das Nao
pesagens, operadores, lotes de produtos, lotes de materiais etc.)?

Controle de producdo (ex. ordens de fabricagdo, controles em
processo, registros, operadores, materiais, nUmeros de lotes, equipamentos Nao
utilizados, sequéncias de utilizacdo e operagao, alarmes, amostras etc.)?

Servico de atendimento ao cliente (ex. reclamagdes, acoes, eventos .
adversos etc.)? Nao

Documentacao (ex. emissao, distribuicdo, revisao, controle de versdes N
obsoletas, treinamento etc.)? a0

Sistemas de qualidade (ex. resultados fora de especificagao,
autoinspecao, desvios, controle de mudangas, registros de resultados de Nao
analise de matéria-prima, embalagem ou produtos, revisdo periddica etc.)?

Programa de treinamento (ex. escopo, instrutores, listas de presenca, N
certificados etc.)? a0

Equipamentos (ex. plano e execugcdo de manutengcdo, plano e Nao

execugao de calibragéo, plano e execugao de qualificagao etc.)?

Quadro 1: Avaliagao de risco inicial
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5.3. Classificagao ANVISA e categorizacdo GAMP para Hardware e Software
O sistema OpenLab CDS é um sistema computadorizado de prateleira, desta forma sera

validado conforme a seguinte categorizagao:
o Classificacdo de Software:

Classificagcdo ANVISA Categorizagao GAMP Software

Classificagao 2 Categoria 3 Prateleira

e Classificacdo de Hardware:

Classificagao ANVISA Hardware

Classificagao 1 Componentes padrdes

5.4. Estratégia de validagao
O sistema OpenLab CDS é um sistema computadorizado de prateleira e classificado como
sistema de categoria 3 segundo o GAMP 5, ou seja, € um software de prateleira.

Desta forma a validagao seguira o fluxo de atividades a seguir:

5.4.1. Andlise de Risco

A equipe técnica, formada pelos setores da Garantia da Qualidade, Tecnologia da Informagao
e GIT estdo cientes da eventual necessidade de melhorias do sistema. Durante a realizagao da
Anadlise de Riscos, os riscos serdo gerenciados através de uma sistematica de processos para
avaliagdo, controle e revisao de riscos.

Sera elaborada uma unica Analise de Riscos para o software instalado no PC que comunica
independentemente com o CG em equipe multidisciplinar visando identificar riscos que o sistema
poderia oferecer a integridade de dados gerados e qualidade das analises e metodologias

desenvolvidas para empresas terceiras.

5.4.2. Critério de Aceitacao da Validagéao
O critério de aceitagédo do sistema é baseado no efetivo controle/gerenciamento dos tépicos

abaixo:

o Definigao regras de seguranca (usuarios/senhas);
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e Verificagdo para qualquer tipo de possivel alteragcdo de entrada de dados e seu
processamento;

¢ Capacidade do sistema em armazenar os dados desejados;

o \Verificacdo de que as entradas e modificacbes de dados somente podem ser realizadas por
pessoas autorizadas (controle de acesso / perfil de acesso / assinatura eletrénica);

o Emisséo de cépias impressas dos dados armazenados eletronicamente;

o \Verificacdo de que procedimentos de operagdo, administracdo e manutengcao do sistema
estao efetivos e que o pessoal esta devidamente treinado;

e O armazenamento seguro e consistente das variaveis/dados criticos do sistema dao
credibilidade as boas praticas.

Os riscos médios e altos tém que estar concluidos ao final da validacao, ou seja, as a¢oes de
melhorias implementadas devem ter sido testadas e aprovadas durante os testes de desafio ao
sistema. Ainda, mesmo as mitigagcdes de risco baixo que geraram cenarios de testes deverao ser
aprovadas para que o sistema possa ser considerado validado.

Os cenarios da Andlise de riscos foram baseados na documentagao existente, além de serem
considerados outros cenarios baseados no historico de operagao dos equipamentos ja existentes e

experiéncias dos envolvidos.

5.5. Protocolo de Qualificagao de Instalagao
A existéncia e conteudo do Protocolo de Qualificagéo de Instalagdo sera avaliada durante o
desenvolvimento da Analise de Riscos, porém minimamente os itens a seguir deverao ser avaliados

durante os testes:

o \Verificar a presenga de nobreak e gerador;

e \Verificagdo da codificagdo dos cabos de conexao e identificagdo dos pontos de rede;
e \Verificar a correta instalagdo do computador e do CG;

o Verificar a comunicagao entre os computadores e a rede;

e \Verificar a comunicacao entre seu respectivo CG;

e Verificar a existéncia do antivirus e firewall instalados.

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacéo de Sistemas Computadorizados
QPack.

Plano de Validagao

Documento: VSC-PV 01 Versao: 00

Departamento: Documentagao Pagina: 11 de 16

5.5.1. Critério de Aceitacdo da Fase de Ql
Cada teste tera seu critério de aceitagao proprio, claro e definido. A fase de Qualificacdo de
Instalacdo sera declarada concluida e aprovada quando todos os testes forem aprovados e
nenhuma pendéncia, exceto quando a pendéncia for originaria de algum teste que desafie
funcionalidade ou hardware do sistema que seja mitigagao de risco baixo, ainda assim devidamente
documentado através de incidéncia ou desvio.
Contudo, mesmo sendo mitigagao de risco baixo, a pendéncia devera estar concluida para

que o sistema seja considerado ‘Validado’.

5.6. Protocolo de Qualificagao de Operagao
Verificagdo documentada de que os sistemas operam de acordo com as especificagcbes
escritas e pré-aprovadas em toda sua gama de operagdes dentro do seu ambiente de testes.
A fase de Qualificagdo de Operagédo tem o objetivo principal de simular testes positivos e

negativos no sistema a fim de mitigar qualquer vulnerabilidade do mesmo.

5.6.1. Critério de Aceitagcdo da Fase de QO
Cada teste tera seu critério de aceitagao proprio, claro e definido. A fase de Qualificacdo de
Operagcao sera declarada concluida e aprovada quando todos os testes forem aprovados e
nenhuma pendéncia, exceto quando a pendéncia for originaria de algum teste que desafie
funcionalidade ou hardware do sistema que seja mitigagao de risco baixo, ainda assim devidamente
documentado através de incidéncia ou desvio.
Contudo, mesmo sendo mitigagéo de risco baixo, a pendéncia devera estar concluida para
que o sistema seja considerado ‘Validado’.
Os itens minimos a serem testados séo:
o \Verificagdo das parametrizacdes do sistema;
o Desafiar as funcionalidades do sistema, realizando testes positivos e negativos;
o Verificagdo do controle de acesso ao sistema;
¢ Verificagado dos perfis de acesso ao sistema, realizando testes positivos e negativos;
¢ Verificagado dos registros de agdes em trilha de auditoria;
¢ Verificagédo de aplicagdo de assinatura eletrénica em agdes criticas;
o \Verificagdo dos Procedimentos Operacionais Padrdo de Operagdo e Administragdo do

Sistema e de Usuarios.
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5.7. Protocolo de Qualificagcao de Performance
Verificagdo documentada de que o sistema é capaz de executar ou controlar as atividades do
processo que for chamado a executar ou controlar de acordo com as especificagcdes escritas e pré-
aprovadas em toda sua gama de operag¢des enquanto estiver operando, dentro do seu ambiente

operacional (ambiente de produgao).

5.7.1. Critério de Aceitacdo da Fase de QP
Cada teste tera seu critério de aceitagao proprio, claro e definido. A fase de Qualificacdo de
Performance sera declarada concluida e aprovada quando todos os testes forem aprovados e
nenhuma pendéncia, exceto quando a pendéncia for originaria de algum teste que desafie
funcionalidade ou hardware do sistema que seja mitigagao de risco baixo, ainda assim devidamente
documentado através de incidéncia ou desvio.
Contudo, mesmo sendo mitigagéo de risco baixo, a pendéncia devera estar concluida para
que o sistema seja considerado ‘Validado’.
Os itens minimos a serem testados séo:
¢ Realizar o acompanhamento das analises;
o Verificacdo de velocidade de processamento de uma ou mais operagdes criticas;
e Crescimento de dados na rede;
e Registro de treinamento;

o Critérios de parametrizacéo na criagao dos projetos no sistema.

5.8. Matriz de Rastreabilidade
A Matriz de Rastreabilidade relaciona os requisitos de usuario aos demais itens do ciclo de
documentos da validagao do sistema buscando evidenciar que todos os itens foram verificados.
Como este sistema ¢ legado e na sua aquisi¢do nao foi contemplada a URS, os itens serao

relacionados a Analise de Riscos.

5.9. Integridade de dados
5.9.1. Registro Eletrénico
Todas as acoes realizadas pelos usuarios ou administradores do sistema ficam registradas no
sistema ap0és finalizadas.

As informagbes poderao ser acessadas através de relatérios, os quais informarao todas as
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acgodes criticas realizadas durante a operagao do sistema.
O sistema OpenLab CDS é stand alone e seus dados sao salvos em pasta. A seguranga e

integridade dos dados e backup dos dados seréo desafiados durante os testes de qualificagao.

5.9.2. Privilégio de Acesso
Os perfis de acesso definidos para o sistema OpenLab CDS, sdo configurados e
disponibilizados pelo sistema. Quando ocorre a criagdo de um novo usuario € atribuido a ele um

perfil de acesso relacionado a atividade que sera exercida pelo usuario criado.

5.9.3. Assinatura Eletrénica
O sistema possui conformidade com o FDA 21 CFR part11, desta forma possui a op¢ao para
habilitagdo de senha eletronica para confirmagao e comprovacgéao do solicitante das agdes efetuadas

no sistema.

5.9.4. Politicas de Seguranc¢a
5.9.4.1. Backup

Como método de segurancga, o servidor de dados possui 02 unidades de disco rigido ligadas
em RAID1, fazendo espelhamento de todos os dados contidos nestes de um para o outro, ou seja,
ha redundancia dos dados armazenados e do sistema operacional.

Além do RAID1, o programa de backup faz automaticamente a copia diaria do diretério
principal que contém todos os dados armazenados via rede. Esta copia € armazenada em disco
rigido externo, e o processo € iniciado usando a técnica de backup incremental que copia mais de

uma vez somente arquivos alterados. Deste modo economiza-se espago no disco de backup.

5.9.4.2. Antivirus e Firewall
Através do padrao de firewall (deny all), utilizado na interface de rede externa (internet), os
dados nao estarao suscetiveis a danos causados por programas maliciosos e acesso externo nao
autorizado via rede, uma vez que ha regras definidas como politica de seguranca.
Antivirus e Firewall sao aplicativos que deverao permanecer instalados e atualizados durante

todo o ciclo de operagao do sistema.

5.9.4.3. Contas de usuarios e grupos de rede
Para a criagao dos usuarios pode ser usada a ferramenta RSAT, que possibilita conectar e

gerenciar o controlador de dominio Linux através de um computador conectado a rede interna com
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sistema operacional Microsoft Windows por interface grafica. Também € possivel criar usuarios e
grupos por instru¢des de linha de comando no console do préprio servidor ou via acesso remoto,
neste por um cliente SSH.

Para a criacdo dos usuarios, sdo necessarios 0s seguintes dados para organizagao,

segurancga e controle de acesso aos dados disponibilizados pelo servidor:

e Nome completo do usuario;

e Nome de usudrio (login);

Senha (gera-se uma senha para primeiro uso, a qual deve ser alterada pelo usuario por

outra de prépria preferéncia);

Departamento;

Grupo de acesso;

Excegbes (tanto de bloqueio como de permissao).

Para a criagdo dos grupos sao necessarios:
e Nome do grupo;

¢ Localizagdo de um ou mais diretério com acesso liberado.

5.10. Gerenciamento da documentagao e configuragao
5.10.1. Gerenciamento da Documentacgao
Toda a documentagao de validacao do sistema devera passar por revisao e aprovagao formal
de Garantia da Qualidade e do GIT. Bem como ter controle de versdo, e ser revisada
periodicamente, para que o sistema mantenha o status de validado.
Toda a documentagado sera mantida no setor de Garantia da Qualidade, em local de facil

acesso para consulta quando aplicavel.

5.10.1.1. Gerenciamento da Configuragdo e Manutencao do Estado Validado
Para que o sistema se mantenha em estado validado, devera ser considerado o
gerenciamento das atividades criticas de sua administragéo.
A TI sera responsavel por assegurar o planejamento, supervisao e/ou execugao de todas as

atividades administrativas do sistema.
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5.11. Controle de mudancgas e desvios

A gestdo de mudancgas e desvios durante a validagdo, neste caso, ocorrera utilizando-se o
processo de controle de mudangas (Relatorio de Incidéncia do protocolo de testes).

A partir da data de aprovacao do Relatério Final de Validagcao, o sistema deve estar sujeito a
controle de mudancas para quaisquer modificagdes ou implementagdes que porventura se fagam
necessarias, que ocorrera utilizando-se o0 mesmo processo existente para o Controle de Mudancas
Operacional, ja implementado, de acordo com o procedimento Controle de Mudancgas e para Nao-

Conformidades de acordo com o procedimento Tratamento de trabalhos ndao-conformes.

5.12. Revisao periodica do sistema computadorizado
A revisdo periddica deste sistema computadorizado tem o objetivo de garantir que possiveis
mudancgas de processo, de componentes do sistema ou de manutengdes ndo tenham impactado no
seu estado validado.
Arevisdo periddica sera realizada caso o sistema n&o tenha sido objeto de estudo de nenhuma

solicitagdo de mudancas a cada 4 (quatro) anos no maximo.

5.13. Cronograma
O cronograma para o periodo de execugao da validagdo do sistema OpenLab CDS sera
planejado com a equipe de Validagao, Tl, GQ, GIT e o gestor do laboratério para que o processo
seja realizado de forma a ndo impactar nas rotinas laboratoriais, uma vez que esses sistemas sao

legados da IT.

6. DOCUMENTOS CORRELATOS
Tratamento de Trabalhos ndo-conformes

Controle de Mudancas

7. ANEXOS
Nao aplicavel.
8. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
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RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricacao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditagdo de organismos de avaliagédo da

conformidade e no reconhecimento da conformidade aos principios das BPL;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL,;
Guia para Validagao de Sistemas Computadorizados - Guia n° 33/2020 — versao 1;

IN N° 134, de 30 de margo de 2022 - Dispde sobre as Boas Praticas de Fabricagcido complementares

aos sistemas computadorizados utilizados na fabricagdo de medicamentos;

Good Automated Manufacturing Practice - GAMPS5 - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo € a aplicagao de registros e assinaturas eletrbnicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

9. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboracdo do Documento
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1. OBJETIVO

Apresentar as diretrizes para a elaboragdo do Relatério de Gerenciamento de Riscos,
detalhando a Andlise de Riscos e o processo de mitigagdo ao longo do ciclo de vida do sistema
OpenLab CDS do fabricante AGILENT.

A Andlise de Riscos apresentada neste documento remete principalmente as seguintes
mitigacgdes:

e Elaborar protocolo de testes para confirmagéo da seguranga das fungdes do sistema;
o Elaborar procedimento de Administragdo de Usuario;

¢ Revisar o procedimento de Operagao do sistema;

o Elaborar o procedimento para Backup e Recuperagao de Desastres;

¢ Registro de treinamento para todos os procedimentos elaborados para o sistema;

¢ Definir critérios para controle de acesso ao sistema;

¢ Definir os critérios para perfil de acesso ao sistema;

¢ Definir critérios de assinatura eletronica para o sistema;

¢ Registros na trilha de auditoria.

1.1. Escopo

Este documento define a metodologia de Analise de Riscos e refere-se ao sistema OpenLab
CDS que gerencia o processo de analises de cromatografo gasoso localizados na Unidade de
Teste.

Por serem stand-alone, ou seja, sua aplicagéo instalada em computador dedicado, uma unica

Analise de Riscos sera realizada para este sistema.

1.2. Fora do Escopo
Esta fora do escopo desta validagao o processo de qualificagdo do equipamento gerenciado
pelo sistema OpenLab CDS, devendo, quando aplicavel, ser realizado um estudo separado do

equipamento.

2. APLICABILIDADE
Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar os
dados com fins regulatérios, devendo ser desenvolvidos, validados, operados e mantidos de acordo

com as Boas Praticas de Laboratorio.
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3.SIGLAS E DEFINIGOES
Departamentos:
¢ GQ: Garantia da Qualidade;
e TI: Tecnologia da Informacao;

¢ DOC: Documentagao.

Geral:

o Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteracdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro original,

parametro novo e identificagdo do ponto de acesso do qual foi realizada a modificagao;

¢ Assinatura Eletrénica: Método de autenticagdo de informacao digital analoga a assinatura

manuscrita fisica em papel;
e Backup: Copia de seguranga;
e BPL: Boas Praticas de Laboratorio;
e BPX: Sigla de Boas Praticas, onde ‘x’ entende-se por Fabricagao, Laboratério, Distribui¢ao etc.

e Categoria GAMP: Classificagao da aplicagéo de software pelo grau de desenvolvimento de

padréo para customizado;

o Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida
e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de

regras de seguranca;
o GC: Gas Chromatography | Cromatografia Gasosa;

e Hardware: Parte fisica de um sistema computacional, que inclui pegas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados num sistema

computacional: switches, impressoras, scanners etc.;
e Legado: Sistema com relevancia BPL em uso sem validagéo;

¢ Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer
modificagbes nao autorizadas, pois quando nao planejadas, podem gerar informacgoes

incorretas e comprometer sua disponibilidade parcial ou completa;
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o N/A: Nao Aplicavel;

¢ 1Q: Qualificacao da Instalacao / Installation Qualification;

e 0OQ: Qualificagao Operacional / Operation Qualification;

¢ PQ: Qualificacdo de Desempenho / Performance Qualification;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o historico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (nao de dados);

o Sistema Computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagéo associada;

e Software: Meio digital de comunicagéo entre interface humano-computador com derivagao
sendo aplicativos desenvolvidos para virtualizagédo de meios fisicos para o digital, ou seja, a

virtualizagéo de servigos;

o Software Padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicacdo de forma padrdo, também

conhecido popularmente como software de prateleira;

o URS: User Requirement Specification - Especificacdo dos Requisitos do Usuario.

4. RESPONSABILIDADES

4.1. Responsavel pela validagao de sistemas

Liderar e/ou suportar a Analise de Riscos para avaliar os impactos das fungbes do sistema.
Identificar e sugerir discussao de cenarios de riscos. Desenvolver controles e medidas para o
gerenciamento dos riscos. Suportar a Analise de Riscos para avaliar se o sistema € passivel de
validagcdo. Suportar a elaboracdo do documento de Gerenciamento de Riscos funcionais.
Apresentar a necessidade, quando aplicavel, de investimentos para eventuais melhorias do sistema

para mitigacao de riscos.

4.2. Garantia da Qualidade

Identificar e sugerir discussao de cenarios de riscos. Desenvolver controles e medidas para o
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gerenciamento dos riscos. Realizar a verificagao das politicas e procedimentos relacionados com
o gerenciamento de riscos. Auxiliar na elaboragao e aprovagao de toda a documentagao referente
a validagdo dos sistemas. Identificar e sugerir discussao de cenarios de riscos. Auxiliar no

desenvolvimento de controles e medidas para o gerenciamento dos riscos.

4.3. Tecnologia da Informagao (System Owner)
Identificar e sugerir discussao de cenarios de riscos. Desenvolver controles e medidas para o
gerenciamento dos riscos. Auxiliar o responsavel pela validacao dos sistemas no processo da

analise de risco.

5.VISAO GERAL DO GERENCIAMENTO DE RISCOS
O gerenciamento de risco segue as 5 etapas do processo conforme detalhamento da figura 1:

Avaliagao de riscos inicial e determinar o
impacto no sistema

!

Identificar as fungées com impacto BPx na
Etapa 2 seguranga do paciente, qualidade do produto e
integridade dos dados

!

Etapa 3 Realizar avaliagao de risco funcional

!

Identificar, implementar e verificar os controles

Etapa 1

Etapa 4
P adequadamente
Etapa 5 Revisar os riscos e monitorar os controles

Figura 1: Fluxograma do Gerenciamento de Riscos

5.1. Etapa 1 - Avaliagao Inicial e Determinagdo de Impacto do Sistema

5.1.1. Processo a ser seguido
A avaliacao de risco inicial e determinagao do impacto do sistema sao baseadas nas respostas
a um conjunto de questdes padrodes.
Isso se deve a Classificagdo do Sistema conforme Plano de Validagdo VSC-PV 01 OpenLab
CDS.
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5.2. Etapa 2 - Identificar a Fungées com Impactos na Seguranga do Sistema, Qualidade

do Produto e Integridade dos Dados

5.21.

Processo a ser seguido

A etapa 2 é composta pela identificacdo das principais fungdes ou processos e atividades

criticas que tém impacto em BPL para o sistema ou moédulos que foram detectados na Etapa 1

envolvidas no sistema computadorizado.

5.3. Etapa 3 - Realizar a Avaliagado do Risco Funcional

5.3.1.

Analise de Riscos Funcional

O processo de Andlise de Riscos segue o modelo do GAMP5 com severidade, ocorréncia e

detectabilidade classificados na sequéncia.

A SEVERIDADE tem sua classificagao definida a partir dos seguintes critérios:

Critério Classificagao Classificagao
Alta Possibilidade de liberagao de produto que possa causar dano grave
ao usuario.
Qualidade Média Possibilidade de liberagédo de produto que causaria dano menor ao
do produto usuario.
Baixa Baixa qualidade do produto que ndo seria liberado ou ndo causaria
dano ao usuario.
Alta Perda da integridade dos dados de forma que nao seja possivel a
sua liberagéo ou este venha causar sérios problemas.
Integridade Média Perda de integridade de dados, tal que a liberacido do produto
dos dados causaria problemas de menor proporgao.
Baixa Perda da integridade dos dados de produtos a serem destruidos de

dados ndo essenciais a liberagao do produto.
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A PROBABILIDADE ¢ classificada conforme o tipo de componente do sistema que

desempenha a fungao:

Critério Classificagao
Alta Acao desempenhada por fungdo customizada - Categoria 5
GAMP.
comTi(F))r?ei?e do Média Acao desempenhada por funcado configurada ou hardware
P customizado - Categoria 4 GAMP.
sistema
Baixa Acao desempenhada por fungao ou hardware padronizado -

Categoria 3 GAMP.

A DETECTABILIDADE ¢ classificada a seguir:

Critério

Classificagao

Automaticamente detectado através de um Inter travamento
ou sujeito a 100% de verificagdo externa.

Facilmente identificada por um operador, possui um alarme
que é dependente dos controles, ou sujeito a verificagdo por
amostragem.

Alta
Probabilidade de
deteccao do Média
cenario
Baixa

Improvavel de ser identificada por um operador ou por
verificagdes externas.

5.3.2. Metodologia de Analise dos Riscos

o Severidade = Impacto na

dos dados (ou outro risco);

seguranga do sistema, qualidade do produto e integridade

e Probabilidade = Probabilidade da falha (risco) ocorrer;

e Classe do Risco = Severidade x Probabilidade;

Métada para avaliar e classificar um rseo

Probabilidade

Legenda

Severidade

Rua Ema Gazzi Magnusson,

. =Risco Classe 1
E =Risco Classe 2
. =Risco Classe 3
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héto do para detectar & priorizar um rsco

Detectabilidade

Legenda

. = Priaridade de Risca Alta

[ M= Pricridade de Risco Médiz
. = Pricridade de Risco Baixa

Classe do
Risco

e Detectabilidade = Probabilidade de a falha ser detectada antes do risco ocorrer;

e Prioridade do Risco = Classe do Risco x Detectabilidade.

A Analise de Riscos para fungdes de médio impacto considerando cenarios especificos esta

consolidada no Apéndice B.
A Analise de Riscos para fungdes de alto impacto considerando cenarios especificos esta

consolidada no Apéndice C.

5.4. Etapa 4 - Identificar, Inplementar e Verificar Controles Apropriados

5.4.1. Processo a ser seqguido (Identificagdo dos Controles)
O processo de avaliagdo permite identificar controles para reducao dos riscos a um nivel

aceitavel. Os controles identificados podem ser implementados como a seguir:

Tipo de controle Método de implementagao
Modificagdo do desenho do processo ou do Modificagdbes devem constar na URS de
sistema atualizagao do sistema
Aplicacao de procedimentos externos Pelo usuario final
Aumentar o detalhamento ou formalidade das Modificagdes devem constar na Especificagcdo
especificagdes e nas revisdes dos desenhos Funcional e Hardware Design (se aplicavel)
Aumentar a extensao ou rigor das atividades de Eficacia dos controles deve ser desafiada e
verificagao devem constar no protocolo de testes

5.5. Etapa 5 - Revisao dos Riscos e Verificagdao dos Controles

5.5.1. Processo a ser seguido
Uma vez que os controles foram identificados e implementados, a Andlise de Riscos é revista,
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a fim de confirmar que os niveis de risco foram reduzidos apropriadamente. A verificagdo dos
controles ocorrera na execugao dos testes.

Os cinco passos anteriormente descritos estdo resumidos no fluxograma a seguir:

Descricdn do Rizco
Relevéncia BPx
Probabilidade de detecciio
Severidade do Iinpacto
Clazsificacao dotisco

»

Conzolidagio dos riscos

Figura 2: Fluxograma da Analise de Risco
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6. AVALIAGAO DAS ETAPAS 3 E 4 PARA RISCOS GENERICOS DO SISTEMA COMO UM TODO

6.1. Instalagao

- Classe -
Item Evento Tema Efeito no pior caso Observacdao | Severidade Probab|||fi aqe do risco | Detectabilidade Pr|or|.dade Melhoria para baixar o risco
de ocorréncia i do Risco
(Automatico)
Falha de
6.1.1 | comunicagéo entre Instalagao Perda de da_1dos e N/A Alta Média 1 Alta MEDIA Testar a comunicag&o entre CG e
equipamento e parada no sistema sistema
sistema
Cabos do CG e PC .
6.1.2 | rompidos e ndo | Instalagao| ordade dadose N/A Alta Média 1 Alta MEDIA | 'estaracomunicagao entre CG e
. parada no sistema sistema
protegidos
Falta de Perda de dados e - Verificar identificagdo do ponto de
6.1.3 identificagdo do | Instalagéo . N/A Alta Média 1 Alta MEDIA
parada no sistema rede
ponto de rede
6.1.4 Interface sem~smal Instalaggo Perda de da}dos e N/A Alta Baixa 2 Alta BAIXA Verificar o smal~do cabo e as
de detecgao parada no sistema conexdes.
Entradas USB Perda de
6.1.5 ||b_e_rada~s para Instalaggo rastreabilidade do N/A Alta Média 1 Baixa Bquut_el_o de~ entradas U_SB para
utilizagéo dos processo e entrada de utilizagédo dos analistas
analistas virus na rede
Prever em procedimento da Tl
= Perda de A
Instalagao de - acessos via VPN e remotamente
= rastreabilidade do - . =
6.1.6 |softwares de acesso| Instalagao N/A Alta Média 1 Baixa € COMO esses acessos serao
processo e entrada de
remoto . controlados para manter a
virus na rede
seguranga dos dados
Auséncia de Impossibilidade de - Verificar a instalagao do Adobe
6.1.7 |instalagdo do Adobe| Instalagéo | criagédo de relatérios N/A Alta Baixa 2 Média MEDIA ¢
) PDF Reader no computador
PDF Reader do sistema em PDF
618 | Ausénciade | i 1ocao| Possivelperdade N/A Alta Baixa 2 Média MEDIA Verificar licenga instalada
licengas do sistema dados
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- Classe et
Item Evento Tema Efeito no pior caso Observacao |Severidade ProbablllAdaqe do risco | Detectabilidade Prlorl.dade Melhoria para baixar o risco
de ocorréncia ) do Risco
(Automatico)
Antlg;ggubg)gléeear a Perda de dados do Verificar que o antivirus ndo
6.1.9 ecuG Instalagéo | processo e parada do N/A Alta Média 1 Baixa blogueie arquivos de execucao do
aplicativos do : .
; sistema sistema
sistema
F’i";:gf'gg“jg a Perda de dados do Verificar que o Firewall nao
6.1.10 ecuG Instalagdo | processo e parada do N/A Alta Média 1 Baixa blogueie arquivos de execugéo do
aplicativos do : .
; sistema sistema
sistema
N&o existéncia de
VLAN e grupos de Perda de dados do Servidor Verificar a restricio de acesso as
6.1.11 |restricdo de acessos| Instalagdo | processo e parada do | sobrecarregado e Alta Média 1 Baixa ¢ e
: S pastas de rede do laboratério
somente para o sistema lentiddo na rede
laboratdrio
6.2. Seguranga da Informacao
Probabilidade | C'35€ Prioridade
Item Evento Tema Efeito no pior caso| Observagao | Severidade N do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia " do Risco
(Automatico)
Senha de usuério | Seguranca Perda de renov\;egzcaéﬁg d?c;egl;:isoa(tjgria da
6.2.1 divulgada entre da rastreabilidade do N/A Alta Média 1 Baixa §ao p! I~ 9 .
- o = senha esta habilitado e reduzir
varios profissionais | Informagao processo ; s
este periodo se necessario.
Virus no computador| Seguranga e A .
622 | em que o sistema da Perda de da_ldos e N/A Alta Baixa 2 Alta BAIXA Verificar a eX|sFenC|a de antivirus e
- = parada no sistema firewall
esta instalado Informacgéo
Senhas n&o serem Acesso de usuarios
armazenadas no Seguranca sem licenga para | As senhas sdo Verificar se as senhas sao
6.2.3 da b f Alta Baixa 2 Alta BAIXA .
banco de dados de = uso ou nivel de criptografadas criptografadas
: Informacgéo ) ~
forma criptografada informacgéo
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Classe

Item Evento Tema Efeito no pior caso| Observagao | Severidade Probablllﬂac!e do risco |Detectabilidade Prlorl_dade Melhoria para baixar o risco
de ocorréncia o do Risco
(Automatico)
Os backups séo
armazenados
Auséncia de Plano | Seguranga |Parada no sistema e IOC:IST:E;? ga . Verificar procedimento de
6.2.4 de Contingéncia da atraso nos P salvoé Alta Média 1 Alta MEDIA restauragao de dados na pasta
para o sistema Informacgao resultados automaticament C:\.
e na pasta da
rede.
6.3. Documentagao
. . . . Probabilidade | C'2sse . Prioridade . . .
Item Evento Tema Efeito no pior caso | Observacao | Severidade PO do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia " do Risco
(Automatico)
Software ndo
funcionar por
problemas de Interrupgéo do Verificar os sistemas operacionais
6.3.1 |compatibilidade com|Documentagao pe N/A Alta Baixa 2 Alta BAIXA . P
: processo instalados
o sistema
operacional do
computador
Falha operacional
por falta de Estabelecer . ~
treinamento ou Operacao POP de EIabg:’;rea(;igﬁteAr?églril;::]aggo do
6.3.2 negligéncia do  |Documentagéo inadequada do administragao Alta Baixa 2 Alta BAIXA - = -
2. : administragdo dos usuarios e
usuario quanto as sistema de acesso ao -
- ! ) perfis de acessos
funcionalidades do sistema
sistema
Elaborar o POP de administragédo
- Estabelecer
Usuario sem o = POP d contemplando a forma de
ualquer tipo de __Lperagdo o de - < concessao de acesso e a forma de
6.3.3 | U Documentagdo inadequada do administragao Alta Média 1 Alta MEDIA S
treinamento para : solicitagdo de acesso devendo o
: sistema de acesso ao Ze ;
acessar o sistema . usuario estar treinado para
sistema .
receber acesso ao sistema
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Probabilidade | C¢'25se Prioridade
Item Evento Tema Efeito no pior caso | Observagao | Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia o do Risco
(Automatico)
- Nao existe POP
o Adrlrjl;r:ztrirg;jor de para aviso a Tl Verificar a existéncia de POP que
6.34 | desconhecera |Documentagao| USUaro o sistema de/des"gf‘jme”m Média Média 2 Média MEDIA d°°”|t.emp'e '”fmmagées Quanto a0
saida de sem utilizagéo e/ou mudanga esligamento ou mudanga de area
de area dos de colaboradores
colaboradores
colaboradores
Qualificagéo do
Auséncia de CG ocorre
certificado de Leitura e aquisi¢cao de anualmente, e Verificar os registros de
6.3.5 calibragao e Documentagéo aquisie esta previsto em Alta Baixa 2 Alta BAIXA ar os reg
3 dados incorretas qualificagédo do CG
qualificagao do um cronograma
equipamento de atividades do
setor
6.4. Controle de Acesso
. . : . Probabilidade | C'35%¢ » Prioridade . o
Item Evento Tema Efeito no pior caso| Observagao Severidade N do risco | Detectabilidade . Melhoria para baixar o risco
de ocorréncia h do Risco
(Automatico)
Alteracao indevida Definir em POP de operagéo o
do usuario sobre Controle de Problemas na local de salvamento dos dados
6.4.1 local para A rastreabilidade de N/A Alta Baixa 2 Alta BAIXA brutos e verificar o blogueio
cesso ~
salvamento de dados contra exclusdes das pastas de
arquivos métodos, dados, usuarios, log etc.
Sistema inacessivel Imoossibilidade de Acionar a Tl para
devido ao Controle de P troca de senha em .- - Definir em POP o processo de
6.4.2 . acesso e atraso no Média Média 2 Alta BAIXA s
esquecimento de Acesso rOCESSO caso de solicitacdo e troca de senha a Tl
senha dos usuarios P esquecimento
Usurio ndo Definigéo dos
6.4.3 autorizado inserir, Controle de Perdq Qe perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perﬁs
alterar ou excluir Acesso rastreabilidade d . desenhados para o sistema
- 0s usuarios
dados no sistema
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Probabilidade | C'35%¢ Prioridade
Item Evento Tema Efeito no pior caso| Observagao Severidade P do risco | Detectabilidade . Melhoria para baixar o risco
de ocorréncia ) do Risco
(Automatico)
Usuario com acesso eDr?iznclj%agcizzo
indevido para inserir, Controle de | Ma utilizagdo do pdos usuarios e - Realizar testes de verificagdo dos
6.4.4 | alterar ou excluir |~y P dofimioa Alta Alta 1 Alta MEDIA p cag
dados ndo cesso software efinicao _correta acessos dos usuarios
ermitidos pelo perfil dos usuarios nos
P pelop perfis
Uso de usuarios e | Controle de Perda de - =
6.4.5 senhas genéricos ACESSO rastreabilidade N/A Alta Alta 1 Alta MEDIA Testar fungéo
Definigéo de
senhade 5a8
Fragilidade na caracteres - =
6.4.6 Uso _de senhas Controle de seguranga do contendo Média Alta 1 Alta MEDIA Definir o padrao de ser]h_a 5a8
muito fracas Acesso . . caracteres alfanuméricos
sistema numeros, letras e
caracteres
especiais
Nao ocorrer logout .
automatico do Controle de Fragilidade na teaefcljnclig:%dgut B Defini¢céo do padrédo de 15
6.4.7 sistema apos A seguranga do po e log Média Alta 1 Alta MEDIA ¢ op
determinado tempo Ccesso sistema automatlco 15 minutos
de inatividade minutos
N&o haver Acionar a Tl para
6.4.8 | mecanismo para Controle de Atraso no processo troca de senha em Média Média 2 Alta BAIXA Defln|r~em POP o processo de
lembrar senha do Acesso caso de solicitagdo de troca de senha a Tl
usuario esquecimento
Auséncia de
mecanismo de troca Controle de Fragilidade na Habilitar troca de 5 Definico do padrao de troca de
6.4.9 de senha no seguranga do senha no primeiro Média Alta 1 Alta MEDIA ¢ padra
e Acesso . senha no primeiro acesso
primeiro acesso do sistema acesso
usuario
N&o ser requerida a Fragilidad Habilitar a
renovagao de Controle de ragiiidade na renovacgao de .- - Definigdo de renovagéao de senha
6.4.10 seguranga do Média Alta 1 Alta MEDIA o
senhas Acesso senha a cada 90 periodica

periodicamente

sistema

dias
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Probabilidade | C'35%¢ Prioridade
Item Evento Tema Efeito no pior caso| Observagao Severidade P do risco | Detectabilidade . Melhoria para baixar o risco
de ocorréncia ) do Risco
(Automatico)
Habilitar a cada 5
Sistema néo tentativas Definicdo de bloqueio de usuarios
bloquear usuario Controle de Fragilidade na incorretas de 5 por tentativas de acesso
6.4.11 | apds certo numero ACESSO seguranga do acesso. Usuario Média Alta 1 Alta MEDIA incorretas. Verificar POP sobre
de tentativas sistema bloqueado seguir orientacdo de como solicitar o
incorretas de acesso o POP para desbloqueio a Tl
solicitacdo a Tl
O sistema nao
Sistema permitir o . permite a
uso de senhas ja | Controle de Fragilidade na utilizagéo de . .
6.4.12 o seguranga do Média Baixa 3 Alta BAIXA Testar fungéo
utilizadas Acesso . senha
. sistema )
anteriormente anteriormente
utilizada
Definir Usuario possuir Definigéo dos
6.4.13 indevidamente nivel | Controle de acesso as fungdes | perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perﬁs
de acesso para os Acesso - o . desenhados para o sistema
o nao permitidas dos usuarios
usuarios
Os perfis de acesso Definigdo dos
6.4.14 nao_refletq’gm areal | Controle de Acesso_ indevido ao perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perﬂs
sistematica do Acesso sistema d . desenhados para o sistema
os usuarios
processo
Existéncia de
usuario que nao faz Verificar a existéncia de POP de
6.4.15| Mais parte e ainda | Controle de Acessq indevido ao N/A Média Média 2 Média MEDIA Tl que contemplg informacgdes
possui cadastrado Acesso sistema quanto ao desligamento de
no sistema com colaboradores
permissoes ativas
O sistema nao
6.4.16| Criagdo usuarios | Controle de Perda de permite a Alta Baixa 2 Alta BAIXA Testar fungéo
duplicados Acesso rastreabilidade duplicagao de
cadastros
Cadastro de usuario Controle de Perda de O sistema néo
6.4.17 [com mesmo login do - ) Alta Baixa 2 Alta BAIXA Testar fungéo
Acesso rastreabilidade permite

usuario inativo
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- Classe -
Item Evento Tema Efeito no pior caso| Observagao Severidade Probablllflaqe do risco | Detectabilidade Prlorl.dade Melhoria para baixar o risco
de ocorréncia v do Risco
(Automatico)
Sistema permitir
exclusdo de usuario Controle de Perda de Estabelecer em POP a
6.4.18 | e novo cadastro de . N/A Alta Média 1 Média necessidade de ndo exclusdo de
- Acesso rastreabilidade o i
usuario com mesmo usuarios somente desabilita-los
login do excluido
6.5. Entrada de Dados no Sistema
Probabilidade | C'2sse Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade PO do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e do Risco
(Automatico)
Perda de dados
rzaerr?cl:ar:irgggt:m Entrada de Estabelecer em POP a tratativa
6.5.1 P Dados no | Atraso no processo N/A Média Média 2 Alta BAIXA para casos de queda de energia,
caso de queda de . - o
. Sistema durante a noite e finais de semana
energia ou logout
automatico
O Audit Trail pode
ser habilitado ou
n&o no sistema.
N&o é possivel
Sistema n&o gravar Entrada de escolher o que
6.52 | 2asinformagdes | ‘n o0 | Perdade dados |SSr@ auditadopelo) Baixa 2 Alta BAIXA | lestarainstalacdo do sefup do
inseridas, alteradas . sistema, a trilha de Audit Trail do sistema
. Sistema o <
e/ou excluidas auditoria é padrao
e registra todas as
alteragbes
realizadas no
sistema
Usuario UNICO Entrada de rrl?&\i/r?w': ; ?Jr;férr?(;)s 5 Verificar se existe no sistema
6.5.3 responsavel por Dados no |Parada de processo ) Alta Baixa 2 Média MEDIA cadastrado no minimo 2 usuarios
= > ) para cada perfil de o
acéo critica Sistema acesso criado para cada perfil criado
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Probabilidade | ¢'25se Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia v do Risco
(Automatico)
Os campos
Auséncia de possuem valores
notificacdo na Entrada de Andlise errénea de pré-definidos com
6.5.4 | insergdo de valor Dados no faixa especificada Média Baixa 3 Alta BAIXA Testar fungao
o . . amostras . =
critico fora da faixa Sistema no sistema, ndo
especificada podendo ser
alteradas
6.6. Assinatura Eletronica
. . . . Probabilidade | C'355€ . Prioridade . . .
Item Evento Tema Efeito no pior caso| Observagao Severidade N do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia h do Risco
(Automatico)
O sistema permite
até 5 niveis de
Falta de assinatura assinatura
eletronica para Assinatura Perda eletronica. A Testar fungéo de assinatura
6.6.1 - P . rastreabilidade para ) S Alta Baixa 2 Alta BAIXA o
operagdes criticas | Eletrdnica assinatura é eletrénica

no sistema

acoes criticas

aplicada para
aprovacao final de
uma analise
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Item

Evento

Tema

Efeito no pior caso

Observagao

Severidade

Probabilidade
de ocorréncia

Classe
do risco
(Automatico)

Detectabilidade

Prioridade
do Risco

Melhoria para baixar o risco

6.6.2

Sistema permitir a
revogacgao da

assinatura eletrénica
por qualquer usuario

Assinatura
Eletrénica

Perda
rastreabilidade para
agOes criticas

A assinatura pode
ser revogada até o
nivel de usuario,
caso ja tenha
ocorrido um
segundo nivel de
assinatura. O
usuario que
realizou a primeira
nao pode revogar
a assinatura do
segundo usuario.
Além disso o
usuario que
revogar a senha
eletrénica
obrigatoriamente
devera preencher
um campo de
justificativas. As
justificativas
deverao estar pré-
cadastradas

Alta

Alta

Alta

MEDIA

Estabelecer por perfil de acesso,
os niveis que poderao realizar a
revogagao de assinatura
eletronica. Verificar que para as
revogagdes de assinatura
eletrénica é necessario
justificativa, e que as mesmas néo
terdo livre digitagéo e sim escolha
de justificativa pré-cadastradas

6.6.3

Sistema permitir

excluséo de valor de
um parametro critico

sem justificativa
e/ou assinatura
eletrénica

Assinatura
Eletrénica

Desvio dos
parametros criticos
do processo

Antes de
finalizada a
anadlise é possivel
realizar qualquer
alteragdo, apos
realizada a
assinatura
eletrénica, néo se
pode alterar mais
os parametros da
analise

Alta

Baixa

Alta

BAIXA

Testar fungéo
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6.7.

Exatidao das Informagdes do Processo

Classe

Item Evento Tema Efeito no pior caso| Observagao Severidade Probab|I|Adaqe do risco |Detectabilidade Pr|or|.dade Melhoria para baixar o risco
de ocorréncia i do Risco
(Automatico)
Dados de O armazenamento
produtos/andlises de dados de
= Exatidao analise do lote ou . -
nao serem ) Realizar teste para verificagdo do
das Perda de medicamentos - . e PR
6.7.1 | armazenadas pelo . - ) - Alta Média 1 Baixa backup e verificar atualizagéo do
. e Informacgdes rastreabilidade experimentais
periodo minimo POP
- do Processo devem ser
requisitado pela BPF armazenados por
(RDC301/19) no minimo 5 anos
O Audit Trail pode
ser habilitado ou
Sistema néao realizar ndo no sistema.
trilha de auditoria N&o é possivel
dos dados, com | £ sy | Dificuldadena | SScolheroque
especificaggo de das obtencao de sera auditado pelo B Testar a instalagdo do setup do
6.7.2 | contetdo, usuario, - | ¢ sistema, a trilha Alta Média 1 Alta MEDIA nstalagao ¢ P
Informacgdes | informagdes, perda . Audit Trail do sistema
data, hora, campo 2 de auditoria &
N do Processo| da rastreabilidade = 8
alterado, parametro padréo e registra
original e parametro todas as
novo alteragdes
realizadas no
sistema
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- Classe Pt
Item Evento Tema Efeito no pior caso| Observagao Severidade :‘Zo:::r':g’nag: do risco |Detectabilidade Zlgolgii?:ge Melhoria para baixar o risco
(Automatico)
O Audit Trail pode
ser habilitado ou
ndo no sistema.
Nao é possivel
Acdes realizadas s escolher o que
pelo Administrador Exatidao sera auditado pelo e .
- = das Perda de . . . Verificar informacdes em trilha do
6.7.3 | de usuarios ndo ser Inf ~ bilidad sistema, a trilha Alta Baixa 2 Alta BAIXA dministrador do sist
registradas em trilha nformagdes| rastreabilidade de auditoria & administrador do sistema
o do Processo = ’
de auditoria padréo e registra
todas as
alteragdes
realizadas no
sistema
O Audit Trail pode
ser habilitado ou
Mensagens na trilha ndo no sistema.
de auditoria ndo N&o é possivel
objetivas difutando| EX21CE0 sord aucitado pelo y |
6.7.4 | a compreensao do das Interpretaggo sistema, a trilha Alta Baixa 2 Alta BAIXA Verificar a forma da trilha de
o con?el]do or Informacgdes | errénea dos dados de aud}toria é auditoria
eudo p do Processo ~ .
profissional de padréo e registra
qualquer area de todas as
atuagéo alteragdes
realizadas no
sistema
O sistema permite
Auséncia ou Falha Exatidso a impressao
de impressoras, das Atraso na liberacéo automatica que Verificar se as impressoras se
6.7.5 impossibilitando - ¢ utiliza a Alta Baixa 2 Alta BAIXA |encontram cadastradas no sistema
impressoes de Informagdes dos resultados impressora e realizar teste de impressao
. do Processo
relatorios cadastrada no
sistema
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Item

Evento

Tema

Efeito no pior caso

Observagao

Severidade

Probabilidade
de ocorréncia

Classe
do risco

(Automatico)

Prioridade
do Risco

Detectabilidade Melhoria para baixar o risco

6.7.6

Impresséo de
relatérios com
auséncia de campos
criticos e campos
desformatados

Exatidao
das

Informacgdes

do Processo

Inconsisténcia na
avaliagdo do
relatério

Os relatorios
devem conter no
minimo:
Data da injegéo;

Operador;
Réplica;
Volume de
injecéo;
Localizagao;
Método;
Arquivo;
Resultado das
analises

Nome da Amostra;

Alta

Média

Sistema devera bloquear a
alteragdo de campos obrigatérios
dos relatorios

Média

6.7.7

Dados de
preenchimento
obrigatério ndo

serem preenchidos
pelo usuario e 0
sistema permitir o
prosseguimento da
acao

Exatidao
das

Informacgdes

do Processo

Inconsisténcia de
dados e perda de
rastreabilidade

O sistema nao
consegue dar
prosseguimento
na analise sem o
preenchimento
dos seguintes
campos: nome do
arquivo, método,
localizagéo.

E os campos que
nao sao
bloqueados s&o:
descricao de
dados e ID da
amostra. Caso
seja necessario
realizar alguma
alteragéo é
necessario a
incluséo de uma

Média

justificativa

Média

Parametrizar justificativas pré-
cadastradas no sistema, mantendo
o padrao descrito em POP.
Verificar em procedimento de
operagéao do sistema

Baixa
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6.8. Integridade de Dados

. . - Classe et
Item Evento Tema 20 A0 Observagao Severidade Probab|||fi aqe dorisco |Detectabilidade Pr|or|.dade Melhoria para baixar o risco
caso de ocorréncia o do Risco
(Automatico)
O Audit Trail pode ser
habilitado ou ndo no
sistema. Nao é
Trilha de auditoria Integridade Manipulagao de poussg::éezﬁgli?:éoo Verificar se é possivel a
6.8.1 ser passivel de 9 dados, perda de que s . Alta Baixa 2 Alta BAIXA e : P L
IS de dados o pelo sistema, a trilha modificagéo da trilha de auditoria
modificagbes rastreabilidade NI =
de auditoria é padrao
e registra todas as
alteragdes realizadas
no sistema
O sistema néo
armazena método
antigo. Acesso
somente aos métodos
validos, caso seja
necessario a alteragao
sera solicitada a um Testar a fungédo e verificar em
Métodos obsoletos . = usuario com perfil de Audit Trail a alteragédo de métodos.
continuarem Integridade Liberagao acesso pertinente Verificar no POP de administragéao
6.8.2 . I incorreta de = Alta Baixa 2 Alta BAIXA -
disponiveis parao | de dados -~ para alteragéo do de acesso a responsabilidade
analises . N .
uso método. Para o sobre a criagdo dos métodos
desenvolvimento analiticos
havera uma
organizagao dos
métodos e seréo
selecionados de
acordo com o numero
de protocolo
Usuario possuir
planilhas de . . .
6.8.3 | controle em Excel | Miegridade | Perda de N/A Alta Baixa 2 Alta BAIXA | restaras formulas das planilhas
de dados rastreabilidade migradas para o sistema
paralelas ao
sistema
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. . - Classe -
Item Evento Tema Sl el Observagao Severidade PrObab'".d aqe do risco |Detectabilidade Prlorl_dade Melhoria para baixar o risco
caso de ocorréncia o do Risco
(Automatico)
Alteracgéo indevida . Desde que habilitado, . .
6.8.4 |de data pelo usuério Integridade Perd? _de ndo é possivel alterar Alta Alta 1 Baixa Sistema devera e:star bloqueado
: de dados rastreabilidade ; para alteragéo de data
do sistema data no sistema
Nao é gerado nenhum
Usuario conseguir t'pglizr:g?czragao
alterar a numeragao nomeagao do érquivo Verificar o formato padrao de
.85 | auomaticae | lIntegridade |  Perdade ¢feitapeladatae | Média Baixa 3 Alta BAIXA __ nhomenclatura.
sequencial de de dados rastreabilidade h o Verificar mengdo em procedimento
: ora da realizagdo da =
documentos, rotinas slise. A de operacao
ou lotes anaiise. .
nomenclatura é
possivel de alteragéo
6.9. Atualizagao de Versao
Probabilidade | C'25S€ Prioridade
Item Evento Tema Efeito no pior caso| Observagao Severidade N do risco |Detectabilidade A Melhoria para baixar o risco
de ocorréncia e do Risco
(Automatico)
Sistema ser . .
atualizado e nova Atualizacio Indlsic;rgwgg:de do Avaliagao dos releases e updates
6.9.1 versao nao ser de Vers%o Interru éo. do N/A Alta Baixa 2 Alta BAIXA do sistema através do POP de
devidamente P& controle de mudangas
instalada processo
Carregar software
com versao . = Existe . T
desatualizada, no | Atualizagao Sls_tem_a nao ser procedimento de . Realizar teste_ para ver|f_|cag§o do
6.9.2 ’ - fidedigno ao Alta Baixa 2 Alta BAIXA backup e verificar atualizagao do
caso de de Verséo r0CEsSO controle de POP
recuperacao de P mudancas
desastres
Atualizagao do Existe Evidenciar que procedimento de
6.9.3 sistema sem Atual|za(;~ao Perda dq estado de | procedimento de Alta Baixa 2 Alta BAIXA controle de mudangas menciona
controle de de Verséo validado controle de L
sobre atualizagbes de softwares
mudangas mudancas
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6.10. Operagoes de Rotina

. . . . Probabilidade | C'3ss€ » Prioridade . . .
Item Evento Tema Efeito no pior caso| Observacdo |Severidade d - dorisco | Detectabilidade . Melhoria para baixar o risco
e ocorréncia v do Risco
(Automatico)
Sistema permitir o O sistema nao
cadastro de dois | Operagdes Gerar resultado ermite o . ~
N projetos com dopdiag dia incorreto cgdastro de Alta Baixa 2 Alta ES Testar fungdo
mesmo nome mesmo nome
Definir por perfil
Analista modificar de acesso que
parametros de Operagoes Perda de somente usuario
6.10.2 andlise durante a | do dia a dia rastreabilidade da validagéo Alta Baixa 2 Alta BAIXA Definigéo do perfil de acesso
corrida podera alterar
parametros dos
métodos
Definigao de perfil
para cada tipo de
Possibilidade de um analise que sera o )
6.10.3 analista finalizar | Operagdes Perda de permitida a Médi Bai 3 Al BAIXA VDe.ffllnlgao d? pegﬁl dedgce§so.
T corrida que outro | do dia a dia rastreabilidade finalizagao por edia aixa ta eriiicar em log edau |tor|'a_se
analista iniciou usuario diferente registra as ages dos usuarios
do usuario que a
iniciou
6.10.4 C?Lccuc!?;{;?:'ez:tgos é)pe‘ragéels Liberagéo incorreta N/A Alta Baixa 9 Alta BAIXA Testar as férmulas incluidas no
através de formulas | 9° dia a dia de analises sistema
Célculo de pico e A qualificagao é
6.10.5 area gerado Operacgdes | Liberagdo incorreta realizada Alta Baixa 2 Alta BAIXA Verificar os relatérios de
" 77 | erroneamente pelo | do dia a dia de analises qualificagéo
software anualmente
?)Z?:c;?rsigs;gggd dees No POP de administragao devera
acesso aos perfis de Operagoes Acesso liberado - res Sitsaarb(i:lli?i':die gl;: r:t:i%bii 30
6.10.6 acesso e aos d Peracoes | incorretamente aos N/A Alta Alta 1 Alta MEDIA P ) P ¢
o dia a dia do perfil de acesso e a

projetos de trabalho
nao estar bem
definido

usuarios

responsabilidade para acesso aos
grupos criados
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Probabilidade | C'3sse Prioridade
Item Evento Tema Efeito no pior caso| Observagdo |Severidade P do risco | Detectabilidade . Melhoria para baixar o risco
de ocorréncia o do Risco
(Automatico)
. . ~ Definir perfil de acesso para
Projeto com Os projetos serao . =
_ ; - e usuarios que poderdo acessar as
Criagédo de um configuragoes definidos por f de criacao d
rojeto ndo ser Operagoes incorretas produto, e projeto . regras e ormato g€ criagao de
6.10.7 P N ; . i ’ . Alta Baixa 2 Alta BAIXA projetos. Verificar em
atribuida do dia adia| Dificuldades na devera ter seus 5 .
A e procedimento quais as regras
corretamente realizagéo das critérios = .
T - deverao ser atendidas para
analises habilitados . )
criagdo de um projeto
N&o é possivel
. . alterar o nome da
Ser possivel via
usuario alterar o | Operagdes pasta de um
6.10.8 h : Perda de dados projeto criado. E Alta Baixa 2 Alta BAIXA Testar fungéo
nome da pasta de | do dia a dia .
) . possivel alterar
um projeto criado
somente o nome
do projeto
Os usuarios que
terao acesso para
Cadastro indevido Disponibilizagdo de cadastro de
6.10.9 de método em Ope‘ragoe‘s métodos néo metoqqs s80 sO Alta Baixa 2 Alta BAIXA Verificar o perfil de acesso para
desacordo com o | do dia a dia usuarios que cadastro de método
. ; conforme i
método validado realizaram a
validagéo do
mesmo
Usuario ter acesso Usuario de
como administrador Oberacses Perda de acesso somente 5 Verificar que somente o usuario da
6.10.10| do computador peragoe: . da area de Tl e do Alta Alta 1 Alta MEDIA Tl e o responsavel pela
! . do dia a dia rastreabilidade A ~ -
através de login responsavel pela manutengao possua este usuario
genérico manutencgao
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Probabilidade | C!35s€ Prioridade
Item Evento Tema Efeito no pior caso| Observagdo |Severidade P dorisco | Detectabilidade . Melhoria para baixar o risco
de ocorréncia o do Risco
(Automatico)
Durante a criagédo
do método devera
ser inserido dados
de pressao
maxima e pressao Verificar a parametrizagéo do
Perda da analise minima para diferencial de press&o na criagéo
6i0,11| Feltadefaseno | Operagdes | ° ) qonoc'ng | garantira Alta Média 1 Alta MEDIA | do método. Verificar POP que
meio da analise | do dia a dia . interrupgao do orienta na necessidade do INPUT
equipamento : - = o
processo. A trilha da informagao na criagéo do
indica a método
interrupgao do
sistema por “Over
Press” ou “Under
Press”.
Possibilidade de o
r:arl}?z“asrtZ:gIri]sS:gugs Operacgdes Perda de
6.10.12 P peragoe: integridade de Nao é possivel Alta Baixa 2 Alta BAIXA Testar fungéo
logar e desconectar | do dia a dia
dados
com a rede
corporativa
Com uma falha no
Falha em algum Operagoes equipamento o Testar o aviso de erro no
6.10.13| componente do peragoe: Perda da analise sistema é Média Baixa 3 Alta BAIXA )
. do dia a dia . . equipamento
equipamento interrompido
indicando falha
Com uma falha no
- Danos fisicos nas | equipamento o .
6.10.14| F2iha para detectar | Operagdes colunas sistema 6 Média Baixa 3 Alta BAIXA Testar o aviso de erro no
pressoes elevadas | do dia a dia s . . equipamento
cromatograficas interrompido
indicando falha
Com uma falha no
Vazamento da Operacgdes equipamento o Testar o aviso de erro no
6.10.15| bomba, detector e PEracoes | parada da analise sistema é Média Baixa 3 Alta BAIXA .
do dia a dia equipamento

injetor

interrompido
indicando falha
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Probabilidade | C'3sse Prioridade
Item Evento Tema Efeito no pior caso| Observagdo |Severidade P dorisco | Detectabilidade . Melhoria para baixar o risco
de ocorréncia o do Risco
) (Automatico)
E possivel
parametrizar o
Usuarios ndo serem . envio de e-mail de
informados em caso| Operagdes ‘D|f|c_u_ldade na alerta para . .
6.10.16 h : identificagédo de - - Baixa Baixa 3 Alta BAIXA Testar fungéo
de falha de um do dia a dia situagbes de
; problemas " "
equipamento Hardware Error
e "Hardware
Notifications"
Falha nos controles
6.10.17| doslimitesde | Operagdes | . o1 4o analise N/A Média Baixa 3 Alta BAIXA Testar fungo
performance do dia a dia
analitica
Atualmente as
informacgdes de
erro séo
visualizadas no
(Ijr;fc;m;?gggség; ir;;g Operacoes Dificuldade para dl‘zp ljiy g;g;ct)gno 5 Informagdes de erro do CG
6.10.1g|¢C equipamento nao) peragoe solugéo de quip ’ Média Média 2 Média MEDIA deverso ser informadas pelo
estarem disponiveis | do dia a dia aparecendo no ;
. problemas sistema
no sistema software somente
a informagéo em
amarelo que o
sistema esta
equilibrando
Alteracao realizada Existem funcoes
diretamente na que s6 podem ser
aplicagéo que acionadas pela | ~
. ~ A nformagdes de erro do CG
6.10.19| controla o display | Operacdes Perda de aplicaggo do Média Média 2 Média MEDIA deverso ser informadas pelo
ndo ficar registrada | do dia a dia rastreabilidade display do ;
. . . sistema
em trilha de equipamento (ex.:
auditoria do Acionamento da
software chama)
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Probabilidade | C'3sse Prioridade
Item Evento Tema Efeito no pior caso| Observagdo |Severidade P do risco | Detectabilidade . Melhoria para baixar o risco
de ocorréncia o do Risco
(Automatico)
Executar a
analise como um
todo ndo é
Possibilidade de Operacses Perda de gzissz\r/ne'%uaogg 5 Informagdes de erro do CG
6.10.20| efetuar analise pelo | -~ PSa¢0® . > ¢ Média Média 2 Média MEDIA deverao ser informadas pelo
do dia a dia rastreabilidade | que sé podem ser .
CG . sistema
acionadas pela
aplicagéo do
display do
equipamento
7. ANEXOS
7.1. CONSOLIDACAO DA AVALIAGAO DAS ETAPAS 3, 4 E 5 - RISCOS MEDIOS
Efeito no pior Probabilidade de Clites Prioridade
Item Evento Tema Observagao |[Severidade N do risco |Detectabilidade o Melhoria para baixar o risco
caso ocorréncia i do Risco
(Automatico)
comui?(!ga;oeentre Perda de dados e < Testar a comunicagao entre CG e
6.1.1 hicag Instalagao parada no N/A Alta Média 1 Alta MEDIA nicag
equipamento e ) sistema
. sistema
sistema
Cabos do CG e PC Perda de dados e < Testar a comunicagao entre CG e
6.1.2 rompidos e ndo Instalagéo parada no N/A Alta Média 1 Alta MEDIA sisterﬁa
protegidos sistema
Falta de Perda de dados e < Verificar identificagdo do ponto de
6.1.3 identificagéo do Instalagéo parada no N/A Alta Média 1 Alta MEDIA red% P
ponto de rede sistema
Auséncia de Impossibilidade
617 | instalagiodo | Instalacso | 9€ criagdo de N/A Alta Baixa 2 Média MEDlA | Verificarainstalacdo do Adobe
relatérios do PDF Reader no computador
Adobe PDF Reader .
sistema em PDF
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Efeito no pior Probabilidade de it Prioridade
Item Evento Tema Observacao |[Severidade PR dorisco |Detectabilidade . Melhoria para baixar o risco
caso ocorréncia ) do Risco
(Automatico)
6.1.8 | Ausénciade Instalacao | - Ossivel perda N/A Alta Baixa 2 Média MEDIA Verificar licenga instalada
licengas do sistema de dados
Os backups séo
Auséncia de Plano Sequranca da Parada no Iaclgglanf::?g?\z : Verificar procedimento de
6.2.4 | de Contingéncia 9 va sistema e atraso . Alta Média 1 Alta MEDIA restauracédo de dados na pasta
. Informagéo pasta C:\ e salvos .
para o sistema nos resultados . C:\.
automaticamente
na pasta da rede.
Elaborar o POP de administragéo
Usuario sem = Estabelecer POP contemplando a forma de
qualquer tipo de Operaggo de administragcéo < concessao de acesso e a forma
6.3.3 b Documentagédo| inadequada do Alta Média 1 Alta MEDIA M
treinamento sistema de acesso ao de solicitagdo de acesso devendo
acessar o sistema sistema 0 usuario estar treinado para
receber acesso ao sistema
O Administrador de Néao existe POP Verificar a existéncia de POP de
usuarios Usuario no para aviso a Tl de : RH que contemple informagdes
6.3.4 desconhecer a [Documentagdo| Sistemasem |desligamento e/ou Média Média 2 Média MEDIA quanto ao desligamento ou
saida de utilizagéao mudanca de area mudanga de area de
colaboradores dos colaboradores colaboradores
Usuario nao Definicédo dos
6.4.3 autorizado inserir, Controle de Perdq fje perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perfls
alterar ou excluir Acesso rastreabilidade d . desenhados para o sistema
- 0s usuarios
dados no sistema
Usuario com Definigado dos
acesso indevido perfis de acesso
6.4.4 | inserir, alterar ou Controle de | Ma utilizagéo do dqs usuarios e Alta Alta 1 Alta MEDIA Realizar testes de verlfl’cggao dos
excluir dados nao Acesso software definigao correta acessos dos usuarios
permitidos pelo dos usuarios nos
perfil perfis
6.4.5 | Usode usudrios e | Controle de Perda de N/A Alta Alta 1 Alta MEDIA Testar fungéo
senhas genéricos Acesso rastreabilidade
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Efeito no pior Probabilidade de it Prioridade
Item Evento Tema Observacao |[Severidade PR dorisco |Detectabilidade . Melhoria para baixar o risco
caso ocorréncia ) do Risco
(Automatico)
Definigao de
senhade 5a 8
Fragilidade na caracteres - =
6.4.6 Uso _de senhas Controle de seguranga do contendo Média Alta 1 Alta MEDIA Definir o padréo de ser]h‘a 5a8
muito fracas Acesso - . caracteres alfanuméricos
sistema nameros, letras e
caracteres
especiais
N&o ocorrer fogout . Definigdo de
automatico do Controle de Fragilidade na tempo de logout B Definigéo do padréo de 15
6.4.7 sistema apos seguranga do po de jog Média Alta 1 Alta MEDIA ¢ op
- Acesso - automatico 15 minutos
determinado tempo sistema .
L minutos
de inatividade
Auséncia de
mecanismo de Controle de Fragilidade na | Habilitar troca de 5 Definicio do padréo de troca de
6.4.9 | troca de senha no seguranga do | senha no primeiro Média Alta 1 Alta MEDIA ¢ padra
ey Acesso - senha no primeiro acesso
primeiro acesso do sistema acesso
usuario
Nao ser requerida - Habilitar a
a renovagao de Controle de Fragilidade na renovacgao de - Definigdo de renovagao de senha
6.4.10 seguranga do Média Alta 1 Alta MEDIA o
senhas Acesso - senha a cada 90 periddica
L sistema )
periodicamente dias
Sistema ndo Habilitar a cada 5
. tentativas Definigéo de bloqueio de usuarios
bloguear usuario - . .
apos certo nimero | Controle de Fragilidade na incorretas d'e‘ o . ~ por tentatlvgs de acesso
6.4.11 . seguranga do acesso. Usuario Média Alta 1 Alta MEDIA incorretas. Verificar POP sobre
de tentativas Acesso . : g ~ .
h sistema bloqueado seguir orientacdo de como solicitar o
incorretas de )
0 POP para desbloqueio a Tl
acesso R
solicitacdo a Tl
Definir Usuario possuir Definigdo dos
6.4.13 |r)deV|damente Controle de acesso as perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perfls
nivel de acesso Acesso fungbes néo d . desenhados para o sistema
. i~ 0s usuarios
para os usuarios permitidas
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Efeito no pior Probabilidade de it Prioridade
Item Evento Tema Observacao |[Severidade PR dorisco |Detectabilidade . Melhoria para baixar o risco
caso ocorréncia ) do Risco
(Automatico)
Os perfis de
acesso nao . . Definigédo dos . )
6.4.14 | refletirem a real Controle de Acessq indevido perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perfls
. . Acesso ao sistema . desenhados para o sistema
sistematica do dos usuarios
processo
Existéncia de
usuarlo que nao Verificar a existéncia de POP de
faz mais parte e Controle de | Acesso indevido < TI que contemple informagdes
6.4.15 ainda possui : N/A Média Média 2 Média MEDIA :
Acesso ao sistema quanto ao desligamento de
cadastrado no
. colaboradores
sistema com
permissdes ativas
Usuario UNICO Entrada de Parada de mDﬁ\\i/:qf ;?lgtf;;r?oos : Verificar se existe no sistema
6.5.3 | responsavel por Dados no ) Alta Baixa 2 Média MEDIA cadastrado no minimo 2 usuarios
N . processo para cada perfil de -
agao critica Sistema acesso oriado para cada perfil criado

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



QPack.

Validagao de Sistemas Computadorizados

Analise de Riscos

Documento: VSC-AR 01

Versao: 00

Departamento: Documentagao

Pagina: 34 de 40

Iltem

Evento

Tema

Efeito no pior
caso

Observagao

Severidade

Probabilidade de
ocorréncia

Classe
do risco
(Automatico)

Detectabilidade

Prioridade
do Risco

Melhoria para baixar o risco

6.6.2

Sistema permitir a
revogagao da
assinatura
eletrénica por
qualquer usuario

Assinatura
Eletrénica

Perda
rastreabilidade
para agbes
criticas

A assinatura pode
ser revogada até o
nivel de usuario,
caso ja tenha
ocorrido um
segundo nivel de
assinatura. O
usuario que
realizou a primeira
ndo pode revogar
a assinatura do
segundo usuario.
Além disso o
usuario que
revogar a senha
eletrénica
obrigatoriamente
devera preencher
um campo de
justificativas. As
justificativas
deverao estar pré-
cadastradas

Alta

Alta

Alta

MEDIA

Estabelecer por perfil de acesso,
os niveis que poderao realizar a
revogagao de assinatura
eletronica. Verificar que para as
revogagdes de assinatura
eletrénica é necessario
justificativa, e que as mesmas néo
terdo livre digitagéo e sim escolha
de justificativa pré-cadastrada

6.7.2

Sistema nao
realizar trilha de
auditoria dos
dados, com
especificagao de
contelido, usuario,
data, hora, campo
alterado, parametro
original e
parametro novo

Exatidao das
Informacgdes
do Processo

Dificuldade na
obtengao de
informagdes,
perda da
rastreabilidade

O Audit Trail pode
ser habilitado ou
ndo no sistema.
N&o é possivel
escolher o que

sera auditado pelo

sistema, a trilha de
auditoria é padrao

e registra todas as

alteragbes
realizadas no
sistema

Alta

Média

Alta

MEDIA

Testar a instalagédo do setup do
Audit Trail do sistema
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Efeito no pior Probabilidade de e Prioridade
Item Evento Tema Observacao |[Severidade PR dorisco |Detectabilidade . Melhoria para baixar o risco
caso ocorréncia (Automatico) do Risco
Respons_ab_|l|gades No POP de administragao devera
para atribuigdo de .
acesso aos perfis . Acesso liberado estar (;Igro de quem ea
6.10.6 | de acesso e aos Ope.ragoe.s do incorretamente N/A Alta Alta 1 Alta MEDIA responsablllfjade para atribuicéo
: dia a dia . do perfil de acesso e a
projetos de aos usuarios -
o responsabilidade para acesso aos
trabalho néo estar rupos criados
bem definido grup
Usuario ter acesso
como -
. - Usuario de acesso e -
6.10.10 administrador do Ope_ragoe_s do Perdg _de somente da area Alta Alta 1 Alta MEDIA Verificar que somente o usuario
computador dia a dia rastreabilidade de Tl da Tl possua este usuario
através de login
genérico
Durante a criagéo
do método devera
ser inserido dados
mégﬁgrgsiaegséo Verificar a parametrizagéo do
i~ ma e p diferencial de pressé&o na criagéo
Falta de fase no | Operagdes do Perda da analise minima para - do método. Verificar POP que
6.10.11 . o . ) e/ou danos no garantir a Alta Média 1 Alta MEDIA ;
meio da analise dia a dia

equipamento

interrupcao do
processo. A trilha
indica a
interrupcao do
sistema por falta
de solvente

orienta na necessidade do INPUT
da informacgao na criagdo do
método
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Efeito no pior Probabilidade de it Prioridade
Item Evento Tema Observacao |[Severidade PR dorisco |Detectabilidade . Melhoria para baixar o risco
caso ocorréncia ) do Risco
(Automatico)
Atualmente as
informacgdes de
erro séo
Informacgdes de visualizadas no
equi 22:10;1?0 ndo | Operacses do Dificuldade para dlzp Iﬁiy g;g;?gno . Informagdes de erro do CG
6.10.18| €94P peragoe solugéo de quip ' Média Média 2 Média MEDIA deverao ser informadas pelo
estarem dia a dia aparecendo no )
. . problemas sistema
disponiveis no software somente
sistema a informagéo em
amarelo que o
sistema esta
equilibrando
Alteracao realizada
diretamente na Existem funcdes
coanrilrlglzgg%g:?ay Operacgdes do Perda de q:iizﬁapc?adsepmelsaer < Informagdes de erro do CG
6.10.19| = . . h A . s Média Média 2 Média MEDIA deveréo ser informadas pelo
nao ficar registrada dia a dia rastreabilidade aplicagéo do )
. . sistema
em trilha de display do
auditoria do equipamento
software
Executar a analise
como um todo néo
é possivel, porém
Possibilidade de Operacdes do Perda de existem fungdes . Informagdes de erro do CG
6.10.20|efetuar analise pelo peragoe: . que s6 podem ser Média Média 2 Média MEDIA deverao ser informadas pelo
dia a dia rastreabilidade . )
CG acionadas pela sistema
aplicagéo do
display do
equipamento
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7.2. CONSOLIDAGAO DA AVALIAGAO DAS ETAPAS 3, 4 E 5 - RISCOS ALTOS

- Classe -
Iltem Evento Tema Efeito no pior caso| Observagdo |Severidade Probab|ltdaqe = dorisco | Detectabilidade Pr|or|.dade Melhoria para baixar o risco
ocorréncia " do Risco
(Automatico)
Entradas USB Perda de
6.1.5 Ilb_e_rada~s para Instalagéo rastreabilidade do N/A Alta Média 1 Baixa Bloquo._el_o de-~ entradas L_JSB para
utilizagéo dos processo e entrada utilizagédo dos analistas
analistas de virus na rede
Prever em procedimento da Tl
Perda de

acessos via VPN e remotamente e

Instalagao de
COMO esses acessos serao

6.1.6 |softwares de acesso| Instalagao rastreabilidade do N/A Alta Média 1 Baixa
processo e entrada

remoto de virus na rede controlados para manter a
segurancga dos dados
Antg;l::ut;g)gzzar a Perda de dados do Verificar que o antivirus ndo
6.1.9 aplicativos do Instalagao processo e parada N/A Alta Média 1 Baixa bloqueie arquiyos de execugao do
sistema do sistema sistema
Firewall blgqu(;aar a Perda de dados do Verificar que o Firewall ndo
6.1.10 :;I?::tﬁ/aoos d(i) Instalagdo | processo e parada N/A Alta Média 1 Baixa bloqueie arquivos de execugdo do
sistema do sistema sistema
Nao existéncia de
VLAN e grupos de Perda de dados do Servidor Verificar a restrigio de acesso as
6.1.11 restricao de Instalagdo | processo e parada | sobrecarregado e Alta Média 1 Baixa tas de rede do laboratori
acessos somente do sistema lentidao na rede pastas de rede do faboratorio
para o laboratério
Senha de usuario | Seguranga Perda de renov\;eggcagﬁg d?c;eglé:isoa(tjc'?ria da
6.2.1 divulgada entre da rastreabilidade do N/A Alta Média 1 Baixa senhg esfé habilitado egreduzir
varios profissionais | Informagéo processo . -
este periodo se necessario.
Sistema permitir
exclusdo de usuario Controle de Perda de Estabelecer em POP a
6.4.18 | e novo cadastro de Acesso rastreabilidade N/A Alta Média 1 Média necessidade de ndo exclusdo de

usuario com mesmo usuarios somente desabilita-los

login do excluido
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Probabilidade de| C'355¢ Prioridade
ltem Evento Tema Efeito no pior caso| Observagdo |Severidade - do risco | Detectabilidade . Melhoria para baixar o risco
ocorréncia o do Risco
(Automatico)
(0]
Dados de armazenamento
produtos/analises L x de dados de
= Exatidao - . e
nao serem das Perda de analise e Realizar teste para verificagdo do
6.7.1 | armazenadas pelo ~ - desenvolvimento Alta Média 1 Baixa backup e verificar atualizagao do
. e Informagdes| rastreabilidade :
periodo minimo de tecnologias POP
. do Processo
requisitado pela devem ser
BPF (RDC17/10) armazenados por
no minimo 5 anos
Os relatérios
devem conter no
minimo:
Data da injegéo;
= Nome da
Impresséo de .
o o Amostra;
relatérios com Exatidao A . . i
PN Inconsisténcia na Operador; Sistema devera bloquear a
auséncia de das o L . - N
6.7.6 e ~ avaliagéo do Réplica; Alta Alta 1 Baixa alteragédo de campos obrigatérios
campos criticos e |Informagdes i -
relatorio Volume de dos relatorios
campos do Processo S
injecéo;
desformatados AN
Localizacao;
Método;
Arquivo;
Resultado das
andlises
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ltem Evento Tema Efeito no pior caso| Observagao Probablltdatj'e = do risco | Detectabilidade Prlorl.dade Melhoria para baixar o risco
ocorréncia o do Risco
(Automatico)
O sistema nao
consegue dar
prosseguimento
na analise sem o
preenchimento
dos seguintes
Dados de campos: nome do
) arquivo, método,
preenchimento R
P s localizagéo.
obrigatdrio ndo Exatidao T
- Inconsisténcia de
6.7.7 | serem preenchidos das

Alteracao indevida

pelo usuario e o
sistema permitir o
prosseguimento da
acao

do Processo rastreabilidade

. dados e perda de
Informacgdes

nao sao
bloqueados s&o:
descrigao de
dados e ID da
amostra. Caso
seja necessario
realizar alguma
alteragéo é
necessario a
incluséo de uma
justificativa
Desde que

E os campos que

Média

Parametrizar justificativas pré-
cadastradas no sistema, mantendo
o padrao descrito em POP.
Verificar em procedimento de
operacgao do sistema

Baixa

6.8.4 |de data pelo usuério

do sistema

Integridade

Perda de
de dados

rastreabilidade

habilitado, ndo é
possivel alterar
data no sistema

Alta

. Sistema devera estar bloqueado
Baixa

para alteragéo de data
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8. DOCUMENTOS CORRELATOS
Diretrizes de Validagao de Sistemas Computadorizados;
OpenLab CDS CFR Data System Instruction Manual.

9. ANEXOS

Nao aplicavel.

10. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricacao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditagdo de organismos de avaliagédo da

conformidade e no reconhecimento da conformidade aos principios das BPL;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;
Guia para Validacao de Sistemas Computadorizados - Guia n°® 33/2020 — versao 1;

IN N° 134, de 30 de marco de 2022 - Dispde sobre as Boas Praticas de Fabricagdo complementares

aos sistemas computadorizados utilizados na fabricagdo de medicamentos;

Good Automated Manufacturing Practice - GAMP5 - Guia para Validacdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagao de registros e assinaturas eletrbnicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

11. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERACOES
00 Todos Elaboragdo do Documento
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovacao da qualidade e
seguranca do sistema computadorizado, confirmando que as funcionalidades propostas e suas
interacbes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicacdo e roteiros de testes que devem ser
executados em relacdo a infraestrutura e a instalagdo do sistema OpenLab CDS do fabricante
AGILENT, durante a fase de Ql.

1.1. Escopo
Durante esta etapa de verificagao, sao realizados testes de desafio com o objetivo de verificar
se as especificagcdes foram atendidas e comprovar que os requisitos necessarios de infraestrutura e
a instalagao do sistema estao atendendo satisfatoriamente.
Os testes foram definidos para abranger no mesmo protocolo:
e Infraestrutura elétrica;
e Infraestrutura de rede;
e Backup;
e Antivirus e firewall;
e Documentacgao;
e Impressoras;

o Instalagéo.

O protocolo sera emitido de acordo com a fase a seguir:

¢ QI: Qualificagcao de Instalagcido a ser executado nas instalacoes.

Este documento pretende abordar:
e Caso normal (positivo): desafio das fungbes que o sistema deve executar de acordo
com o especificado;
e Caso invalido (negativo): desafio das fungdes que o sistema ndo deve executar de

acordo com o especificado.

1.1.1. Particularidades do contetido
Este documento pretende verificar o atendimento aos requisitos referentes a infraestrutura que

suporta o sistema OpenLab CDS, abrangendo tanto a infraestrutura fisica quanto a verificagéo de
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ferramentas de suporte e aplicagdo do FDA 21 CFR Part 11.

1.2. Fora do escopo

Esta fora do escopo desta validagcdo o processo de qualificacdo do equipamento de

cromatografia gasosa gerenciado pelo sistema OpenLab CDS, devendo, quando aplicavel, ser

realizado um estudo separado nesses equipamentos.

2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar os

dados com fins regulatérios que devem ser desenvolvidos, validados, operados e mantidos de acordo

com as Boas Praticas de Laboratorio.

3. SIGLAS E DEFINICOES

Departamentos:

Geral:

GIT: Gerente da Instalagao de Teste;
GQ: Garantia da Qualidade;

Tl: Tecnologia da Informacao.

Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteragéo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificacdo do ponto de acesso do qual foi realizada a

modificagao;

Assinatura eletrénica: Método de autenticacado de informacgao digital analoga a assinatura

manuscrita fisica em papel;
Backup: Cépia de seguranca;
BPL: Boas Praticas de Laboratorio;

BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricagao, Laboratério, Distribuigao

etc.;

Categoria GAMP: Classificagao da aplicagao de software pelo grau de desenvolvimento de
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padrao para customizado;

e Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida
e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de

regras de seguranga;
o GC: Gas Chromatography / Cromatografia Gasosa;

o Hardware: Parte fisica de um sistema computacional, que inclui pegas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressoras, scanners etc.;
e Legado: Sistema com relevancia BPL em uso sem validagao;

¢ Integridade dos dados: Termo usado para indicar que os dados nao podem sofrer
modificagbes ndo autorizadas, pois quando néo planejadas, podem gerar informagdes

incorretas e comprometer sua disponibilidade parcial ou completa;
e N/A: Nao Aplicavel;
e 1QIQl: Installation Qualification / Qualificacdo da Instalagao;
e 0QI/OQ: Operation Qualification / Qualificagdo Operacional;
e PQIQP: Performance Qualification / Qualificagdo de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o historico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (n&do de dados);

o Sistema computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagao associada;

o Software: Meio digital de comunicacgao entre interface humano-computador com derivagéao
sendo aplicativos desenvolvidos para virtualizagdo de meios fisicos para o digital, ou seja, a

virtualizac&o de servigos;

o Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo

fornecedor para atender determinado processo ou aplicacdo de forma padrdo, também
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conhecido popularmente como software de prateleira;

e URSIERU: User Requirement Specification | Especificagdo dos Requisitos do Usuario.

4. RESPONSABILIDADES
A responsabilidade de elaboracdo dos protocolos de testes € da equipe de Validagdo. A
revisdo e aprovacgao sera realizada pela Garantia da Qualidade e pelo GIT.
A responsabilidade de execucdo dos protocolos de testes é da equipe de Validacdo em
conjunto com a Tecnologia da Informagao.
A responsabilidade de elaboracao do relatério de Qualificagcado de Instalagéo é da equipe de

Validacao. A revisao e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.

5. DESCRIGAO DO SISTEMA

O sistema OpenLab CDS gerencia o processo de analises de cromatégrafo gasoso localizado
na Unidade de Teste.

O sistema ¢ stand alone possui um computador dedicado que esta instalado o software de
modo independente, por sua vez, é realizado o backup de todas as informagdes geradas pelo
OpenLab CDS.

Figura 1: Composic¢ao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICAGAO
6.1. Divisao do protocolo de testes
Este protocolo de testes relne a descrigcdo do procedimento para a descricao das atividades
de verificagdo dos testes. Os testes seréo divididos e replicados em adendos. Cada adendo reunira
testes para cada cromatdgrafo e seu respectivo computador que possuir o sistema OpenLab CDS

instalado.
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Documento: Conteudo do documento:

VSC-PQI 01 Este documento contempla o procedimento de execucao de testes

Adendo Contempla o descritivo dos testes de qualificacao de instalagéo

6.1.1. Formato das referéncias dos adendos e testes
O objetivo das referéncias dos testes é a identificagdo Unica e a distingao da fase e o tipo do
teste a ser executado.
Todos os roteiros de teste tém uma unica referéncia na forma, fazendo referéncia ao Adendo

de teste que se trata:
¢ VSC-PQI 01.00 - Adendo
Onde:

VSC: Indica qual tipo de documento, neste caso, o documento de validagdo de sistemas

computadorizados;

PQI: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um protocolo de

Quallificacao de Instalagao;
01: Refere-se ao software que sera validado, neste caso o 01 refere-se ao OpenLab CDS;
00: Refere-se a versao do documento revisado pela QPack.

Adendo: O adendo esta relacionado aos testes do cromatografo.

6.2. Ordem dos testes
A execucgado dos testes é mais eficiente se realizada na ordem especificada, porém pode ser
realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que determinado

teste devera ter sido completado antes.

6.3. Procedimentos para atividades de verificagao
6.3.1. Preenchimento dos adendos
(A) Os resultados dos testes serao preenchidos no adendo a medida que os testes progridem. Se
copias adicionais ou qualquer pagina adicional for necessaria, estas podem ser acrescentadas

no final do documento identificada adequadamente;

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.gpack.com.br — Fone: 55 (19) 2660-1110



Validacao de Sistemas Computadorizados
QPack.

Protocolo de Qualificagao de Instalagao

Documento: VSC-PQI 01 Versao: 00

Departamento: Documentagao Pagina: 8 de 11

(B)

(C)

(D)

Cada profissional envolvido na execucgao, testemunha ou revisdo dos testes deve se identificar
na tabela REGISTRO DO PESSOAL DE TESTE;

Uma verificacao é feita sempre que algum pré-requisito for completado;

As acgbes associadas a cada passo do teste devem ser executadas e os dados exigidos séo

registrados;

Os resultados obtidos sdo comparados com os resultados esperados e 0 campo APROVADO ou

REPROVADO do passo € preenchido na coluna do lado direito;
Se o passo for aprovado, entdo o executor passa para 0 proximo passo;

Se o passo falhar, o executor decide se a falha é séria suficiente para interromper o teste naquele
ponto ou se os passos seguintes podem continuar independentemente da falha, desde que

Relatorio de incidéncia seja emitido;

No caso de falha, o Relatoério de incidéncia devera ser emitido pela GQ e referenciado ao final
do adendo no item OBSERVACOES na tabela de incidentes. Apés tratada a incidéncia, o passo

do teste pode ser confirmado como aprovado, incrementando a versao;

No caso de erro de digitagdo ou de erro pequeno de documentagédo sem impacto BPx, a emisséo
do relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra ou termo errado,

informar o correto sinalizando adequadamente a alteragéo e colocar as suas iniciais e data;

O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO ROTEIRO,
a evidéncia para cada item executado do roteiro de testes gera um anexo, que recebera um

numero sequencial preenchido no campo ANEXO;

O executor e a testemunha decidem se o critério de aceitagdo como um todo é atendido e se o
teste deve ser aprovado. O roteiro de testes devera ser preenchido como APROVADO ou

REPROVADO. Em ambos os casos os resultados do teste sao assinados e datados;

O executor atualiza as informagdes no item 3 FORMULARIO DE FINALIZACAO DE TESTES.
Esta planilha é utilizada para registrar um resumo dos resultados dos testes em forma de quadro.

Também tem o objetivo da revisao final geral posterior a execucgéao.
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6.3.2. Procedimento para incidentes dos testes
(A) Quando um relatério de incidéncia é emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

(B) A origem do relatério de incidéncia devera ser informada no formulario seguida da descri¢éo da

falha e/ou mudancga, quando aplicavel;

(C) A segunda secdo do relatério é entao finalizada com os detalhes da modificagdo proposta,

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;
(D) Um revisor independente entao revisa e aprova a modificagdo e o escopo de reteste propostos;

(E) No relatério de incidentes estara descrito o profissional que executou a implementacdo das

propostas para software, hardware e/ou mudanga da documentacgéao;

(F) Os retestes requeridos sado executados, os roteiros de testes sdo anexados ao relatério de
incidéncia, uma copia do relatério de incidentes deve ser anexada ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;

(G) O escopo de reteste normalmente inclui o passo que previamente foi reprovado e possivelmente
outros passos do teste original. Sao registrados na copia do roteiro de teste com um novo numero
de execucgdo no PASSO DO TESTE;

(H) Se o escopo da modificagado solicita que outros testes existentes sejam também executados
novamente, ha também necessidade de registro nas respectivas cépias dos roteiros de teste com

um novo numero de execugao como complemento;

() Os roteiros que seguem o reteste para a corregdo da falha, sdo anotados na secao
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita novos

roteiros de teste a ser gerados, entdo esses serdo anexados ao relatério de incidentes;

(J) Se o reteste foi executado com sucesso, o relatdrio de incidentes sera atualizado bem como o
item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAOQ;

(K) Se o reteste nao foi executado com sucesso, um novo relatério de incidentes devera ser emitido

para controlar qualquer modificagcao subsequente e o respectivo reteste.
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(A)

(B)

(C)

(D)

6.3.3. Procedimento para relatdrios e revisao dos testes
Quando o teste for finalizado, os resultados de cada teste deverdo ser independentemente
revisados para checar se os dados registrados sao suficientes para confirmar que o critério de
aceitagao foi atendido. O FORMULARIO DE FINALIZACAO DE TESTES devera ser preenchido

e identificado pelo executor;

Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para fechar a
incidéncia mostrando que o teste foi concluido. Se apds analise do relatério de incidentes,
concluir-se que o reteste ndo é valido e ndo pode ser concluido, outro relatério de incidéncia

devera ser emitido para cobrir as modificagbes necessarias ou novos retestes;

No término, o certificado de ACEITACAO FINAL devera ser assinado pelos responsaveis no

processo da validagao;

A aceitacdo também pode ser concedida em caso de existéncia de problemas de menor natureza
e tudo devidamente documentado. Neste caso, uma lista de agdes corretivas devera constar no
campo OBSERVACOES do certificado;

Caso ndo tenha sido executado com sucesso, o certificado néo tera validade. Um cronograma
devera ser redigido reservando o direito de solicitar o reteste envolvendo quantos testes forem

necessarios para provar que as falhas foram corrigidas.

7. ANEXOS

N/A.

8. DOCUMENTOS CORRELATOS

Tratamento de Trabalhos Ndo-conformes;

Controle de Mudangas;

Relatério de Incidéncia;

VSC-PV 01 Plano de Validagao OpenLab CDS;

VSC-AR 01 Analise de Riscos OpenLab CDS;

Adendo - Testes de qualificacio de instalacao.
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9. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricagao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditacdo de organismos de avaliacdo da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicacao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;
Guia para Validagao de Sistemas Computadorizados - Guia n°® 33/2020 — versao 1;

IN N° 134, de 30 de margo de 2022 - Dispde sobre as Boas Praticas de Fabricagdo complementares

aos sistemas computadorizados utilizados na fabricagcdo de medicamentos;

Good Automated Manufacturing Practice - GAMPS - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagao de registros e assinaturas eletrénicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboragdo do Documento
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execucao, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Fungao* Iniciais Rubrica
Rodolfo de Souza Costa Engenheiro de manutengao Executor RSC
Matheus Henrique Omito Doro ATEIRE D Cosnézoiloer el CIElREEE Testemunha MD
Jéssica Fernandes Golfetti Supervisora da Garantia da Qualidade Testemunha JG
Adriana Fabiola de Lima Spigariol Assistente de Qualidade Revisor AS

*Fungao na Validagéo (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Numero de Série

Quantidade Descrigao
01 Cromatografo gasoso - 8860 CN2343C046
01 Injetor Combipal — PAL RSI 85 CHO00679129
01 Mouse Dell — modelo MS116t1 CN-065K5F-LO300-37S-0PGE
01 Teclado Dell — modelo DP/N 0283HY CN-0283HY-LO300-38E-0D9U-A04
01 Monitor Dell — modelo SE2222H BR-0RK34N-TVB00-396-1VJU-A04
01 CPU Dell — modelo D15U DVLXP04

Responsavel pelo preenchimento (iniciais):

RSC

Data:10/11/2025
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descrigéo Verséo
01 Windows 10 Pro 22H2
01 Agilent OpenLAB CDS 2.7
01 Adobe Acrobat Reader 2025.001.20474
01 Microsoft Print to PDF 22H2
01 AnyDesk 8.0.9

Responsavel pelo preenchimento (iniciais): RSC Data: 10/11/2025
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1.4. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes:

Conta n° Usuario Privilégio de Acesso
01 LABORATORIO (PC) Usuario Padrao
01 Admin (Agilent OpenLAB CDS) Administrador
01 QPackSA (Agilent OpenLAB CDS) Administrador

Responsavel pelo preenchimento (iniciais): RSC Data: 10/11/2025
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagdes de forma que viabilize a realizagédo dos testes:

Equipamento/Software Utilizado Versao Nuamero de Série
Agilent OpenLab Acquisition 2.7 [Build 2.7.3.254] N/A
Responsavel pelo preenchimento (iniciais): RSC Data: 10/11/2025

1.6. Registro das Modificag6es Temporarias

Lista qualquer modificagao temporaria no hardware ou software feita durante a execugao dos testes e confirmar sua remogéo.

Fase de teste:

Referéncia

. ‘e = Feita por emovida por
g Descrigio da Modificagio (Iniclals): /Dab/R,(iniciais): Data
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2. ROTEIROS DE TESTES

2.1. Infraestrutura de Rede

Objetivo

da Analise de Risco

Evidenciar que a infraestrutura de rede atende aos requerimentos de instalagao e mitigacoes

Pagina do

. 6e7
roteiro:

Critério de aceitagao

Ponto de rede disponivel e em correto funcionamento

Anexo Ql 2.1 02-01

Referéncia na AR

6.1.3

Pré-requisitos

Ponto de rede com rede Ethernet disponivel

Passo

] Sim ] Nao

do Referéncia / Agao Dado a ser registrado Redi Ewddenfla g Resultado Esperado Aﬁ)r_oya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Ponto de rede

Verificar identificagdo do ponto de rede identificado? Ponto de rede esta Aprovado
01 . LAB-B-D-14 . o

préximo ao computador. identificado. RSC

X Sim ] N&o
Verif L ) Computador G -
erificar a comunicagéo entre o comunicando com a . omputador
Ping IP 192.168.0.91 ; Aprovado
2

02 computador e rgde. rede” Anexo Ql 2.1 02-01 comunicando com a RSC

Realizar teste ping. rede.
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla_{j t Resultado Esperado Arlnrp\_/a_do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios Computador apresenta identificacdes dos cabos/pontos de rede e estd comunicando perfeitamente com o servidor.
el ol s Referen'czla'dtnj rglatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.2. Backup e Recuperagao de Dados

Objetivo Verificar que a politica de backup e recuperacao de dados atende aos requisitos do usuario. Zig;poé @ 8-10
Critério de aceitagao Garantir que as agbes atendam os resultados esperados para cada teste. Anexo: QQI|222203;_)3 1e
Referéncia na AR 6.2.4;6.7.1;6.9.2
Pré-requisitos Procedimento de backup e recuperagéo do sistema elaborado, ferramenta de backup em funcionamento.
Passo oA
do Referéncia / Agéao Dado a ser registrado Reqi EV'djnf'a./d Resultado Esperado A?rp\_/a.do d/ Reprovado
Teste egistro de Incidente niciais do executor

Software utilizado:

Evidenciar a utilizagdo e funcionamento Windows . Backup é realizado

o1 de software para programagao e O e e Baecrli(clJJgi(::rar:Z:tio periodicamente por Aprovado
monitoramento da periodicidade dos periodicamente? Anpexo Ql 2.2 01-01 meio de software de RSC
backups. backup.

< Sim ] Nao
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Backup ocorre
corretamente?
Verificar que o backup esta ocorrendo xISim [INao Relatério de backup
. realizado Backup ocorre com
corretamente no servidor de banco de L. o . Aprovado
02 . - Relatérios de backup periodicamente com sucesso. Relatorios
dados através dos relatérios de . o . . RSC
" disponiveis? sucesso. disponiveis.
backup. Anexo QI 2.2 02-01
XISim [INao
Evidencie o teste.
B di o de back Ndmero do
. . rocedimento de bactup procedimento: Procedimento de
Verificar o procedimento de backup e restauragao aprovado? POP: TI008 - Aprovado
03 ~ backup e restauragao
restauracao do banco de dados. aprovado RSC
XISim [ INao Versao: P :

01
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

POP de Operagéao do
Verificar a existéncia de POP de sistema OpenL.ab
~ . Titulo do POP: EZChrom
Operagéo do sistema OpenLab CDS . . POP: TI008 01 — .
. . Tecnologia da Informagao : ) mencionando forma e Aprovado
04 mencionando forma e caminho de . Tecnologia da .
Numero do POP: TI008 ~ caminho de pasta na RSC
pasta na rede para salvamento dos . Informacéao
. . Verséo: 01 rede para salvamento
dados de analises e métodos. o
dos dados de analises
e métodos.
Comentarios Backup e restauracdo do sistema realizados pelo departamento de Tl, através de diversos softwares de backup.
esllzle 00 st Referen_czla_d9 re]atono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.3. Antivirus e Firewall

Objetivo Verificar as ferramentas de protegdo contra programas e arquivos inseguros. Zig;poé @ 1-13
Critério de aceitagao As ferramentas de antivirus e firewall devem estar instaladas, atualizadas e funcionando corretamente. | Anexo: Qc‘l)|2é3303;1(_)3 1a

Referéncia na AR

6.1.9;6.1.10; 6.2.1; 6.2.2

Pré-requisitos

Antivirus e firewall instalados.

Passo N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reqi . Resultado Esperado o
Teste egistro de Incidente Iniciais do executor
Firewall utilizado:
Firewall do Windows
Data da ultima atualizacéo:
N/A
Antivirus utilizado: Antivirus esta
Evidenciar que o computador & Bit Defender Endpoint ?ngil(l)zr?adr?d(; O firewall & o antivirus
01 protegido por firewall e antivirus Se,Cl_mty Tools. B corretamente. DB Aprovado
atualizados. Data da ultima atualizagao: ANExos: corretgmente e RSC
02/06/2025 Ql 2.3 01-01 atualizados.
O firewall e o antivirus Ql 2.3 01-02

estao funcionando
corretamente?

XISim [ INao
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Ha incompatibilidade com a N3o existe Nao ha
Atualize o antivirus e verifique se ha instalagdo das aplicagdes | incompatibilidade com | incompatibilidade com
02 incompatibilidade com a instalagdo das | do sistema OpenLab CDS? o software OpenlLab a instalacdo das Apéos\/gdo
aplicagbes do sistema OpenLab CDS. CDsS. aplicagbes do sistema
] Sim X Nao Anexo QI 2.3 02-01 OpenLab CDS.
Verificar que o antivirus ndo blogueie ar ?Ji?/gz\/(;reubeelzgugcl)ado © antivirus.néo O antivirus nao
03 : q ! ' q q _ ¢ bquuelg arquivos do bloqueia arquivos de Aprovado
arquivos de execugao do sistema. sistema? sistema. ~ . RSC
Anexo Ql 2.3 03-01 execugao do sistema.
[]Sim X N&o
Ha firewall instalado no ] B . Firewall ndo blogueia
Verificar que o firewall ndo bloqueie computador? O firewall ndo bloqueia . quet Aprovado
04 : x , arquivos do sistema. | arquivos de execugéo
arquivos de execugao do sistema. A . RSC
) . nexo Ql 2.3 04-01 do sistema.
X Sim [J Nao
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla_/d t Resultado Esperado Arlnrp\_/a_do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios O antivirus e o firewall estdo atualizados e ativos no sistema, sem interferéncia com o software OpenLab CDS.
el ol s Referen'czla'dtnj rglatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.4. Sistema Operacional

Objetivo Verificar o sistema operacional do computador que faz interface com o sistema. Eﬁg;:ﬁ o 14 - 16
Critério de aceitagao O sistema operacional verificado deve ser compativel com os requisitos minimos do fabricante | Anexo: Qé|2244034?31e

Referéncia na AR

6.3.1

Pré-requisitos

Computador do usuario estar ligado e disponivel para uso.

RO Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar que o sistema operacional O computador utiliza o Estacdes de trabalho
01 da estagao de trabalho é o Windows TAG d tador: 039 sistema operacional utiliza Windows XP Aprovado
XP Profissional SP2 ou versdes © computador. Windows 10 Pro. Profissional SP2 ou RSC
superiores. Anexo QI 2.4 01-01 versao superior.
O processador possui
, . configuracdo de 1.0GHz ou | Processador 13th Gen | processador possui
Evidenciar que processador possua . Core i5-13500T de ) ~ Aprovado
02 ) ~ . superior? configuracdo de
configuracéo de 1.0GHz ou superior. 1.60 GHz. 1.0GH . RSC
Anexo QI 2.4 02-01 -JHz ou superior.
X sim ] Nzo
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Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

03

Evidenciar que a memadria RAM possua
configuragcao de 512MB ou superior.

A memoéria RAM possui
configuracao de 512MB ou
superior?

< Sim ] N3o

Memoria instalada
(RAM) de 16,0 GB
Anexo QI 2.4 02-01

A meméria RAM
possui configuragédo

de 512MB ou superior.

Aprovado
RSC

04

Evidenciar que o HD possua
configuragcédo espago minimo de
instalagao de 80GB ou superior.

HD possui configuragao
espago minimo de
instalagao de 80GB ou
superior?

< Sim ] N3o

HD com capacidade
de 474 GB (Espacgo
livre 362 GB)
Anexo QI 2.4 04-01

HD possua
configuracao espago
minimo de instalagao
de 80GB ou superior.

Aprovado
RSC
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd;nfla /d t Resultado Esperado Arlnrp\_/a_do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios O computador 039, possui todos os requisitos minimos para a instalagdo e execucéo do software OpenLab CDS.
el ol s Referen'czla'dtnj rglatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.5. Documentagao
Objetivo Verificar o status da qualificagdo do cromatografo gasoso CG 0300 Zig;poé @ 17e 18
Critério de aceitagao Cromatografo CG 0300 deve estar qualificado. Anexo: Ql 2.5 01-01
Referéncia na AR 6.3.5
Pré-requisitos Existéncia de relatério de qualificagdo do equipamento
Passo A
do Referéncia / Agao Dado a ser registrado Redi Ewddenfla g Resultado Esperado Aﬁ)r_oya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Verificar a existéncia de relatério de
qualificagdo do equipamento (CG CG 0300 qualificado?
01 | 0300). CG Qualificado CG 0300 qualificado. Aprovado
R . - RSC
Anexar documentagéao vigente como X Sim [ I N&o
evidéncia.
TAG CG 0300 identificado
02 Verificar a existéncia de TAG no no equipamento? CG identificado com a Equipamento Aprovado
cromatégrafo. TAG CG 0300 identificado. RSC
X Sim [J N&o
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd;nfla g t Resultado Esperado A;Ier\_/a_do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios Cromatografo gasoso (CG) esta identificado e qualificado.
el eo izl Referen'czla'dtnj re]atono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.6. Impressoras

Objetivo Verificar a presengas de impressoras disponiveis para utilizagio. rF:)atlgiToe? @9 19e 20
Critério de aceitagao Impressoras instaladas e funcionando corretamente. Anexo: QQ||2é66O§;_)326

Referéncia da AR

6.7.5

Pré-requisitos

Impressoras instaladas com a devida comunicagao.

Passo A
do Referéncia / Agéao Dado a ser registrado Redi EV'd(?nf'a g Resultado Esperado A;I)r_O\_/a_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Impressora:
RICOH 3710SF Impressoras RICOH I
Evidenciar a existéncia de impressoras . It;ocatIE . mZOdbe|°S71QSF e drizz:)ermsi\s/:::se A g
) ; o aboratério ebra Designer provado
ol ©se e?tlgs e[1 contrirrg)se ;:ltls.pomvels Impressora: modelo GC420t, configuradas no RSC
para utilizacao no Laboratorio. Zebra Designer GC420t disponivel e sistema.
Local: configuradas
Laboratdrio
oo As pagi fi 2 i .
Imprimir paginas de testes nas S pagl?;ifeesézzt:s oram Paginas de teste Paginas de teste A g
. . Lo b impressas g provado
02 |m%riasspras disponiveis e anexar como Anexo Ql 2.6 02-01 e impressas com RSC
evidéncia. X sim [ Nao Ql 2.6 02-02 SUCESSO.
Verificar a existéncia de um Impressora PDF instalada? | |mpressora e leitor de Lefei s 6e Aorovado
03 leitor/impressora de PDF no PDF instalados no PDF no computador pRSC
computador. X Sim [ ] Nao computador P :
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd;nfla /d t Resultado Esperado Arlnrp\_/a_do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios Todas as impressoras, fisicas e para PDF, estao instaladas e configuradas corretamente no computador.

Resultado do teste Referen'czla'dtnj rglatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.7. Operacao, Instalagao e Configuragao do Sistema

Objetivo Verificar se as parametrizagdes necessarias foram realizadas. Zig;poé @9 21e22
Critério de aceitagao Os testes deverao apresentar o resultado esperado. Anexo: QQ||2é7703é(_)31a

Referéncia na AR

6.1.1;6.1.2;6.1.8;6.2.3; 6.5.2

Pré-requisitos

Sistema disponivel para uso e usuario com perfil de administrador.

FEESD Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a versao instalada do Vers3o instalad OpeIQLabl g%SBQT)dntrol Versao 3.6 do Al d
ersao instalada: anel 3.6 Bui provado
01| openLab cDS Control Panel. 3.6 [Build 3.6.2.132] 3.6.2.132 instalada, | OPenkab CDS Control RSC
Anexo Ql 2.7 01-01 Panel instalada.
Verificar que a Trilha de Auditoria Atrilha de _a_udito;ia esta A trilha de auditoria do A;E!?:r::::\?eltg?a?o
02 (Audit Trail) do sistema foi instalada ielails sistema esta ativa. _ B Aprovado
COM SUCESSO _ ) Anexo Ql 2.7 02-01 ativa e ndo deve ser RSC
' X1 Sim (] Nao possivel desativa-la.
o ~ . Cromatografo CG
Verificar conexao entre equipamento CG 0300 comunica com o 0O “CG 0300”. esta .
. - Stdl 0300 comunica
CG 0300 e o sistema OpenLab CDS sistema OpenlLab CDS? comunicando Aprovado
03 o ) ~ corretamente com o
(utilizado para configuragéo dos corretamente com o sisterna Openlab RSC
parametros da analise). X sim [ Néo. software. CDSp
Verificar as horas da lampada, e Gerado reIa’Eér’iPo de Horas da lampada do | L&mpada do detector
04 substituir se necessario. Gerar relatério mslgeis detector: com bom tempo de gé%
de instalagéo. [] Sim [ Nao N/A uso.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Verifique se ha licenga do sistema i Licenga do sistema
d leene Numero da licenga: Licenca do software OpenLab CDS Aprovado
05 OpenLab CDS instalada no 4094562fd bl registrada instalada n RSC
computador. Se e Anexo QI 2.7 05-01 instalada no
computador.
= - As senhas do software 3
Verificar se as senhas do sistema SINIES S0 Gl g EIEIES? OpenlLab CDS séo As senhas do S|ste~ma Aprovado
06 . . OpenLab CDS sao
OpenLab CDS sao criptografadas. X Sim [] Nao criptografadas . RSC
' Anexo QI 2.7 06-01 SIOEEIECEE.
Comentarios Software OpenLab CDS foi instalado com sucesso. Trilha de auditoria, senhas, licenga e lampada funcionando perfeitamente.
sl 6 s Referen_ma'df) re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.8. Data e Hora

Objetivo Comprovar a atualizagcdo da data e hora do sistema. rF:)atlgiToe? @9 23e24
Critério de aceitagao Data e hora do sistema de acordo com o horario vigente Anexo: Ql 2.8 01-01
' ) a Ql 2.8 03-01

Referéncia na AR

6.8.4;6.8.5

Pré-requisitos

Terminal disponivel para teste. Administrador da Tl logado no computador.

S Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verifique se a data e horario exibidos Data no sistema: A data e hora exibida | A data e hora exibida
01 no sistema é igual a data e hora 02/06/2025 . pelo compgtgdor © pelo sistema é igual a Aprovado
. P igual ao horario local. : RSC
vigente. Hora: 16:05 Anexo Ql 2.8 01-01 data vigente.
Data do computador:
02/06/2025 .
Hora do computador: A data e hora exibida A data e horario
02 Verifique se a data e horario exibidos 16:05 pelo computador é exibido pelo Aprovado
no computador € a mesma do servidor. Data do servidor: igual ao servidor. computador é a RSC
02/06/2025 Anexo QI 2.8 01-01 mesma do servidor.
Hora do servidor:
16:05
Foi possivel o usuario Usuér!o Iocial Usuario n3o tem
Evidenciar que o usuario n&o tem lierEr @ ealE @ lsra s (Laboratdrio) nao tem o
s x permissao para permissao para Aprovado
03 permissao para alteracdo da data e computador? ~ =
alteracdo da data e alteracdo da data e RSC
hora do computador. h
[] Sim X Nzo ora. hora do computador.
' Anexo QI 2.8 03-01
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd;nfla g t Resultado Esperado A;Ier\_/a_do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios Datas e Horas, tanto do computador, sistema e servidor em acordo com o horario local.
el oo et Referen_ma'dAo re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.9. Bloqueio de entradas USB

Objetivo Comprovar o bloqueio de entradas USB no computador. Eﬁg;:‘; o 25
Critério de aceitagao As entradas USB do computador estao bloqueadas para utilizagdo dos analistas. Anexo: Ql 2.9 01-01
Referéncia na AR 6.1.5
Pré-requisitos Computador disponivel para teste.
Passo Ca
do Referéncia / Agao Dado a ser registrado Redi Ifwddenclzla./d ¢ Resultado Esperado Apl)r_oya.do d/ Reprovado
Teste egistro de Incidente niciais do executor
Unidades de USB Unidades de USB
e , : bloqueadas no computador | Unidades USB estéo
01 :j/erlflque (: l?jloquelo da unidade USB para uso dos analistas? blogqueadas. bloqtu:adas no Aplr?osv(a:do
o computador. Anexo Ql 2.9 01-01 computa or.para uso
X Sim ] Nao dos analistas.
Comentarios Portas USB estdo bloqueadas para dispositivos externos.
Resultado do teste Referen_<:|a_d9 rglatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.10. Acesso Remoto

Objetivo Comprovar que nao sao realizadas cépias de arquivos via acesso remoto ao computador. Eﬁg;:ﬁ o 26
Critério de aceitagao Restricdo de copia de arquivos via acesso remoto Anexo: QI 2.10 01-01

Referéncia na AR

6.1.6

Pré-requisitos

Computador disponivel para teste.

Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Nao permissao de cépia de
. L arquivos evidenciada? Acesso negado para . o
01 Verificar que o aplicativo de acesso transferéncia de Nao permissao de Aprovado
remoto nao permite copiar arquivos. . ~ arquivos. cbpia dos arquivos. RSC
B Sim [INao | Anexo Qi 2.10 01-01.
Comentarios Software AnyDesk de acesso remoto ndo permite a transferéncia de arquivos.
sl 6 oz Referenp|a_d9 rglatono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.11. Controle de Acesso as Pastas

Objetivo Comprovar a aplicagédo de controle de acessos as pastas de dados e de aplicagao. Eﬁg;:‘; o 27 - 29
Critério de aceitagao Controle de acesso aplicado as pastas do OpenLab CDS da rede e na pasta local. Anexo: Qé|2211 102)_30—2)83
Referéncia na AR 6.1.11;6.4.1
Pré-requisitos Computador disponivel para teste.
Passo A
do Referéncia / Agéao Dado a ser registrado Redi EV'd(?nf'a g Resultado Esperado AFI)r.OYa.dO d/ Reprovado
Teste egistro de Incidente niciais do executor
Permissdes de acessos Acesso a pasta local
Verificar as permisses de acessos con-flguradas na pas.ta local O local de . (C:\) de dados do
. (C:\) de dados do sistema armazenamento dos | sistema OpenLab CDS Aprovado
01 configuradas na pasta local (C:\) de . . . -
dados do sistema Openlab CDS OpenlLab CDS? dados é encriptado. restrita ao Laboratdrio, RSC
P : Anexo QI 2.11 01-01 | Garantia da Qualidade
X Sim [ 1 N&o eTl
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Passo a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redqistro de Incidente Resultado Esperado Iniciais do executor
Teste gIstro
Somente Tl possui
permissao de acesso
a exclusdo de dados
na pasta local (C:\)
Usuarios do
Restricdes de acessos a Laboratério, Garantia
Verificar as restricoes de acessos a gravagao,~le|tura, edicdo e O local de da Qualidade e
02 pasta de dados local (C:\) do sistema eXCIUS?O dos dados armaze’namento dos Gestores/Donos Aprovado
OpenLab CDS. configuradas? dados é encriptado. possueNm acgsso a RSC
Anexo QI 2.11 01-01 gravacao, leitura e
X Sim [l Nao edigdo dos dados na
pasta local (C:\)
Usuarios do
Administrativo ndo
possuem acesso as
pastas do laboratério.
Permissdes de acessos Acesso a pasta da
Verificar as permisses de acessos co.nfiguradas na past? Ioc~al O local de a.plicagéo local (C:\) do
03 configuradas na pasta local (C:\) da (C'\).de dados da aplicagao armazepamento dos ssterna OpenLab CDS Aprovado
do sistema OpenLab CDS? dados é encriptado. restrita ao Laboratdrio, RSC

aplicacao do sistema OpenLab CDS.

X Sim ] N3o

Anexo Ql 2.11 01-01

Garantia da Qualidade
e Tl
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Passo
do
Teste

Referéncia / Agéo Dado a ser registrado Evidéncia /

Aprovado / Reprovado
Registro de Incidente RegUliEeD SEpaEeD Iniciais do executor

Somente Tl possui
permissao de acesso
a exclusao de
aplicagéao local (C:\).

Restricdes de acessos a Usu’a.rlos do .
ravacao, leitura, edicdo e Laboratdrio, Garantia
Verificar as restricdes de acessos a 9 exglus}ao dos ,dadgs O local de da Qualidade e
04 pasta de aplicagao local (C:\) do , armazepamento dos Gestores/Donos Aprovado
. configuradas? dados é encriptado. RSC
sistema OpenLab CDS. Anexo Ql 2.11 01-01 possuem acesso a
. ~ gravagéo, leitura e
Sim N&o -
bJsi [ edicdo dos dados.
Usuarios do
Administrativo ndo
possuem acesso as
pastas do laboratério.

Comentarios Permissdes e restricdes aplicadas como padrao em todo o sistema do computador.

Resultado do teste Referen_cia_d9 re_Iatorio Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.12. Procedimento Operacional Padrao

" O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos Pagina do
Objetivo o ~ . . : o 30-37
operacionais padrio e se usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: QQIIZ; 3 2011é?3 1a

Referéncia na AR

6.3.2;6.3.3;6.3.4;6.4.2,6.4.6;6.4.7,6.4.8; 6.4.9; 6.4.10. 6.4.11; 6.4.15; 6.4.18; 6.7.7; 6.8.6; 6.10.7; 6.10.11

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Reqi . Resultado Esperado .
Teste egistro de Incidente Iniciais do executor
POP do sistema
Verificar a existéncia de mengao em Titulo do POP: POP apresenta os OpenLab CDS
01 POP do sistema OpenLab CDS Controle de acesso itens de administragao contendo item de Aprovado
contendo item de administracdo dos Numero do POP: T1013 00 dos usuarios e perfis administragao dos RSC
usuarios e perfis de acessos. Versao: 00 de acessos. usuarios e perfis de
acessos.
Verificar a existéncia de mengédo em Titulo do POP: POP apresenta os POP de Tl contendo
02 POP de Tl contendo item de Controle de acesso itens de administracdo | item de administragéao Aprovado
administragdo dos usuarios e perfis de Numero do POP: T1013 00 dos usuarios e perfis dos usuarios e perfis RSC
acessos na rede. Verséao: 00 de acessos. de acessos na rede.
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redqistro de Incidente Resultado Esperado Iniciais do executor
Teste gIstro
POP do sistema
OpenlLab CDS

Verificar a existéncia de POP do contemplando a forma

sistema OpenLab CDS contemplando a Titulo do POP: de concessao de

forma de concess&o de acesso e a Controle de acesso POP apresenta a acesso e a forma de Aprovado
e forma de solicitacdo de acesso Numero do POP: T1013 00 fornéisicceogscoesssao solicitagdo de acesso RSC

devendo o usuario estar treinado para Verséao: 00 ' devendo o usuario

receber acesso ao sistema. estar treinado para

receber acesso ao
sistema.
Verificar a existéncia de POP que Titulo do POP: POP apresenta . POP coﬂntemplando
. ~ _ '} informacdes quanto ao

04 contgmple informacodes quanto’ ao ' Controle de acesso mformggoes sobre o desligamenio ol Aprovado

desligamento ou mudanga de area de Numero do POP: T1013 00 desligamento e , RSC

colaboradores. Versao: 00 mudangas de cargos. mudanga de area de

colaboradores.
Titulo do POP: -
Verificar a existéncia de POP definindo Politica de seguranca da 'n?o?rzaa%reessesgtl?re P(;E):Z:zéngg ° Aorovado
o . ~ i v

LB 0 processo de solicitagdo e troca de informagao solicitagég e troca das | solicitacao e troca de pRSC

senha do sistema OpenLab CDS a Tl.

Numero do POP: TI009 01
Versao: 01

senhas.

senha a Tl.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reaistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor
Verificar a existéncia de POP do PoIitiIeI:lijIZ :;’ Fl:g;: i Existéncia de POP do
sistema OpenlLab CDS definindo o . gurang _ POP apresenta sistema OpenlLab CDS Aprovado
U adrdo de senhas (conforme padréo do informagso informagoes sobre o definindo o padréo de RSC
P P Numero do POP; TI009 01 | padréo das senhas. P
software). - senhas.
Versao: 01
, . POP do sistema
Verificar a existéncia de POP do PolitiI;tlijlg :;) Z?aFr: 2 da OpenLab CDS
sistema OpenLab CDS definindo o . gurane _ POP apresenta definindo o padrao Aprovado
07 = e informacéao informagdes sobre 2
padréo logout automatico de 15 . ) i logout automatico de RSC
. N Numero do POP: T1009 01 logout automatico. i
minutos por tempo de inatividade. ~ 15 minutos por tempo
Verséao: 01 S
de inatividade.
. A Titulo do POP: POP do sistema
\S/izzl:;rg e;(,;sLtzgcgaDie dPef‘i)rinddc:) o Politica de seguranca da ~ POP apresenta OpenlLab CDS
08 ~ £ L informagao informagbes sobre a definindo o padrao de Aprovado
padrao de troca de senha no primeiro , troca de senha no RSC
Numero do POP: T1009 01 L : troca de senha no
acesso. . primeiro login. e
Verséao: 01 primeiro acesso.
. A . .TItUIO do POP: POP do sistema
Verificar a existéncia de POP do Politica de seguranca da POP apresenta
. . . ~ . . OpenLab CDS Aprovado
09 sistema OpenLab CDS definindo a informagao informacdes sobre a _ ~
~ . . p definindo a renovacao RSC
renovacao de senha periddica. Numero do POP: T1009 01 renovagao da senha. DN
Verso: 01 de senha periddica.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reaistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

, . POP do sistema
Verificar a existéncia de POP do  Titulo do POP: POP apresenta OpenLab CDS
. - Politica de segurancga da . P! - .
10 sistema OpenLab CDS definindo o informacao informacdes sobre definindo o bloqueio Aprovado
bloqueio de usuarios por tentativas de , 9_ tentativas de acesso de usuarios por RSC
. Numero do POP: TI009 01 : )
acesso incorretas. . incorretas. tentativas de acesso
Verséao: 01 .
incorretas.
POP do sistema
Verificar a existéncia de POP do Titulo do POP: OpenLab CDS
sistema OpenLab CDS mencionando Politica de seguranca da ~ POP apresenta mencionando que o ID
11 que o ID do usuario ndo pode ser informagao |nfo~rmagoes §obre a do usuario ndo pode Aprovado
, . , ndo excluséo do , RSC
excluido do sistema, somente Numero do POP: T1009 01 uUsSuArio ser excluido do
desabilitado. Verséao: 01 sistema, somente
desabilitado.
POP do sistema
Verificar a existéncia de POP do Titulo do POP- OpenLab CDS
sistema OpenLab CDS mencionando Tecnologia da inforﬁwagéo . fPOP aPreser;)ta mencionando sobre a A g
. informagdes sobre a . provado
12 sobre a tratativa para casos de queda Ndmero do POP: TI008 01 ocorréncia de quedas tratativa para casos de RSC

semana.

de energia, durante a noite e finais de

Versao: 01

de energias.

queda de energia,
durante a noite e finais
de semana.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reaistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Titulo do POP: ~
. Verificar a existéncia de POP de Tecnologia da Informag&o POPftde Opoeragio SO slips?eljnieoor;irfszoCdDoS Aprovado
Operacgao do sistema OpenLab CDS. Numero do POP: T1008 software “Jpen.a P RSC
- CDS aprovado. aprovado.
Versao: 01
POP de Operagao do
Verificar a existéncia de POP de S'S:;‘;acigr’]’::éjz feD S
22?1?522”%%Sliteer;jraorﬁsr:ggacgos do Titulo do POP: POP apresenta as durante a criacdo do
” método dever: ser inserido dadogs de Tecnologia da Informacéo informagbes sobre método devera ser Aprovado
AN Mg Numero do POP: TI008 pressao maxima e inserido dados de RSC
pressdo maxima e pressdo minima . pressdo minima para o N o
L ~ Verséo: 01 CcG pressdo maxima e
para garantir a interrupcéo do : ~ .
pressdo minima para
processo. L N
garantir a interrupgao
do processo.
POP do sistema
Verificar a existéncia de POP do ngz?i?zﬁffesqiz\ﬁrz
sistema OpenL?b CDS dever.a. estar Tltullo do POP: ) | POP apresenta as o e ETEE TR E
15 claro de quem € a responsabilidade Tecnologia da Informagéao informacdes sobre as ara atribuico do Aprovado
para atribuicéo do perfil de acesso e a Numero do POP: TI008 | responsabilidades e > . RSC

grupos criados.

responsabilidade para acesso aos

Versao: 01

perfil de acessos.

perfil de acesso e a
responsabilidade para
acesso aos grupos
criados.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reaistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

, ) POP de Controle de
Verificar a existéncia de POP de Tecnc;ll-cl;[;il;) 3; izg:nagéo . ':OP ap~resent§1 as Mudancgas A g
: informagdes sobre as . provado
16 CO[: trole fe 'I\.A“dzingaj mer;f'ona”do Ndmero do POP: TI008 01 |  atualizacdes dos me”i'or:.a”d? S‘;bre @ RSC
sobre a atualizagbes de softwares. Versdo: 01 softwares. atualizagdo de
softwares.
. o Titulo do POP: Existéncia de POP de
:j/:frilr]:l;ijroaeec)j(:sfi:ecxz::ozoioiz;-slo de Politica de seguranga da - POP apresenta as Tl definindo o
17 o ~ P informagao |nforma<.;o.es~ sobre as processo de criagéo e Aprovado
criagao e recuperagao de senha de N do POP: TI009 01 definicdes e 50 d RSC
rede. umero do T recuperagao de senha. recuperacao de
Versao: 01 senhas.
Verificar a existéncia de POP de Tl Politil-;tljjlg :2 FL:(;F; - da POP 23;'0(’5";'321'0 ©
definindo o padréo logout automatico . - = E . POP ap[esenta as : ,. . Aprovado
18 de 15 minutos por tempo de inatividade informacao informagdes sobre o automatico de 15 RSC
P P Ndmero do POP: TI009 01 Logout automatico. minutos por tempo de
na rede. - e
Verséao: 01 inatividade na rede.
Titulo do POP: .
Verificar a existéncia de POP de TI Politica de seguranca da POP apresenta a PO;?;OT(::E?E:%ZO
19 definindo o padrao de troca de senha informagéao d§f|n|g~ao para P . Aprovado
substituicdo da senha senha no primeiro RSC

no primeiro acesso na rede.

Numero do POP: TI009 01
Versao: 01

no primeiro login.

acesso na rede.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reaistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Titulo do POP:
Verificar a existéncia de POP de TI Politica de seguranca da POP apresenta a POP de Tl definindo a
- ~ . ~ L = Aprovado
20 definindo a renovagao de senha informacao definicdo para renovacgao de senha RSC
periddica na rede. Numero do POP: T1009 01 renovagao da senha. periddica na rede.
Versao: 01
Verificar a existéncia de POP de Tl : .TItUIO do POP: POP apresenta a POP de. o deflnlrjd.o °
definindo o bloaueio de usuarios bor Politica de seguranca da ~ap! bloqueio de usuarios
21 . g . P informagao deﬂmgao para o por tentativas de Aprovado
tentativas de acesso incorretas na . bloqueio do usuario e . RSC
Numero do POP: TI009 01 acesso incorretas na
rede. acesso.
Versao: 01 rede.
Verificar a existéncia de POP de Tl Titulo do POP: mencioPr(ljal:u;joe lee olD
. . Politica de seguranga da POP apresenta a ando g
mencionando que o ID do usuario ndo . . definicdo para do usuario ndo pode Aprovado
22 , . informacao . .. ,
pode ser excluido do sistema somente Ndmero do POP: TI009 01 desabilitar o usuario e ser excluido do RSC
desabilitado da rede. . n&o o excluir. sistema, somente
Verséao: 01 .
desabilitado da rede.
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Passo Ca
do Referéncia / Agao Dado a ser registrado Reqi Ifwd;nfla_/d ¢ Resultado Esperado Agl)rp\_/a_do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios POP’s relacionado aos sistemas e software OpenLab CDS, apresentam as informagdes e procedimentos solicitados.
Resultado do teste Referen_ma.d(A) re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
. FORMULARIO DE FINALIZAGAO DE TESTES
Primeira Execugao Segunda Execugao
Referéncia
do Teste Resultado Observagdes Resultado Observagdes

2.1 Aprovado N/A
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Primeira Execugao Segunda Execugéao
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.2 Aprovado N/A
2.3 Aprovado N/A
2.4 Aprovado N/A
25 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
2.9 Aprovado N/A
2.10 Aprovado N/A
2.1 Aprovado N/A
212 Aprovado N/A
Rubrica do executor: Data: 10/11/2025 Rubrica do executor: Data: / /

4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cdo do incidente CM N° RNC N° Proposta
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Rubrica do executor: Data: 10/11/2025
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITAGAO

Confirmamos que os testes de Qualificagdo de Instalagdo do sistema OpenlLab CDS versdo 2.7 foram

concluidos satisfatoriamente e a validacdo esta apta para seguir para a fase de Qualificacdo de Operagao.

Em nome da
Validagdo de Sistemas

Assinatura Nome
Data Cargo
Em nome da
Valer Laboratdérios
Tecnologia da Informagéo Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Gerente da Instalagéo de Assinatura Nome
Teste
Data Cargo

Observagoes:
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1.3 — SOFTWARE DESAFIADO (APLICATIVOS E FIRMWARES)

Windows specifications

Edition Windows 10 Pro

Version 22H2

Installed on 04/12/2023

05 build 19045.5854

Experience Windows Feature Experience Pack

1000.12061.1000.0

Anexo QI 1.3 01
IAFIIEaNT XXkl
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Ag

Openlab CDS
Acquisition

Version 2.7 -
Build Number 2.7.3.254

@ Agilent Technologies, Inc. 2015-2022
www.agilent.com

Warning -

Unauthorized reprodudtion or distribution of this program, or
any portion of it, is prohibited and may be prosecuted tothe
maximum extent under the faw.

Product Details:
Openlab COS - Acquisition - Build 2.7.3.254
Agilent Openlab £DS - Agilent LC Build 3.4.66

3.4.66 w |

4% Agilent
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Adobe Acrobat Reader

Continuous Release | Vers8o 2025.001.20474 | 64 bits

Copyright © 1384-2025 Adabe, Al rights reserved.
Adabe, the Adobe logo, the Adobe PDF loga, and Acrobat are either registered trademarks or
trademarks of Adobe in the United States and/or other countries, All other trademarks are the property
of their respective owners,

Portions Copyright IntegrityWare, Inc

Portions copyright Right Hemisphere, Inc.

Portions utlize Microsoft Windows Media Technologies. Copyright (<) 1999-2002, 2006 Microsoft
Corporation. All Rights Reserved,

Portions are the result of a cooperative development process by Adobe and Microsoft Carporation.
Copyright 2003-2023 Solid Dacuments Limited.

Third Party notices, terms and conditions pertaining to third party software can be found at:
http: /. adobe.com/fao/thirdparty.

.\ Adobe
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&) AnyDesk

Informacdes da Versao

Versao do programa: 8.0.9 Declaracao de pr

Revisdo: 0156ea53

Licenca: free-1

024 AnyDesk Software GmbH

f Liebe, Andreas Mahler, Ale

Plichta, n Allmrodt, H

5z

neitat, Tong Yu, Yu Dong, Sergey K

Eugene Popovych, Zygmunt Luczak, Oleksandr Podli

Anton Shakhmut, Stefan Walker, Musab Demir, Jakob Schaal, v Alhajomar

Feito com paixdo em Stuttgart, Alemanha

Informag@es de Suporte

Alterar Chave da Licenca..

Informagdes de seguranga

Auxilio e Assisténcia Online Impressgo Digital:

Enviar Informacdes de Suporte...

482d 5478 b424 99d4

Abrir histérico de sessdes..
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1.4 — CONTAS DE USUARIOS DE TESTES

MANAGEMENT

Settings

@ Home

Your info

| Find a setting

Accounts

A= Your info

E  Email & accounts

Sign-in options

Access work or school

@

Windows backup

LABORATORIO

PROLINK:laboratorio

Create your picture

@ Camera
D Browse for one

Anexo QI 1.4 01

Administration  «
& My Settings
Local Configuration
@ System Configuration
O Security Policy
& Users
& Groups
[® Roles
Bl System Activity Log
P Licenses
2 Instrument Controllers
Diagnostics
1 Content Management
[ Print Folders
& Instrument Options
[3 Administrative Reports

Users

Name

o
&
&
=]
8
&
s
&
<)
8
=]
a
s
&
&
&

admin

& PMARQUES

bmuniz

JSANTANA

& BREIS

NAOK!

& VSANTOS

& Walter Plus Service:

validari

& mdare

luemura

Ipaschoalotto

& QPacksa

Description

ANALYST
ANALYST
ANALYST
ANALYST
ANALYST
ANALYST

Usuéria para senvigos de qualificagio e VSC

Analista
Analista de PED
Analista

Qualificagio de equipamentos analiticos
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Full name

Paulz
Barbara Gabriela Muniz

Jéssica Silva Santana

Beatriz Reis

Nathaiya Thiyame Acki

Vitria Aparecida Silva dos Santos
Wialter Penteado Filho

Validari Consultoria Farmacéutica
Matheus Henrique Omito Doro
Leita Marika Usmura Brito
Lorena Gian Paschealotto

QPack Solucdes Analiticas
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1.5 — EQUIPAMENTOS E SOFTWARES UTILIZADOS NOS TESTES (QUANDO APLICAVEL)

NOHAanT XXhLl
X

Aq

OpenlLab CDS
Acquisition

Version 2.7 ~
Build Number 2.7.3.254

© Agilent Technologies, Inc. 2015-2022
www.agilent.com

Warning :

Unauthorized reproduction or distribution of this program, or
any portion of it, is prohibited and may be prosecuted to the
maximum extent under the faw.

Product Details:
Openlab COS - Acquisition - Build 2.7.3.254
Agilent Openlab CDS - Agilent LT Build 3.4.66
34.66 v

-",-:::{- Agilent
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2.1 — INFRAESTRUTURA DE REDE

|
<1}
| = b

L
T
te
T
T

m
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—————————
Settings

@ PROLINK.LOCAL

it you have a mited data plan and want more control over data usage,
make this connection a metered network. Some apps might work
differently to reduce data usage when you're connected to this network.

Set as metered connection
@D or

If you set a data limit, Windows will set the metered connection setting
for you to help you stay under your limit.

Set a data limit to help control data usage on this network

IP settings

IP assignment: Automatic (DHCP)

Edit

Properties

Link speed (Receive/Transmit):
Link-local IPvE address:

IPv4 address:

[Pvd DNS servers:

Primary DNS suffix:

Manufacturer; Intel

Description: Intel(R) Ethernet Connection (17) 1213-
LM

Driver version: 12

Physical address (MAC):

Copy
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2.2 - BACKUP E RECUPERAGAO DE DADOS

Settings

fr Home FI|ES baCkup

Find a setting bl |

Back up using File Histo
Update & Security P 9 y
Back up your files to another drive and restore them if the originals are
lest, damaged, or deleted.
C Windows Update
Add a drive
+

& Delivery Optimization
Mare options

¥ Windows Security .
Looking for an older backup?

I $ Files backup f you created a backup using the Windows 7 Backup and Restore too
it'll still wark in Windows 10,
Go to Backup and Restore (Windows 7)
&2 Troubleshoot
£ Recovery
@ Activation
A Find my device

W{ For developers

Anexo QI 2.2 01-01

M [ = | 9- ANALISES REALIZ
Home Share View
o v » ThisPC » dados (\0\192.168.0.2) (L) » €O » 9 - ANALISES REALIZADAS
Mame Date modified
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2.3 - ANTIVIRUS E FIREWALL

Windows Security

) Firewall & network protection

n —
‘Who and what can access your networks.
k
g (r Home
SO Virus & threat protection Domain network
R Account protection Neaction,heeded.

| ) Firewall & network protection

& Private network
B App & browser control
No action needed.

B Device security
|
| %7 Device performance & health o'} Public network
: Ak Family options No action needed.
L
b
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Bitdefender Endpoint Security Tools

Bitdefender Endpoint
Security Tools

Suporte Técnico
Website: httpe
E-mail: htt

Telefone: (+1) 954 414 9621

Website: b

Politica de Privacidade
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le.

MANAGEMENT

o’ X

Edit Delete  Refresh
Instrument  Instrument  All

.8

Instruments and Locations
Instruments «
4 @ Instruments

[ GC8860HS
A GC 8860 Lig

Software Verification Progress

b

Cl & * &

Edit Lock Create Desktop  Configure Close
Privileges Instrument i Instrument  Connection d
Properties Actions Selected Row
GC 8860 Lig
Project: | Alcool Etilico 96°GL
4 Status
4 Details
GC:169.254.148.136
Description: PAL3 : 192.168.99.230
Location: Instruments
Created by: admin

Creation date: 2024-06-20 13:55:26-03:00

Last configured by: QPacksA
Last configuration date/time: | 2025-05-21 10:42:57-03:00
Last modified by: QPacksA

Last modified date/time:
Application:

2025-05-21 10:42:57-03:00
OpenLab €DS

Instrument controller: LABO6S
Instrument type: Agilent GC & GC/MS Systems
1d: 20

Owner contact information:

» Activity Log (last 7 days)

Anexo QI 2.3 02-01

o
Ed

Qualifying files...
Qualifying 112 files in destination C:\Program Files (x86)\Agilent Technologies
\OpenLab\Services\Audit Trail Service'\

Qualifying files...
Qualifying 498 files in destination C:\Program Files (x86)\Agilent Technologies
\OpenLab Backup Utility\]

Plus Service

0]
7]

Outlook

Agilent
eMeth...

OpenLab
Help a...

2 [

OpenLab Project
Help a... Installation

Cancel

GC 8860 Lig - Control Panel

Chamado
agilente Ari

Chamado
agilente...

=M Agilent Openlab Audit Trail Service
#-Agilent OpenLab Backup Utility

M Agilent Openlab Certificate Service
+- M Agilent OpenlLab Certificate Service Tool
=M Agilent OpenlLab CopyTo Client
#-Agilent OpenlLab CopyTo Server

= Agilent OpenlLab Data Collection Agent
#-1Agilent OpenLab Data Collection Service
&M Aagilent Openl ab DataRepository Base
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Software Verification Progress

Agilent Openlab Chamado  Chamado
[Qualfying 791 files in destination C:\Program Files\OpenLab Reverse Proxy\ A eMeth... Help a... agilente Ari  agilente...
(Qualfying files..

(Qualfying 402 files in destination C:\Program Files (<36)\Agileht
Technologies\CpenLab Reverse Proxy Configuration Service
(Qualifying files.

Qualifying 628 files in destination C\Program Files (x86)\Agilent
Technologies\OpenLab Services\

Qualffying 2files in destination C:\Windows \system32
(Qualifying 27 files in destination C:\Windows\Assembly Helpa.. Installation
(Qualfying files.

\Qualfying 2files in destination C:\Windows\Assembly
|Qualifying 2files in destination C:\Program Files (86)
|Qualfying fils...

(Qualfying 785 files in destination C:\Program Files (x86)\Agilent
Technologies\Test Services

-

&T = Agilent Openlab Audit Trail Service "
et enninalE =& Agilent OpenLab Backup Utility

= Agilent OpenLab Certificate Service

=-[ Agilent OpenLab Certificate Service Tool

=i Agilent OpenLab CopyTo Client

= Agilent OpenlLab CopyTo Server

= Agilent OpenLab Data Collection Agent

=i Agilent OpenLab Data Collection Service

#-MAqilent OpenLab DataRepositorv Base
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2.4 — SISTEMA OPERACIONAL

Windows specifications

Edition Windows 10 Pro

Version 22H2

Installed on 0412/2023

05 build 19045.5854

Experience Windows Feature Experience Pack

1000.19061.1000.0

Copy

Anexo Ql 2.4 01-01

About

Your PC is monitored and protected.

See details in Windows Security

Device specifications

Device name LABOSS

Full device name LABDG5.PROLINK.LOCAL

Processor 13th Gen Intel{R) Core(TM) i5-13500T 1.60 GHz
Installed RAM 16,0 GB (15,7 GB usable)

Device ID 01457EC2-0EFD-4A55-8AB9-T796960C03127
Product ID 00355-61270-41379-AA0EM

System type 64-bit operating system, x64-based processor
Pen and touch Mo pen or touch input is available for this display

Anexo QI 2.4 02-01
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2. Local Disk (T} Properties *
Security Previous Versions Guota
General Tools Hardware Sharing

i ||

-

Type: Local Disk

File system:  NTFS

- lsed space: 115.342.125 056 bytes 111 GE

Free space: 385.659.575.808 bytes 362 GB
Capacity: 5{9.041.700.864 bytes 474 GB
D Digk Cleanup

[JCompress this drive to save disk space

Mlow files on this drive to have contents indexed in addition to
file properties

Anexo QI 2.4 04-01
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2.6 - IMPRESSORAS

rE__J Laboratorio on 192.168.0.7 Properties X

General Sharng Ports  Advanced Color Management Securty Accessories  Advanced Options  Paper Size Settings

- =
| % |(mmmE |

Location: | |

Comment:

Model: RICOH SP 3710SF PCL 6
Features

Color: Mo Paper available:
Double-sided: Yes
Staple: Mo

Speed: 32 ppm

Maximum resolution: 1200 dpi

Preferences... Print Test Page

Cancel Apply Help
Anexo Ql 2.6 01-01

Laboratorio on 192.168.0.7 x

=> Atestpage has been sentto your printer

This test page briefly dermonstrates the printer's ability
to print graphics and text, and it provides technical
information about the printer. Use the printer

E- troubleshooter if the test page does not print correctly,

Get help with printing

_
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ZDesigner GC420t (EPL) on 192.168.0.113 *

= Atestpage has been sent to your printer
This test page briefly demonstrates the printer's ability
to print graphics and text, and it provides technical
information about the printer, Use the printer
troubleshooter if the test page does not print correctly.

Get help with printing

Close
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2.7 — OPERAGAO, INSTALAGAO E CONFIGURAGAO DO SISTEMA

Cy

Control Panel

for OpenlLab Software

Client version:
3.6(3.6.2132)

@ Agilent Technologies, Inc. 2021
www.agilent.com

Warning:

Unauthaorized reproduction or distribution of this program, or
any portion of it, is prohibited and may be prosecuted to the
maximum extent under the law,

Product Details:
Connected to Shared Services ver. 3.6 (3.6.2)

- Agilent

Anexo QI 2.7 01-01

System Activity Log

» Filters
Date/Time v usr Description
2025-06-0215:52:38-03:00  QPack Solugdes Analfticas (QPackSA) User "QPack Salucdes Analiticas (QPackSA)" logged in
2025-06-02 15:16:33-03:00 QPack SolucBes Analiticas (QPacksA) User "QPack Solucdes Analiticas (QPackSA)" logged in
2025-06-0214:50:16-03:00  QPack Solugdes Analiticas (QPackSA) User "QPack SolucBes Analfticas (QPackSA)" logged in
2025-06-02 14:28:12-0300 ‘QPack Solugdes Analiticas (QPackSA) User "OPack SelucBes Analiticas (QPackSA)" logged in
2025-05-02 13:35:58-03:00 OLSS host windows services started
2025-05-30 12:18:28-03:00 OLS host windows services started
2025-05-27102451-0300  Matheus Henrique Omito Doro (mdoro)  Jser "Matheus Hanrique Omito Doro {mdoro)” exited Agilent Opentab Data Analysis
2025-05-27 10:24:51-03:00 Matheus Henrique Omito Doro (mdora)  S€qUENce Teste HadSpace - Metanol + MP Alccol - 26-05-2025 closed
2025-05-2710:245103:00  Matheus Henrique Omito Doro (mdora)  Sequence Limpeza- 26-05-25 closed

2025-05-27 10:24:51-03:00 Matheus Henrique Omito Doro (mdora)  Sequence Teste-26-05-25 closed.
2025-052710:245103:00  Matheus Henrique Omito Doro (mdora)  Séquence Tests HadSpace - Metanol + MP Alccol - 02- 26-05-2025 closed.

Sequence Tesca HadSpace - Metanoi + P Alccol - 03- 26-05-2075 closed

2005-05-2710:24:51-03:00  Matheus Henrique Omito Doro (mdoro)

Sequence Limpezs- 26-05-25 version ACQ-2025-0526-1807-06880 loaded,

2025-05-2710-20:52
2025-05-2710:20:47-03:00  Matheus Henrique Omito Doro {mdoro)  SeGuence Teste- 26-05-25 version ACQ-2025-0526-1745-13658 loaded.

300 Matheus Henrique Omito Doro mdoro)

Sequence Teste HagSpace - Metanal + WP Alccol - 02- 26-05-2025 version ACQ-2025-0526-1457-53766 loaded.
jersion ACO-2025-0526-1611-27494 loaded

2025-05-2710:204303:00  Matheus Henrique Omito Doro (mdoro)

2025-05-27 10:20:38-03:00 Matheus Henrigue Omito Doro (mdore)  Sequence Teste HanSpace - Metanol + MP Alccol - 03- 26-05-20

20250527 10:202903:00 _ Matheus Henrique Omito Doro (mdora)  Sequence Teste HadSpace - Metanol + MP Alccol - 26-05-2025 version ADQ-2025-0526-1434-23454 loaded.

2025052710-19150300 _ Matheus Henrique Omito Doro (mdora) _ User "Matheus Henrique Omita Doro (mdoro] " started Agllent OpenLab Data Analysis with project *Alcool Efico 96°GL"
2025-05-27 10:18:21-03:00 Matheus Henrique Omito Doro (mdora)  User "Matheus Henrigue Omito Doro {mdoro)” logged in
2025-05-2710:17:36-03:00 OLSS host windows services started

Lost cennection to Agilent 8860 a1 160,254 148.136

2025-05-2617:02:12-03:00  Matheus Henrique Omito Doro [mdoro)  User "Matheus Henrique Omito Dore (mdoro]” exited Agilent OpenLab Acquisition

2025-05-2617:0143-03.00  Matheus Henrique Omito Doro (mdoro)  COMMECHion 10 instrument controller 'LABUBS' for instrument 'GC 8850 Lig' has been established.

2025052617.004303.00  Matheus Henrique Omita Doro (mdore)  User "Maatheus Henrique Omito Doro imdoro)” unlocked Agilent Openiab Acquisition
20250526 16:46:4903:00  Matheus Henrique Omita Doro (mdore) _ User "Matheus Henrique Omito Doro (mdoro” locked Agilent OpenLab Acquisition due to inactivity meout
2025-05-26 16:31:09-03:00 admin User "admin® loggedin

2025-052616:305603:00  Matheus Henrique Omito Doro (mdora)  User "Matheus Henrique Omito Doro {mdoro]” exited Agilent Openliab Data An

iy
2025-05-2616:30:5603:00  Matheus Henrique Omita Doro (mdoro)  Sequence Teste- 26-05-25 closed.

20250526 163056:0300  Miatheus Hervique Ormito Doro (mdoro) _ Sequence Teste Hadspace - Metanol+ WP Alccol - 03- 26-05-2035 closed.

2025-05-2616:30:56-03:00  Matheus Henrique Omito Doro [mdoro)  S€quence Teste HadSpace - Metanol + MP Alccol - 02- 26-05-2025 closed.

Seauence Teste HaSnace - Matanal + MP Alerol - 26-05-2025 closed.

1-500f374
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Licenses

License Server
The licanse server and its default MAC address are shown below. Click Change Server to use a different license server.

Name: localhost ~ MAC Address: f3e42b3fbcSd

To view all valid MAC addresses for the configured license server run the 'MAC Address' utility. To do this, login to the license server computer, click the Start menu, and select 'MAC Address'.

Licenses

The following license files are installed. Click Add to add a license file. Click View for license details. Select 2 license file and click Remove to delete the license file.

Files
Filename Host MAC Address
409466 2fd 10 lic LABDES

09366e 201D

Anexo QI 2.7 05-01

c Username
p CPacksA
Passwiord

Agilent (ITITTTTY]

Control Panel Connectto

For OpenLab Software [Local] Local server

Log In

®

Cancel
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2.8 - DATA E HORA

16:05
ABR & PR s

Anexo QI 2.8 01-01

16:08:53

segunda-feira, 2 de junho de 2025

Clock 1
16:08 Today

junho de 2025
D S

2

Today

Add an event or reminder

No events
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2.9 - BLOQUEIO DE ENTRADAS USB
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2.10 - ACESSO REMOTO

®> AnyDesk @l Rodolfo - 0 X
Chat Transferéncia de Arquivos
Rodolfo
(1918895996) Abrir o histérico de mensagens
Conectado 02:11:12 : Rodolfa 14:07
Pedido de sessdo
recebido
8
SYSTEM 14:07
Profile BA Sessio iniciada
Default o
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Mais

persage gl
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2.11 — CONTROLE DE ACESSO AS PASTAS

= Save As
5 Storage | Windows file system

JQualificacso QPack/Results
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovacao da qualidade
e seguranga do sistema computadorizado, confirmando que as funcionalidades propostas e
suas interacdes com o hardware foram implementadas com sucesso.
Este documento define a metodologia de aplicagéo e roteiros de testes que devem ser
executados em relagdo a infraestrutura e a instalagéo do sistema OpenLab CDS do fabricante
AGILENT, durante a fase de QO.

1.1. Escopo
Este protocolo deve verificar que o sistema é capaz de operar de acordo com as
especificagbes escritas e pré-aprovadas em toda sua gama de operagoes.
Este documento pretende abordar:
e Caso normal (positivo): desafio das fungbes que o sistema deve executar de acordo
com o especificado;
e Caso invalido (negativo): desafio das fungbes que o sistema ndo deve executar de

acordo com o especificado.

1.1.1. Particularidades do conteudo
O Protocolo de Qualificagdo de Operacédo deste sistema contempla os testes para

desafiar o sistema apods a finalizagao da fase de Qualificagao de Instalagao.

1.2. Fora do escopo
Esta fora do escopo desta validagdo o processo de qualificagdo do equipamento de
cromatografia gasosa gerenciado pelo sistema OpenLab CDS, devendo, quando aplicavel, ser

realizado um estudo separado nesse equipamento.

2. APLICABILIDADE
Aplica-se aos sistemas computadorizados que sdo utilizados para produzir, medir ou
avaliar os dados com fins regulatérios que devem ser desenvolvidos, validados, operados e

mantidos de acordo com as Boas Praticas de Laboratorio.

3. SIGLAS E DEFINIGOES

Departamentos:
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GIT: Gerente da Instalagido de Teste;
GQ: Garantia da Qualidade;

TI: Tecnologia da Informacao.

Geral:

Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteracdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificacdo do ponto de acesso do qual foi realizada a

modificagao;

Assinatura eletronica: Método de autenticagdo de informagdo digital analoga a

assinatura manuscrita fisica em papel;
Backup: Cépia de seguranga;
BPL: Boas Praticas de Laboratorio;

BPX: Sigla de Boas Praticas, onde ‘x’ entende-se por Fabricacao, Laboratério, Distribuicao

etc.;

Categoria GAMP: Classificacdo da aplicagao de software pelo grau de desenvolvimento

de padrao para customizado;

Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto

definido de regras de seguranga;
GC: Gas Chromatography / Cromatografia Gasosa;

Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressoras, scanners, etc.;
Legado: Sistema com relevancia BPL em uso sem validagao;

Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer
modificagdes ndo autorizadas, pois quando nao planejadas, podem gerar informagdes

incorretas e comprometer sua disponibilidade parcial ou completa;
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N/A: Nao Aplicavel;

1QIQI: Installation Qualification / Qualificagdo da Instalagao;
0OQIQO: Operation Qualification / Qualificagdo Operacional;
PQIQP: Performance Qualification / Qualificagao de Performance;

Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e

informar dados que descrevam o histérico de eventos realizados no processo;

Recuperacgao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (n&o de dados);

Sistema computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagéo associada;

Software: Meio digital de comunicagao entre interface humano-computador com derivagao
sendo aplicativos desenvolvidos para virtualizacdo de meios fisicos para o digital, ou seja,

a virtualizac&o de servigos;

Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicacdo de forma padrao, também

conhecido popularmente como software de prateleira;

URSI/ERU: User Requirement Specification | Especificacao dos Requisitos do Usuario.

4. RESPONSABILIDADES

A responsabilidade de elaboragao dos protocolos de testes é da equipe de Validagao. A

revisdo e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.

A responsabilidade de execucao dos protocolos de testes € da equipe de Validagdo em

conjunto com a Tecnologia da Informacéo.

A responsabilidade de elaboracéo do relatério de Qualificagdo de Operacéo é da equipe

de Validagao. A revisido e aprovacgao sera realizada pela Garantia da Qualidade e pelo GIT.

5. DESCRICAO DO SISTEMA

O sistema OpenLab CDS gerencia o processo de analises de cromatografo gasoso

localizados na Unidade de Teste.

O sistema é stand alone, ou seja, cada cromatégrafo possui um computador dedicado
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que esta instalado o sofftware de modo independente, por sua vez, é realizado o backup de

todas as informagdes geradas pelo OpenLab CDS.

Figura 1: Composicao dos sistemas informatizados (modo stand alone)

6. ESTRATEGIA DE VERIFICAGAO
6.1. Divisao do protocolo de testes
Este protocolo de teste relune a descricao do procedimento para a descricdo das
atividades de verificacao dos testes. Os testes serao divididos e replicados em adendos. Cada
adendo reunira testes para cada cromatégrafo e seu respectivo computador que possuir o

sistema OpenLab CDS instalado.

Documento: Conteudo do documento:
VSC-PQO 01 Este documento contempla o procedimento de execucao de testes
Adendo Contempla o descritivo dos testes de qualificacdo de operagao

6.1.1. Formato das referéncias dos adendos testes
O objetivo das referéncias dos testes € a identificagcao unica e a distingdo da fase e o tipo
do teste a ser executado.
Todos os roteiros de teste tém uma Unica referéncia na forma, fazendo referéncia ao

Adendo de teste que se trata:

¢ VSC-PQO 01.00 - Adendo

Onde:
VSC: Indica qual tipo de documento, neste caso, o documento de validagdo de sistemas

computadorizados;

PQO: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um protocolo de
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Qualificacdo de Operacgao;

01:

00:

Refere-se ao software que sera validado, neste caso o 01 refere-se ao OpenlLab CDS;

Refere-se a versao do documento revisado pela QPack.

Adendo: O adendo esta relacionado aos testes do cromatografo.

ser

6.2. Ordem dos testes
A execucao dos testes é mais eficiente se realizada na ordem especificada, porém pode

realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que

determinado teste devera ter sido completado antes.

(A)

6.3. Procedimentos para atividades de verificagao

6.3.1. Preenchimento dos adendos
Os resultados dos testes serdo preenchidos no adendo a medida que os testes progridem.
Se copias adicionais ou qualquer pagina adicional for necessaria, estas podem ser

acrescentadas no final do documento identificada adequadamente;

Cada profissional envolvido na execucgdo, testemunha ou revisdo dos testes deve se
identificar na tabela REGISTRO DO PESSOAL DE TESTE;

Uma verificacao é feita sempre que algum pré-requisito for completado;

As acdes associadas a cada passo do teste devem ser executadas e os dados exigidos

sao registrados;

Os resultados obtidos sdo comparados com os resultados esperados e o campo
APROVADO ou REPROVADO do passo é preenchido na coluna do lado direito;

Se o passo for aprovado, entdo o executor passa para o préximo passo;

Se o passo falhar, o executor decide se a falha é séria suficiente para interromper o teste
naquele ponto ou se o0s passos seguintes podem continuar independentemente da falha,

desde que o Relatoério de incidéncia seja emitido;

No caso de falha, o relatério de incidéncia devera ser emitido pela GQ e referenciado ao
final do adendo no item OBSERVACOES na tabela de incidentes. Apds resolvida a

incidéncia, o passo do teste pode ser confirmado como aprovado, incrementando a versao;
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No caso de erro de digitagdo ou de erro pequeno de documentagdo sem impacto BPx, a
emissao do relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra
ou termo errado, informar o correto sinalizando adequadamente a alteracdo e colocar as

suas iniciais e data;

O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO
ROTEIRO, a evidéncia para cada item executado do roteiro de testes gera um anexo, que

recebera um numero sequencial preenchido no campo ANEXO;

O executor e a testemunha decidem se o critério de aceitagdo como um todo é atendido e
se o teste deve ser aprovado. O roteiro de testes devera ser preenchido como APROVADO

ou REPROVADO. Em ambos os casos os resultados do teste sdo assinados e datados;

O executor atualiza as informacdes no item 3 FORMULARIO DE FINALIZACAO DE
TESTES. Esta planilha é utilizada para registrar um resumo dos resultados dos testes em

forma de quadro. Também tem o objetivo da revisao final geral posterior a execugéo.

6.3.2. Procedimento para incidentes dos testes
Quando um relatdrio de incidéncia € emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

A origem do relatério de incidéncia devera ser informada no formulario seguida da

descricao da falha e/ou mudancga, quando aplicavel,

A segunda segéao do relatério € entao finalizada com os detalhes da modificagéo proposta,

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;

Um revisor independente entdo revisa e aprova a modificagcdo e o escopo de reteste

propostos;

No relatério de incidentes estara descrito o profissional que executou a implementacéo

das propostas para software, hardware e/ou mudanca da documentacéo;

Os retestes requeridos sdo executados, os roteiros de testes sdo anexados ao relatério
de incidéncia, uma copia do relatério de incidentes deve ser anexada ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;
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(K)

(D)

O escopo de reteste normalmente inclui o passo que previamente foi reprovado e
possivelmente outros passos do teste original. Sdo registrados na copia do roteiro de teste

com um novo numero de execugao no PASSO DO TESTE;

Se o escopo da modificagdo solicita que outros testes existentes sejam também
executados novamente, ha também necessidade de registro nas respectivas copias dos

roteiros de teste com um novo numero de execugao como complemento;

Os roteiros que seguem o reteste para a correcdo da falha, sdo anotados na secgao
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita
novos roteiros de teste a ser gerados, entdo esses serdo anexados ao relatério de

incidentes;

Se o reteste foi executado com sucesso, o relatorio de incidentes sera atualizado bem
como o item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAOQ;

Se o reteste nao foi executado com sucesso, um novo relatdorio de incidentes devera ser

emitido para controlar qualquer modificagao subsequente e o respectivo reteste.

6.3.3. Procedimento para relatérios e revisdo dos testes
Quando o teste for finalizado, os resultados de cada teste deverdo ser
independentemente revisados para checar se os dados registrados sao suficientes para
confirmar que o critério de aceitacao foi atendido. O FORMULARIO DE FINALIZACAO

DE TESTES devera ser preenchido e identificado pelo executor;

Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para
fechar a incidéncia mostrando que o teste foi concluido. Se apdés analise do relatério de
incidentes, concluir-se que o reteste néo é valido e ndo pode ser concluido, outro relatério
de incidéncia devera ser emitido para cobrir as modificagdes necessarias ou novos

retestes;

No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos

no processo da validacéo;

A aceitagcao também pode ser concedida em caso de existéncia de problemas de menor
natureza e tudo devidamente documentado. Neste caso, uma lista de acdes corretivas
devera constar no campo OBSERVACOES do certificado;
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(E) Caso nédo tenha sido executado com sucesso, o certificado ndo tera validade. Um
cronograma devera ser redigido reservando o direito de solicitar o reteste envolvendo

quantos testes forem necessarios para provar que as falhas foram corrigidas.

7. ANEXOS
N/A.

8. DOCUMENTOS CORRELATOS

Tratamento de Trabalhos Nao-conformes;

Controle de Mudangas;

Relatorio de Incidéncia;

VSC-PV 01 Plano de Validacao do sistema OpenLab CDS;

VSC-AR 01 Analise de Riscos do sistema OpenLab CDS;

VSC-PQI 01 Protocolo de Qualificagcédo de Instalacao do sistema OpenLab CDS;

Adendo - Testes de qualificacdo de operagéo.

9. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricagao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metroldgica na acreditacido de organismos de avaliacado da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicacao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com

o Principios das BPL;

Guia para Validacao de Sistemas Computadorizados - Guia n° 33/2020 — versao 1;

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.qgpack.com.br — Fone: 55 (19) 2660-1110
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IN N° 134, de 30 de margo de 2022 - Dispbe sobre as Boas Praticas de Fabricacao

complementares aos sistemas computadorizados utilizados na fabricacdo de medicamentos;

Good Automated Manufacturing Practice - GAMP5 - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagdo de registros e assinaturas

eletronicas, publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboracdo do Documento

Rua Ema Gazzi Magnusson, 138, Comercial Vitoria Martini, Indaiatuba / SP — CEP: 13347-630
www.qgpack.com.br — Fone: 55 (19) 2660-1110
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugio, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Fungao* Iniciais Rubrica
Rodolfo de Souza Costa Engenheiro de manutengao Executor RSC
Matheus Henrique Omito Doro Analista de Controle de Qualidade Sénior Testemunha MD
Jéssica Fernandes Golfetti Supervisora da Garantia da Qualidade Testemunha JG
Adriana Fabiola de Lima Spigariol Assistente de Qualidade Revisor AS

*Funcgao na Validagao (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descricao Numero de Série
01 Cromatografo gasoso - 8860 CN2343C046
01 Injetor Combipal — PAL RSI 85 CH00679129
01 Mouse Dell — modelo MS116t1 CN-065K5F-LO300-37S-0PGE
01 Teclado Dell — modelo DP/N 0283HY CN-0283HY-LO300-38E-0D9U-A04
01 Monitor Dell — modelo SE2222H BR-ORK34N-TVB00-396-1VJU-A04
01 CPU Dell — modelo D15U DVLXP04

Responsavel pelo preenchimento (iniciais): RSC Data:10/11/2025
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Verséao
01 Windows 10 Pro 22H2
01 Agilent OpenLAB CDS 2.7
01 Adobe Acrobat Reader 2025.001.20474
01 Microsoft Print to PDF 22H2
01 AnyDesk 8.0.9
Responsavel pelo preenchimento (iniciais): RSC Data:10/11/2025

1.4. Aplicag¢oes Desafiadas

Abaixo devera ser listado o conjunto de aplicagées do projeto a ser desafiado nesta fase.
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Item de Software Padrao Verséao no Inicio Verséao no Final
Windows 10 Pro 22H2 22H2
Agilent OpenLAB CDS 2.7 2.7
Responsavel pelo preenchimento (iniciais): RSC Data:10/11/2025

1.5. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes.

Conta n° Usuario Privilégio de Acesso
01 LABORATORIO (PC) Usuario Padréo
01 Admin (Agilent OpenLAB CDS) Administrador
01 QPackSA (Agilent OpenLAB CDS) Administrador

Responsavel pelo preenchimento (iniciais): RSC Data:10/11/2025




Validacao de Sistemas Computadorizados

P Lab provider
Q QCK« Protocolo de Qualificagao de Operagao — Adendo 3 — CG 0300

Documento: VSC-PQO 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 5 de 51

1.6. Documentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagdes de forma que viabilize a realizagédo dos testes:

Equipamento/Software Utilizado Versao Niiinero de Série

Responsével pelo preenchimento (iniciais): RSC Data:10/11/2025

2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Pagina do

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de controle de acesso. roteiro: 5-18
s T ~ . L . Q0 2.101-01a
Critério de aceitagao Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: QO 2.1 24-01
Referéncia na AR 6.2.3;6.4.3;6.4.4;6.45;6.46;6.4.7,6.4.9;6.4.11;6.4.12; 6.4.13; 6.4.14; 6.4.16; 6.4.17; 6.5.3; 6.6.2; 6.10.2; 6.10.3; 6.10.7; 6.10.10
Pré-requisitos Acesso do colaborador de Tl e do responsavel pela manutencédo dos equipamentos ao sistema para verificagao dos perfis.
Passo Ca
do Referéncia / Agao Dado a ser registrado Reai Ewddenfla_g Resultado Esperado A?rp\_/a.do d/ Reprovado
Teste egistro de Incidente niciais do executor
3 _ | O sistema esta protegido _ . _ Sistema poder habilitar
Verificar se o sistema OpenLab esta Sistema esta protegido o B Aprovado
1 oaid o por senha? por senha senha Unica por usuario pRSC
protegido por senha. ) o
&Slm I:lNéO Anexo QO 2.1 01-01 (ID Un|Ca).
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Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Logar com um usuario ndo cadastrado no
. - . ” Sistema n&o permite Sistema nédo permite
sistema e verificar se o acesso é Acesso permitido? - -
> acesso de usuarios nao acesso de Usuario nao Aprovado
permitido. []Sim XINao cadastrados RSC
: . Anexo QO 2.1 02-01 cadastrado.
Se possivel, evidencie o teste.
Usuario:
) L QPackSA
Tentar criar um usuario idéntico a um _ 3 O sistema n&o permite _ : .
3 usuario ja existente. O sistema permitiu 0 a a criagdo de usuario Sistema n&o permite Aprovado
, _ criagéo de usuério duplicados duplicidade de usuarios. RSC
Se possivel, evidencie o teste. ) Anexo QO 2.1 03-01
duplicado?
[1Sim XINao
O sistema permite
Sistema permite
Verificar que 0s usuarios a serem cadastrar senha com 8 Sistema exige 8 dastrad dp drio d
cadastrado de padrao de
4 cadastrados utilizem padrdo de senha (oito) caracteres caracteres para a P Aprovado
senha (min) senha com 8 (oito) RSC

com 8 (oito) caracteres alfanuméricos.

alfanuméricos?

XISim [INzo

Anexo QO 2.1 04-01

caracteres alfanumeéricos.
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Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Expirar a senha de um usuario e verificar Usuario: O usuario nao possuli Usuario n&o possui A d
5 . : _ acesso . provado
se ha permisséo para logar no sistema. QPackSA Anexo QO 2.1 05-01 permissdo de acesso. RSC
) Sistema permite o
Aguardar o tempo de bloqueio da conta L. .
Usuério: Usuario/conta acesso com a senha A d
6 (15 min) e logar com o usuario do passo desbloqueada. t ot . pIrQOSVS o
PackSA ) correta apos o tempo de
acima e verificar se ha acesso ao sistema. QPac Anexo QO 2.1 06-01 P ) P
bloqueio.
Ocorre o registro/trilha de
Verificar se ocorre o registro na trilha de auditoria do usuario , _ , Registro na trilha de
o Registro feito na trilha A d
7 auditoria do usuario bloqueado / inativado blogueado/inativado de auditoria do sistema | auditoria da tentativa de péosvg ©
XISim [INzo
) ) L . . Sistema permitir a
Evidenciar se possivel, a parametrizagao Sistema permite Sistema permite a trizacio d
A arametrizagdo do
8 da renovacdo da senha a cada 90 parametrizagdo? parametrizagao do P ¢ Aprovado
. vencimento da senha vencimento da senha a RSC
(noventa) dias. XISim [INao Anexo QO 2.1 08-01

cada 90 (noventa) dias.
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Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

09

Expirar o tempo de senha e realizar a

tentativa de logar no sistema.

Retornar a parametrizagao do tempo de

expiragao de senha.

Usuario logado ao

sistema?

[ ISim XINao

Usuario n&o possui
acesso ao sistema,
apods a expiracao da
senha
Anexo QO 2.1 09-01

Usuario n&o possui

acesso ao sistema.

Aprovado
RSC

10

Evidenciar o logout automatico por tempo

de inatividade de 15 (quinze) minutos.

Sistema permite o logout

automatico do sistema?

XISim [ INao

Sistema bloqueado
apos a inatividade de
15 min
Anexo QO 2.1 10-01

Sistema permite o logout
automético
parametrizado em 15

(quinze) minutos.

Aprovado
RSC

11

Desabilitar o usuario de teste, confirmar
que ele nao esta mais disponivel para
logar e que a trilha de auditoria desse

usuario nao foi excluida.

Usuario desabilitado:
Teste 00
XISim CINao

Usuario disponivel para
login?

[]Sim XINao

A conta do usuario foi
desabilitada, o sistema
nao permite mais o
login e a trilha de
auditoria fica registrada
Anexos QO 2.1 11-01
QO 2.1 11-02

Usuario desabilitado.

Sistema nao permite

usuario logar.

Usuario consta na trilha

de auditoria.

Aprovado
RSC

12

Selecione a senha digitada de um usuario
e tente copiar/alterar para um Bloco de

Notas ou Word.

Possivel alterar a senha?

[]Sim XINao

Nao é possivel copiar a
senha selecionada
Anexo QO 2.1 12-01

Impossivel de
copiar/alterar a senha do

usuario.

Aprovado
RSC
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd:nfla./d t Resultado Esperado Aﬁ)r.oya.do d/ Reprovado
Teste egistro de Incidente niciais do executor
Evidenciar perfil Administrador L. )
Usuarios com perfil
(Administrador de Usuarios). - . ,
. Administrador de Usuarios: Pgrﬂl com to.dos 0s Perfil Administrador de
Suas fungbes estdo relacionadas a , direitos no sistema _ Aprovado
13 . . admin Anexo QO 2.1 13-01 Usuarios corretamente P
administragao nivel TI. QO 2.1 13-02 RSC
NAOKI Q0 2'1 13-03 cadastrado.
(A) System Administrator — Gerencia ' )
- I QPackSA
usuarios e politicas de seguranca.
Evidenciar perfil Administrador
(Administrador do Sistema). Usuarios com perfil Perfil com privilégios de Perfil Administrador do
14 Suas fungdes estdo relacionadas & | Administrador do Sistema: administrador do Sistema corretamente Aprovado
sistema RSC

administragao geral do sistema.

(A) Everything — Todos os privilégios.

QPackSA

Anexo QO 2.1 14-01

cadastrado.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd:nfla./d t Resultado Esperado Aﬁ)r.oya.do d/ Reprovado
Teste egistro de Incidente niciais do executor
Evidenciar perfil Instrument Administrator
(gerencia instrumentos e localizagées).
(A) Visualizar instrumentos ou
localizagdes; Usuarios com perfil Perfil Instrument
(B) Gerenciar instrumentos ou Instrument Administrator | Pfll com privilegios de Administrator
15 administrador do Aprovado
localizagdes; (gestor laboratério): instrumento corretamente cadastrado. RSC
Anexo QO 2.1 15-01
(B) Gerenciar instrumentos ou acesso a QPackSA
localizacéo;
(C) Ligar instrumento;
(C) Servigo do instrumento.
Evidenciar perfil Project Administrator
(gerencia projetos e grupo de projetos) Usuarios com perfil Project
) . _ - Perfil Project
(A) Visualizar projetos ou grupo de Administrator Perfil com privilégios de Administrator
16 projetos; (gestor/analista Sr.): administrador do Aprovado
projeto corretamente cadastrado. RSC

(B) Gerenciar projeto ou grupo de

projetos;

(C) Editar conteudo do projeto;

QPackSA

Anexo QO 2.1 16-01
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd:nfla./d t Resultado Esperado Aﬁ)r.oya.do d/ Reprovado
Teste egistro de Incidente niciais do executor
(D) Gerenciar projeto ou acesso ao
grupo de projeto;
(E) Assinatura Eletrénica (Assinatura
dos Arquivos de Dados).
Evidenciar perfil Instrument User Usuarios com perfil
Perfil Instrument User
(Visualiza e executa o instrumento) Instrument User Perfil com privilégios de
17 usuario do instrumento | corretamente cadastrado. Apéosv(a:do

(A) Visualiza instrumento ou localizagéo;

(B) Executa instrumento.

(gestor/analista):

QPackSA

Anexo QO 2.1 17-01
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Passo
do Referéncia / Agao
Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Evidenciar perfil Technician

(A) Visualizar projeto ou grupo de
projeto;

(B) Abrir Método;

(C) Configuragao do Instrumento;

(D) Eventos de Integragao;

(E) Grupos de Pico;

(F) Adequacdo do Sistema; Usuarios com perfil

(G) Examinar Calibragao; Technician OpenLab

(H) Calibrar;

(I) Salvar Dados;

(J) Corregdes de Integragdes Manual;

18 (analistas):

QPackSA

(K) Abrir Sequéncia;

(L) Salvar Sequéncia;

(M) Sequéncia de Processo;

(N) Propriedades da Sequéncia;
(O) Abrir Preparagédo de Amostra;

(P) Salvar Preparacédo de Amostra;

Perfil com privilégios de
analista
Anexo QO 2.1 18-01

Perfil Technician
OpenLab corretamente

cadastrado.

Aprovado
RSC
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Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

(Q) Atualizar Preparagédo de Amostras
Principal;

(R) Visualizar Corrida;

(S) Corrida Unica;

(T) Corrida da Sequéncia;

(U) Configurar Impressao;

(V) Controle Manual (somente quando
0Ci0s0);

(W) Controle Manual;

(X) Acionar modelo de Relatério Padréo;

(Y) Abrir Relatério Avangado /
Inteligente;

(Z) Salvar Relatério Avangado /

Inteligente.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd:nfla.{j t Resultado Esperado Aﬁ)r.oyaldo d/ REprovERe
Teste egistro de Incidente niciais do executor
Evidenciar perfil Chemist
(A) Salvar Método;
(B) Editar Propriedades do Método;
(C) Configuragéo do Instrumento;
(D) Eventos de Integracéo;
(E) Grupos de Pico;
(F) Parédmetros Avancados;
(G) Relatorios Personalizados; Perfil com privilégios de | perfil Chemist OpenLab
Usuarios com perfil analista DA Aprovado
19 (H) Adequacso do Sistema; _ Anexos QO 2.1 19-01 | corretamente cadastrado.
Chemist OpenLab: QO 2.1 19-02 RSC
(I) Visualizar Projeto ou Grupo de QO 2.1 19-03

Projeto;
(J) Editar Informacdes da Amostra;
(K) Editar Método em Execucéo;
(L) Atualizar Método Principal;
(M) Editar Propriedades;
(N) Correcdes de Integragcbes Manual;

(O) Salvar Sequéncia;

QPackSA
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Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

(P) Sequéncia de Processo;
(Q) Propriedades da Sequéncia;
(R) Editar Sequéncia Prépria em

Execucao;
(S) Abrir Preparagdo de Amostra;
(T) Salvar Preparacéo de Amostra;

(U) Editar Propriedades da Preparagao

de Amostras;
(V) Reprocessar Dados;
(W) Criar novo método;
(X) Salvar método de processamento;
(Y) Editar pardmetros de integracao;
(Z) Editar pardmetros de identificacao;
(AA)  Editar parametros de calibragao;
(BB)  Editar modelos do relatério;

(CC) Habilitar e Desabilitar Itens do
Relatério;
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Passo
do Referéncia / Agao Dado a ser registrado
Teste

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

(DD)  Salvar Relatério Avangado /
Inteligente;

(EE)  Habilitar e Desabilitar Itens do

Relatério Padrao

(FF)  Fazer Identificagdo Manual dos

Compostos;
(GG) Fazer Integragcéo Manual;

(HH)  Atualizagdo do Método Master de

Desenvolvimento Analitico.

Verificar a parametrizacdo o e-Signature ) ,
Sistema permite a

para o privilégio do analista ndo revogar a L
parametrizagao da

sua propria assinatura eletrénica, . ,
20 revogacao de assinaturas
tampouco a de outro analista, podem .
eletrénicas?

XISim [ INao

revogar a sua propria assinatura,

mediante registro na trilha de auditoria.

Parametrizagao
realizada para o perfil
analista
Anexo QO 2.1 20-01
QO 2.1 20-02

Parametrizagao do
privilégio do analista ndo
revogar a sua propria
assinatura eletronica,
tampouco a de outro

analista.

Aprovado
RSC
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Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Parametrizar o e-Signature para que o Somente o usuario com Parametrizagao do
- rivilégios de
o usuario de um cargo acima possa revogar Usuarios: admﬁwistra?jor, podem privilégio Administrador Aprovado
a assinatura eletronica de usuario com | Administrador do Projeto | févogar as assinaturas revogar a assinatura RSC
realizada
cargo abaixo. Anexo QO 2.1 21-01 eletrénica de um analista.
Registro na trilha de
Registro na trilha de . , auditoria da
Evidenciar na trilha de auditora a NS Registro realizado na L Aprovado
22 - . auditoria’ trilha de auditoria parametrizagéo do
parametrizagdo do passo anterior. Anexo QO 2.1 22-01 S RSC
XISim [ IN3o : privilégio de acesso do
passo anterior.
Verificar que nas configuragdes do Intelligent Report e o A Intelliaent
= cesso ao Intelligen
Inteligente Report e o Advance Report o |  Advanced Report com Acesso a edigdo dos I
_ } ildaios d report somente Report e o Advanced Aprovado
25 bloqueio e alteragdo de campos Arllziglos Bl elrepsng permitido para o
e - - tritos? administrador Report apenas para RSC
obrigatérios dos relatérios para usuarios restrios
Anexo QO 2.1 23-01 Administrador.
que nao tenham privilégios de acesso. XISim [IN&o




QPack

Validacao de Sistemas Computadorizados

Protocolo de Qualificagao de Operagao — Adendo 3 — CG 0300

Documento: VSC-PQO 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 18 de 51

Passo A
. ~ . Evidéncia / Aprovado / Reprovado
T(ejsote Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Comentarios

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

10/11/2025

10/11/2025
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2.2. Parametriza¢6es do Sistema

. O objetivo deste teste é verificar se as configuragdes previstas para o sistema foram atendidas e Pagina do
Objetivo C 19 - 21
testadas. roteiro:
e o ~ . - . Q0 2.201-01a
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: QO 2.2 05-02
Referéncia na AR 6.5.2;6.54;6.6.2;6.7.3; 6.10.16 Corrida n° N/A

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuragdes.

Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
i i ilitaes i i Possivel desabilitar a
Evidenciar a habilitacdo do audit trail do ) > O sistema nao permite A opgéo "Activity Log
sistema. Verificar se a opgéao "Activity Log opgéo Activity Log desabilitar a trilha de . 3 : Aorovado
1 Settings” t4 habilitad . Settings? auditoria Settings" habilitada e nao pRSC
ettings" esta habilitada e que ndo é ¢
g - a ) ~ Anexo QO 2.2 01-01 ser possivel desabilita-la.
possivel desabilita-la. [1Sim XINao
) ) Sistema possua campos
) O sistema possui campo
Evidenciar por amostragem que campos Campos selecionados: com ranges especificos | com valores pre-definidos
| s_definid fai ~ para cada fungao. fai ificada, Aprovado
2 possuem valores pré-definidos com faixa Fluxo, Pressio e Anexo QO 2.2 02-01 com faixa especificada RSC
especificada, ndo podendo ser alteradas. Temperatura Q0 2.2 02-02 nao podendo ser
Q0 2.2 02-03 alterados.




Q

Pack

Lab provider

Validacao de Sistemas Computadorizados

Protocolo de Qualificagao de Operagao — Adendo 3 — CG 0300

Documento: VSC-PQO 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 20 de 51

FEEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado . . Resultado Esperado o
Teste Registro de Incidente Iniciais do executor
Cadastrar justificativas mantendo o PRI 08 GEIPOS, T
~ . . cadastradas justificativas?
padrao descrito no procedimento de
ic Justificativa cadastrada
3 Administracdo do Sistema para os (A) De.scrlgao eE daNdos na trilha de auditoria Justificativas cadastradas Aprovado
campos: ISim [IN&o Anexo QO 2.2 03-01 com sucesso. RSC
- QO 2.2 03-02
(A) Descrigao de dados; (B) ID da amostra
(B) ID da amostra. XISim [INao
Parametrizagdo do envio
Parametrizar o envio de e-mail de alerta ] ) . ¢
E-mail cadastrado: E-mail cadastrado para de e-mail de alerta em A q
4 para situagbes de "Hardware Error' e envio das notificagbes . - péosvg °
"Hardware Notifications" rodolfo@gpack.com.br Anexo QO 2.2 04-01 situagoes de falha do
equipamento.
Relatério consta as agdes RelE s ¢ e ¢
Extrair relatério de trilha de auditoria e realizadas pelo Relatério mostra a trilha auditoria constar as
. verificar as acdes insercdes/ | _ 4 iict o 1ok do sistemna? a(il?n ?r:gltzzg rdc(j)o acgdes insergdes/ Aprovado
modificagbes/ exclusdes realizadas pelo modificagdes/ exclusdes RSC

administrador do sistema.

XISim [ INao

sistema
Anexo QO 2.2 05-01

realizadas pelo

administrador do sistema.
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Passo A
. ~ . Evidéncia / Aprovado / Reprovado
Tg:te Referéncia / Agéo Dado a ser registrado Registro de Incidente REBUIERD SR Iniciais do executor
Comentarios Parametrizagdes realizadas com sucesso no sistema.

Resultado do teste como
um todo

Referéncia do relatorio
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

10/11/2025

10/11/2025
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2.3. Funcgoes Especificas do Cromatégrafo Gasoso

. O objetivo deste teste é verificar se as parametrizagbes e fungdes especificas para Cromatografia Gasosa | Pagina do
Objetivo ; : ; o 22e23
prevista para o sistema foram atendidas e testadas. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: N/A
Referéncia na AR 9.10.18; 9.10.19; 9.10.20 Corrida n° N/A

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuragdes.

Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar que as informagdes de erro | Sistema ser informado de Sist - o d
; O sistema mostra na istema e informado de
que séo visualizadas no display do proprio erro nos displays de - T
trilha de auditoria erros ;
1 , . o : " ; erro nos displays de RSC
equipamento sejam visualizadas/ equipamentos? do sistema _ t
: . . - Anexo QO 2.3 01-01 equipamentos.
informadas no sistema. XISim [IN&o X auip
Permitidas alteragdes por Usuario ndo consegue
meio do display do realizar alteragdo de
Tentar realizar altera¢des diretamente no .
2 ] equipamento durante N/A parametros diretamente RSC
display do CG. slise? _
uma analise do display durante uma
[1Sim XINzo analise.
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Passo A
. ~ . Evidéncia / Aprovado / Reprovado
TS:te Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
I . Nao é possivel iniciar
Possivel iniciar analise
3 Realizar a tentativa de iniciar uma analise pelo equipamento? A uma analise pelo .
elo display do equipamento. equipamento, apenas
P piay auip [1Sim XINao )
pelo sistema.
Comentarios
e Referen.czlaldcﬂa rglatono Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
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2.4. Método Analitico

Objetivo O objetivo deste teste é verificar se o sistema gerencia corretamente os métodos analiticos. rF;igilpoé e 24 - 27

L x ~ . L . Q0 2.401-01a
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: QO 2.4 12-01
Referéncia na AR 6.8.2;6.10.1; 6.10.2; 6.10.8; 6.10.14; 6.10.17 Corrida n° N/A

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso de incluséo e alteragdo de métodos analiticos.

Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar se o sistema permite criar Método:
método T Sistema permite a
. étodo Shutdown : ;
1 Em "Método” "Confi 20 d A Metcg)dg 51381001 criagdo do método com Apéosvgdo
m “Método”, clicar em “Configuragéo do Usuario logado: nexo : -
Instrumento” SUCesso.
: QPackSA
Verificar se o sistema permite configurar Sistema permite
) . ~ Sistema permite
Eventos de Integracdo do método. configurar integragéo do Eventos de Integracéo I perm! Aprovado
. i configurar integracéo do
2 Em “Método”, clicar em “Eventos de método? criados g Sl RSC
Anexo QO 2.4 02-01 oy
Integracao”. XISim [ IN3o
Verificar se o sistema permite configurar Sistema permite \ W o
) . ome do pico O sistema deve permitir
3 Picos. Em “Método”, clicar em “Picos e configurar picos? configura%o ! e Aplr?osvgdo
configurar picos.
Grupos”. [XISim [N&o Anexo QO 2.4 03-01 gurar p
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do

Teste

Referéncia / Agao

Verificar se o sistema permite salvar

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

método.

Em “Arquivo”, clicar em “Salvar” e

selecionar “Método”.

Nome do método:

Método Protocolo QO

Série de corridas:

Método salvo
corretamente
Anexo QO 2.4 04-01

Sistema permite salvar

método corretamente.

Aprovado
RSC

Verificar se o sistema permite criar
sequéncia.

Em “Arquivo”, clicar em “Abrir’ e em
“Nova sequéncia”.

6 Corridas (linhas)
Numero de injecdes:
1 Injegéo por linha
Método:
Método Protocolo QO
Nomes dos arquivos:

Sample ID (rep. 1-6)

Sequencia criada com
sucesso
Anexo QO 2.4 05-01

Sistema permite criar

nova sequéncia.

Aprovado
RSC

Realizar a parametrizagao do diferencial

de temperatura na criagao do método.

Temperatura baixa:
40 °C
Temperatura maxima:

300 °C

Diferencial de
temperatura inserido com
sucesso no método
Anexo QO 2.4 06-01

Durante a criagéo do
método, sistema exige a
insergao dos dados de
temperatura maxima e

minima.

Aprovado
RSC
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema permite
Realizar a parametrizagdo do tempo de Tempo parametrizado: Tempo de resposta do . Aprovado
U resposta de deteccao 0.025 (10 H detector alterado alteragdo do tempo de pRSC
. , z ) )
( ) Anexo QO 2.4 07-01 resposta de deteccao.
Alteracéao realizada:
= SN Sistema permite
arametrizagédo do tempo ; .
. . . o Sistema permitiu a alteragdo do método
Realizar a alteragdo do método analitico de resposta de detecgéo. alteragao do método . Aorovado
8 criado o mediante a justificativa da | analitico com sucesso pRSC
FELEIE 2R BE A trila de;t;ddlftorla 1 com registro no audit
diferencial de nexo QO 2.4 08-0 .
trail.
temperatura.
Sistema permite Sistema nao permitir a
~ i 5 i alteragdo do nome da
Alterar o nome da pasta de um projeto alteracéo do nome da Sistema nao permite a ¢
9 _ mudanca do nome da pasta de um projeto Aprovado
criado. pasta de um projeto? pasta do projeto ’ RSC
. Anexo QO 2.4 09-01 apenas alterar o nome
[1Sim XINzo .
do projeto.
Logar com usuario que nao tenha Sistema n&o permite a
A ~ i . . Sistema nao permite a
Perfil de acesso: = :
0 privilégio de alteragdo de método entrada do USUATio No alteracdo de métodos Aprovado
analitico e acessar o método criado no Teste01 projeto de usuarios nao RSC

passo anterior.

Anexo QO 2.4 10-01

autorizados.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema registra
~ ) Sistema registra as
Verificar na trilha de auditoria o registro alteragdes no método na Sistema registra as I g Aprovado
. . O alteracdes realizadas no
i das alteracdes realizadas no método. trilha de auditoria? A altgggzozsﬂ 01 . RSC
) B nexo ' ) método analitico.
XISim [INao
Sistema permite
Cri Stod . ~ . ; ~ .
riar um novo método com o mesmo SuliERes 4 e 46 $|st?ma néo permite a Sistema n&o permite a
12 nome do método criado no passo 4 . criagao de métodos com |y pjicidade do nome do Aprovado
quatro método? 0 mesmo nome RSC
quatro). Anexo QO 2.4 12-01 meétodo.
[1Sim XINao
Comentarios Método analitico configurado com sucesso e todas as alteragdes registradas na trilha de auditoria.
Resultado do teste como | Referéncia do relatério . . .
um todo de incidéncia Rubrica da testemunha Data Rubrica do Revisor Data
Aprovado N/A 21/10/2025 21/10/2025
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2.5. Funcionalidades do Sistema OpenLab

L O objetivo deste teste é verificar se as funcionalidades previstas para o sistema foram atendidas e Pagina do
Objetivo C 29 - 31
testadas. roteiro:
o o " . N ) Q0 2.501-01 a
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: Q0 2.5 05-01
Referéncia na AR 6.6.2;6.7.7; 6.8.1; 6.10.14; 6.10.15; 6.10.16 Corrida n° N/A

Pré-requisitos

Acesso ao sistema Openlab com usuario que tenha privilégio de acesso iniciar e finalizar a analise. Parametrizagao para Administrador
revogar a assinatura eletrénica do Analista e que o analista ndo possa revogar sua propria assinatura eletrénica. Parametrizagéo da
selecdo de justificativa ao revogar a assinatura eletrdnica.

Passo
do
Teste

Referéncia / Agéao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

01

Deixar de preencher os seguintes

campos no inicio da analise:
(A) Nome do arquivo;

(B) Método;

(C) Localizagao.

(D) ID da amostra.

Campos foram

preenchidos?

[]Sim XINao

Nos subitens A, Ce D, o
software preenche os
campos
automaticamente, ndo
permitindo espagos
vazios. Para os subitens
restantes, o sistema nao
permite inicializagédo da
analise
Anexos: QO 2.5 01-01
QO 2.501-02
Q0O 2.501-03
Q0 2.501-04

N&o é possivel a
continuidade da analise
sem o preenchimento

dos campos:
(A) Nome do arquivo;
(B) Método;
(C) Localizacéo.
(D) Descrigao de dados;

(E) ID da amostra.

Aprovado
RSC
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FEEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor

Componente
Desconectar algum componente como,

O sistema informa que o

Sistema interrompido

indicando falha no

02 - desconectado: componente esta offline equipamento. Aprovado
por exemplo o injetor. RSC
. Anexo QO 2.5 02-01 . ”
Injetor Envio automatico de e-
mail indicando a falha.
Sistema interrompido
) ) ) i i i indicando falha no
Simular pressao alta do diferencial de Sistema interrompido? SA|stema interrompido
03 nexo QO 2.5 03-01 equipamento. Aprovado
pressao. XISim [ INao QO 2.503-02 RSC
QO 2.5 03-03 Envio automatico de e-
mail indicando a falha.
Sistema interrompido
indicando falha no
Simular falha de vazamento da bomba, Sistema interrompido? Sistema interrompido equipamento.
04 - Anexo QO 2.5 04-01 Aprovado
detector e injetor. XISim [IN&o Envio automatico de e- RSC

mail ao analista

indicando a falha.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
T egistro de Incidente niciais do executor
) . . . S ) ) Sistema interrompido
Simular temperatura maior que a Sistema interrompido* Sistema fica aguardando
i Aprovado
05 suportada pela coluna instalada XISim [ IN3ao a temperatura correta indicando falha no RSC
Anexo QO 2.5 05-01 equipamento.
. L - ; g N . . Sistema interrompido
Simular erro na determinagéo do limite Sistema interrompido Sistema néo é N/A
i i indicando falha no
= de oscilagédo de temperatura no método. []Sim XINao T |tnter~romp||<Ijo’ | RSC
este ndo aplicave equipamento.
As funcionalidades do sistema estao funcionando perfeitamente.
Comentarios Em equipamentos de cromatografia gasosa, a oscilagdo na temperatura do forno € minima. Por este motivo, ndo é possivel simular um

teste de oscilagado de temperatura.

Referéncia do relatorio
de incidéncia

Resultado do teste como

Rubrica da testemunha
um todo

Data

Rubrica do Revisor

Data

Aprovado N/A

21/10/2025

21/10/2025
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2.6. Analise de Produto

. O objetivo deste teste é verificar se o sistema gera analises de produtos e gerencia corretamente os Pagina do
Objetivo e . . 32-39
dados cromatograficos dos equipamentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: QQOOZ'266021(;(_)(; 13
Referéncia na AR 6.7.5;6.7.6; 6.7.7;6.8.1; 6.10.18 Corrida n° N/A

Pré-requisitos

Acesso ao sistema OpenlLab com usuario que tenha privilégio de acesso iniciar e finalizar a analise. Parametrizagéo para Supervisor
revogar a assinatura eletrénica do Analista e que o analista ndo possa revogar sua propria assinatura eletrénica. Parametrizagéo da
selecdo de justificativa ao revogar a assinatura eletrdnica.

Passo . : Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Quantas sequéncias
A ; Sequéncia de corrida
1 Inicie sequéncia de corrida. selecionadas? Sequeéncia selecionada e I Aprovado
Anexo QO 2.6 01-01 selecionada com sucesso. RSC
1 sequéncia
ID da amostra: . i i
) Inclua o ID da amostra. ID Inserido ID da amostra inserido no Aprovado
Teste QO Anexo QO 2.6 02-01 campo Com SuCesso. RSC
s Indique o Nome do Método a ser Método: Método Inserido Nome do método inserido Aprovado
executado. Método Protocolo QO Anexo QO 2.6 01-01 COm Sucesso. RSC
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Pz;soso Referéncia / Agéo Dado a ser registrado Reqi vdonoia) Resultado Esperado Aprovado / Reprovado
Teste egistro de Incidente Iniciais do executor
Indique o ID arquivo (Filename) a ser
executado, sendo que o ID arquivo sera ID do arquivo: . ID do arquivo inserido
4 0 mesmo nome incluido no passo ID Inserido Aprovado
anterior do ID da amostra. Salvar Iese o Anexo Q0 2.6 04-01 COM SUCESSO. Ree
Sequéncia.
Iniciar a corrida pelo modo de sequéncia
(Control / Sequence Run). Em Arquivo de ID do arquivo: o . Nome do arquivo de
5 Dados (Result name) escreva o nome do Nome do arquivo inserido | - 5pm3,enagem inserido Aprovado
arquivo. Como nome de arquivo de [ Anexo Q0 260401 Ccom sucesso. Ree
armazenagem.
Indique o local onde os dados ser&o Cam Result: Local ond dad
5 sa.lvos. ) /Qualificagdo QPack/ Local selecionado sc;\cl:jo:ri]nsee::o :0:13 Aprovado
Clique no bot&o Procurar Pasta para Results/2025/Teste OQ Anexos: QO 2.6 04-01 RSC
selecionar a pasta de resultados. 001 Stcesso.
7 . MO (REEE Nome do arquivo inserido Nome do arquivo de Aprovado
No campo Nome Res. digite ID Amostra. Teste QO Anexo QO 2.6 04-01 resultados. RSC
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FEEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado . . Resultado Esperado L
Teste Registro de Incidente Iniciais do executor
Dados selecionados
3 ORI EUBITSEs £ Sistema iniciou a analise. | Sistema iniciar a analise Aprovado
Selecione Run. analise? Anexo QO 2.6 08-01 corretamente. RSC
XISim [INao
] ] Sistema permite o .
Interromper a sequéncia de corrida da ) o Sequéncia interrompida A d
9 andlise interromper a analise? Anexo QO 2.6 09-01 Anélise interrompida. p;{og(a; o
’ . ~ QO 2.6 09-02
XISim [INao
S e Sistema nao permite
alteracdo de dados da
_ _ L modificagbes nos dados ¢
Realizar a tentativa de substituicdo de da corrida anterior. sem Sistema nao permite a corrida anterior e dar
10 | dados da corrida anterior e dar ’ inje¢ao da sequéncia continuidade na Aprovado
o que a sequéncia seja com 0s mesmo dados RSC
continuidade. iniciada novamente? anexo QO 2.6 10-01 sequéncia sem que a
0 = analise nio seja iniciada
Sim Nao
desde o comego.
. - - . Sistema permite a , ,
y Realizar logoff do usuério e logar com Usuario logado: continuidade da analise Sistema permite Aprovado
outro usudrio diferente. Administrador mesmo com outro continuidade da analise. RSC
usuario logado




Validacao de Sistemas Computadorizados

QPack

Protocolo de Qualificagao de Operagao — Adendo 3 — CG 0300

Documento: VSC-PQO 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 34 de 51

Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema solicita
assinatura eletrénica na
Evidenciar a aplicagdo da assinatura na aprovagao final da Si.Stetma Scili?itna a Sistema solicita assinatura R .
aprovagao final de uma analise pelo - assinatura eletronica eletrdnica na aprovacio provado
1z st analise? para aprovagao. I RSC
analista. - final da analise.
[<Sim [INo Anexo QO 2.6 12-01
Analista: QPackSA
Possivel analista revogar Sistema n3o permite
. . a sua propria assinatura analista revpo ar a analistas revogarem a sua Aorovado
13 revogar a sua prépria assinatura . : g p
e eletrdnica? assinatura propria assinatura RSC
eletronica. Anexo QO 2.6 13-01
[1Sim XINzo eletrénica.
Sistema apresenta SlBEE pEmi
Administrador deve revogar a assinatura i i ini
g selecio de justificativa e- Sllst.ema permite o Administrador revogar a
14 eletrénica do analista mediante selegdo . Administrador revogar a assinatura do analista Aprovado
de iustificat Signature? assinatura RSC
e justificativa. Anexo QO 2.6 14-01 mediante selegao de
XISim [INao o
justificativa.
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Passo

do Referéncia / Agéo Dado a ser registrado Redi Ifwd:nfla{j t Resultado Esperado Aﬁ)r.oya.do d/ REPBVELD
Teste egistro de Incidente niciais do executor
. . . . Sistema nao permitir
Sistema permite Sistema cria novos
. o : ~ i arquivos da analise, ndo alteracGes do teste ao
Apbs a andlise realizar alteragdes no alteragdes no teste ao ., ~
15 permitindo alteragdes na final da analise (apos Aprovado
teste. final da analise? sequéncia apos a RSC
] X assinatura aplicacdo da assinatura
Sim Nao -
I Anexo QO 2.6 15-01 eletronica).
Impressoras: Impressbes corretas com
5 Imprimir nas impressoras disponiveis no | ZDesigner GC420t (EPL) Impressdes corretas layout correto e sem Aprovado
laboratdrio. Anexo QO 2.6 16-01 possuir campos RSC

Laboratorio

Microsoft Print to PDF

desformatados.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar no relatério impresso o
conteudo minimo que devera constar:
(A) Data da injegao;
. Impressdes corretas
(B) Nome da amostra; Anexos: QO 2.6 17-01
(C) Operador; Q0 2.6 17-02
s - . QO 2.6 17-03
D) Réplica; Relatério esta bloqueado
(D) Rep L K QO 2.6 17-04 Relatério conter no
(E) Volume de injegéo; a alteracao de campos QO 2.6 17-05 . ) A
17 (F) Localizaca briqatérios? QO 2.6 17-06 minimo campos citados péog(a:do
ocalizagao; obrigatdrios”?
] ¢ 9 QO 2.6 17-07 na coluna “Referéncia”.
(G) Método; XISim [INao QO 2.6 17-08
(H) Arquivo; QO 2.6 17-09
quive; Q0 2.6 17-10
(I) Substancias relacionadas; Q0 2.6 17-11
(J) Gréfico 2D efou 3D; Q0261712
(K) Resultado das analises;
(L) Dados estatisticos;
, , , Mensagens na trilha de
Sistema permite extrair
ditoria d |
Extrair e imprimir relatorio da trilha de relatorio de trilha de Trilha de auditoria audiioria devem serclaras Aorovad
18 Y . . Y impressa e objetivas facilitando a provado
auditoria da analise realizada. auditoria? A QO 2.6 18-01 RSC
nexo 016 compreens&o do
XISim [CINao

conteudo pelos usuarios.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema permite
' 5 i Sistema nao permitir
Tentar realizar modificacao da trilha de modificagdes na trilha de S|ste.m~a nao permlte a P
19 edicdo da trilha de modificacGes na trilha de Aprovado
auditoria. auditoria? auditoria impressa RSC
) Anexo QO 2.6 19-01 auditoria.
[1Sim XINzo
Sistema permite exclusao Nao ser possivel a
Tentar realizar a exclusao dos resultados dos resultados da Sistema n&o permite a exclusao dos dados uma A
~ provado
20 d i lizad slise? exclusao dos dados N RSC
a analise realizada. analise « Anexo QO 2.6 20-01 vez que estes sao
[1Sim XINao armazenados na pasta.
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Passo Ca
. ~ . Evidéncia / Aprovado / Reprovado
T(ejsote Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Comentarios Fungdes realizadas com sucesso.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

21/10/2025

21/10/2025
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2.7. Requisitos de Registros Eletrénicos

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de registros eletrénicos. rF;igilpoé e 40 -42
e L x ~ . . . Q0 2.7 01-01 a

Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: Q0 2.7 05-01

Referéncia na AR 6.4.1;6.4.4;6.7.1;6.9.2 Corridas n° N/A

Pré-requisitos

Registros na base de dados. Presenca de usuério da area de Tl para realizacdo deste teste.

Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Ha possibilidade de abrir
os arquivos fora da
Verificar se ha possibilidade de abrir os S Nao é possivel abrir os
_ aplicagéo? Nao é possivel encontrar ——— ! A d
1 arquivos de dados (dados brutos) fora da ] B os arquivos de dados arquivos de dados fora da provado
o _ [ ISim XIN&o o RSC
E passivel de alteragéo?
[1Sim XINao
Verificar as permissdes de acessos a E aplicada restricéo de o ) Analistas ndo possuem
] N&o & possivel encontrar
2 pasta de dados, resultados, métodos e acesso na pasta? os arquivos de dados permiss&o de alterar e API;OS"SdO
trilha de auditoria. XISim N30 brutos fora da aplicacao | gyeiuir arquivos da pasta.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla ij Resultado Esperado A;Ierya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Pasta de backup é
Verificar se a pasta de backup no A pasta de backup no Pasta de back 2
asta de backup rotegida por senha e
3 servidor esta protegida por senha e servidor esta protegida? | protegida por senha de . aceiso : onas a6 Apéosv(a:do
limitada a Administrador de TI. [XISim [INzo Administrador P
Administrador de TI.
Imprimir um relatério com os dados do
da trilha d ditori Confrontar relatorio Dados impressos s&o )
A processo e da trilha de auditoria. impresso com os dados igual aos visualizados Dados impressos e dados Aprovado
Confrontar os dados impressos com os etroni Anexos: QO 2.7 04-01 eletrénicos sao idénticos. RSC
eletrénicos. -
dados eletronicos. ! Q0 2.704-02
Verificar a rotina de backup e confrontar As pastas com dados,
As pastas com dados,
se as pastas de dados de usuarios, usuarios, métodos e log O Backup é realizado P Aprovado
suarios, métodos e lo
5 dados, métodos e log do sistema estao estao salvos no backup? com todo os dados com usuan 9 RSC

salvas na rede.

XISim [ INao

equipamento (C:/)

estdo salvos no backup.
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Passo A
. ~ . Evidéncia / Aprovado / Reprovado
Tg:te Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Comentarios Funcgdes de registros eletrbnicos realizadas com sucesso.

Resultado do teste como
um todo

Referéncia do relatorio
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

21/10/2025

21/10/2025
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2.8. Procedimento Operacional Padrao

. O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais Pagina do
Objetivo pd .. . : . 43 -50
padrdo e se usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: Q8022880112_901 1 a
Referéncia na AR 6.1.6;6.2.4;6.7.7; 6.8.6; 6.9.2; 6.9.3; 6.10.7; 6.2.4; 6.1.6 Corrida n° N/A

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo

do Referéncia / Agao Dado a ser registrado Reqi EV'd(?nf'a g Resultado Esperado A?rp\_/a.do d/ REPIEVELD
Teste egistro de Incidente niciais do executor
. . oA . Cédigo do POP: . -
1 Evidenciar a existéncia do procedimento Op. 11013 Procedimento registrado POP efetivado e usuarios Aprovado
de Operagao do Sistema. ’ no POP mencionado. treinados. RSC
Verséo: 00
POP efetivado e usuarios
Evidenciar nos procedimentos de treinados.
Operacao do Sistema a mengéao sobre a Gl e eI 3
2 POP: TI013 Procedimento registrado Mencao sobre a Aprovado
conscientizagdo da utilizag&o de usuario ' no POP mencionado. conscientizacdo da RSC
o Versgo: 00
e senhas individuais. utilizagdo de usuario e
senhas individuais.
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Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor

Evidenciar a existéncia de procedimento

de Administragédo do Sistema referente Codigo do POP: Prpcedime?to apresenta | POP efetivado e usuarios Aprovado
2 ao processo de troca de senhas para OIS informagoes sobre a treinados. RSC

Versio: 01 troca das senhas.

usuarios.

Evidenciar a existéncia do procedimento

de Administragao do Sistema

contemplando a forma de concesséao de Codigo do POP- POP .apresenta o) POP efetivado e usuarios Aprovado
s acesso e a forma de solicitagdo de PO IR procedimento para a treinados. RSC

Versio: 01 concesséo de acessos.

acesso devendo o usuario estar treinado

para receber acesso ao sistema.

Evidenciar a existéncia de procedimento

ue contemple informacdes quanto ao Codigo do ROP: POP apresenta o i Ari

5 q p G q SOP-TI008 procedimento para o POP efetivado e usuarios Aprovado

desligamento ou mudanga de area de G desligamento e mudanca treinados. RSC

ersao:
colaboradores para o setor de TI. de colaboradores.
Evidenciar no procedimento de
- ~ ; ~ Cdédigo do POP: POP apresenta o , L

. Administragcao do Sistema a mengao OP-TI008 procedimento para o POP efetivado e usuarios Aprovado

sobre o0 processo de solicitagéo e troca ~ solicitagao e troca de treinados. RSC

de senha a Tl.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla ij Resultado Esperado Aﬁ)r.oya.do d/ Reprovado
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de
Administracdo do Sistema que os Sleliewiey [HOl POP apresenta o POP efetivado e usuarios Aorovado
v usuarios utilizem padrao de senha com 8 SOl procedimento para o i pRSC
P Vieiees 61 padréo da senha treinados.
(oito) caracteres alfanuméricos.
Evidenciar no procedimento de
- ~ ; . Cédigo do POP: . -
Administracido do Sistema a necessidade POP apresenta o POP efetivado e usuarios Aprovado
8 ~ ~ .. . POP-TIO08 procedimento para a ndo ) P
de nao exclusao de usuarios no sistema, ~ .. treinados. RSC
Versio: 01 exclusdo do usuario
somente desabilita-los.
Evidenciar no procedimento de
Administragéo do Sistema a mencéo Cédigo do POP: POP apresenta a
P POP efetivado e usuarios
9 sobre a realizagdo do backup de dados POP-TI008 periodicidade de v ustar Aprovado
. _ armazenamento dos treinados. RSC
de analises pelo periodo minimo de 3 Versao: 01

(trés) anos.

dados do backup
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd;n?la ij Resultado Esperado Aﬁ)r.oya.do d/ Reprovado
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de
Administragao do Sistema a mencgao
sobre o padrao das justificativas dos
campos obrigatorios do sistema: Codigo do POP:
o 9 POP apresenta o POP efetivado e usuarios Aprovado
10 (A) Nome do arquivo; POP-TI008 procedimento para o treinados RSC
(B) Método; Versao: 01 preenchimento '
(C) Localizagéo.
(D) Descrigéo de dados;
(E) 1D da amostra.
Evidenciar no procedimento de
Administragao do Sistema a mengao Codigo do FOP: POP apresenta a POP efetivado e usudrios
- Aprovado
11 sobre a responsabilidade sobre a criagéo =OlIIDE responsabilidade quanto i RSC
P ¢ Versdo: 01 ao uso do equipamento ez s,
dos métodos analiticos.
Procedimento esta
Evidenciar a existéncia do procedimento elaborado, aprovado e bOP: T1009 01 Politi
- . : olitica POP efetivado e usuarios
12 de Controle de Mudangas. usuarios treinados? de Seguranca da Aprovado
treinados. RSC

XSim [ INao

Versao: 01

Informacgao
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ewden?la ./ Resultado Esperado Aﬁ)r.oya.do R
Teste egistro de Incidente niciais do executor
Evidenciar nos procedimentos de
~ . ~ Caédigo do POP: POP apresenta o ) L.
3 Operacgao do Sistema a mengéo sobre a OPTI000 procedimento para POP efetivado e usuarios Aprovado
trilha de auditoria ser consultada para S consulta da trilha de treinados. RSC
ersao: itori
liberacdo do produto. auditoria
Evidenciar no procedimento de
Administracdo do Sistema a mengéao
) . Cédigo do POP: POP apresenta o . -
” sobre de quem é a responsabilidade para OPT1000 procedimento para a POP efetivado e usuarios Aprovado
atribuicao do perfil de acesso e a N atribuicdo de acessos e treinados. RSC
ersao: ili
responsabilidade para acesso aos responsabilidades
grupos criados.
Evidenciar no procedimento de
Administragao do Sistema a mengéo Ll am POk POP .apresenta o} POP efetivado e usuarios Aprovado
19 sobre quais as regras deverao ser PO procedimento para a treinados. RSC
Versao: 01 criagao de projetos

atendidas para criacao de um projeto.
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Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Operagéo Codigo do POP:
B 9 POP apresenta o POP efetivado e usuarios Aorovado
16 a mengao sobre o passo a passo da POP-TI009 procedimento para P
iaca : 50 criagdo do método treinados. RSC
criagéo do método. Vers3o: 01 ¢
Evidenciar no procedimento de Operagao
a mengao sobre o registro de Cadigo do POP: POP apresenta o POP efetivado 6 USUAFOS
17 informagdes no Logbook referentes a POP-TI009 procedimento para Aprovado
. N ) registros do Logbook do treinados. RSC
quais andlises foram executadas e em Versao: 01 equipamento
qual equipamento.
Evidenciar no procedimento de Tl que Coelge o F0lE POP apresenta as POP efetivado e usuarios Aprovado
18 . POP-TI009 diretrizes para acessos . P
mencione acessos remotos. treinados. RSC

Versao: 01

remotos
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Passo A
. ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Comentarios POP’s relacionado aos sistemas e software Agilent OpenLAB CDS, apresentam as informagdes e procedimentos solicitados.

Resultado do teste como
um todo

Referéncia do relatorio
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

10/11/2025

10/11/2025
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3. FORMULARIO DE PROGRESSO DE TESTES E REVISAO POS-TESTES

Primeira Execugao Segunda Execugéo
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.1 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
24 Aprovado N/A
25 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
Rubrica do executor: Data: 10/11/2025 Rubrica do executor: Data: /
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cdo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 10/11/2025
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITAGAO
Né6s confirmamos que os testes de aceitacdo do sistema foram executados satisfatoriamente, e considera-se
qualificado quanto as suas funcionalidades para ao que tange a Validacdo de Sistemas Computadorizados. O

Relatério Final de Validagdo do Sistema sera emitido apés a conclusdo da fase de Desempenho do sistema.

Em nome da
Validagdo de Sistemas

Assinatura Nome
Data Cargo
Em nome da
Valer Laboratorios
Tecnologia da Informagéo Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Gerente da Instalagéo de Assinatura Nome
Teste
Data Cargo

Observagao:
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2.1 - REQUISITOS DE CONTROLE DE ACESSO

v/
cp Username

Password

Agilent

Control Panel  comectto ©

[Local] Local server -

el

For OpenlLab Software

| |

——

Anexo QO 2.1 01-01

Error

Username or password is incorrect

Ci

Password
Agilent
Control Panel Connect to ®
For Openlab Software [Local] Local server T
I Log In | | Cancel

Agilent

Anexo QO 2.1 02-01

QPack Solugoes Analiticas Ltda.
Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
Site: www.gpack.com.br - Fone: 55 (19) 2660-1110
E-mail: gpack@qpack.com.br
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Name (ID): | QPackSA

Description:
General Grou
Password: Information
Confirm password: Cannot create "QPackSA" because thereis a
Full name: user with name "QPackSA".
Email:
Contact Infermation

User must change passwusw ox rea igun
User cannot change password
Password never expires

[] Account is disabled

Account is locked out

Anexo QO 2.1 03-01

Security Policy

Minimum password length: 8
Password expiration period [days); 90
Maximum unsuccessful login attempts before locking account; 5
Account lock time [minutes): 15

Inactivity time before locking the application (minutes): 15

Anexo QO 2.1 04-01

QPack Solugdes Analiticas Ltda.
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Security Policy
Minimum password length: 8
Password expiration period (days): a0

Maximum unsuccessiul login attempts before locking account: 5

Account lock time {minutes);

Inactivity time before locking the application (minutes);

Anexo QO 2.1 05-01

v/
cp Username

Locked by QPacksA Password

Connect to
[Local] Local server

Unlock

15
15

=
L

Close

Anexo QO 2.1 06-01

QPack Solugdes Analiticas Ltda.

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
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System Activity Log

» Filters
Date/Time ¥  User Description

p 2025-09-25 13-17:32-03:00 QPack SalucBes Analiticas {(PackSA) User "QPack Solucdes Analiticas {QPackSA)" unlocked the Ul session.

b 2025-08-25 13:15:40-03-00 OPack SalucBes Analiticas (QPackSA) Control Panel was locked due to inactivity timeout. User "QPack Solugbes Analiticas {QPackSA)™ is logged in.

B 2025-09-25 13:53:30-03:00 QPack Solugdes Analiticas (QPackSA) User "QPack Salucdes Analiticas (QPackSA)" unlocked the Ul session.

b 2025-09-25 12-16:01-03:00 QPack Salugbes Analiticas [QPacksA) Control Panel was locked due to inactivity timeout. User "QPack Solugies Analiticas (QPackSA)" is logged in.

b 2025-08-25 11:57:08-03:00  QPack SoluBes Analiticas [QPackSA) User "QPack Salucbes Analiticas (QPackSA)" logged in

Minimum password length:

Anexo QO 2.1 07-01

Edit Security Palicy

Password expiration period (days):

Maximum unsuccessful login attempts before locking account:

Account lock time [minutes);

inactivity time before locking the application (minutes) (0 to never lock):

Security Policy

OK

Anexo QO 2.1 08-01

Minimum password length:

Password expiration period (days):

Maximum unsuccessful login attempts before locking account;

Account lock time (minutes):

Inactivity time before locking the appfication (minutes);

Anexo QO 2.1 09-01

QPack Solugoes Analiticas Ltda.
Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630

Site: www.gpack.com.br - Fone: 55 (19) 2660-1110
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Security Policy

Minimum password |length: 8
Password expiration period [days): 90
Maximum unsuccessful login attempts before locking account: 5
Account lock time [minutes): 15

Inactivity time before locking the application [minutes); 15

Anexo QO 2.1 10-01

Error

Account is disabled

c‘
Password

Agilent

Control Panel Connect to ®
[Local] Local server v

For OpenLab Software

Log In | Cancel

<ii- Agilent

Anexo QO 2.1 11-01

QPack Solugoes Analiticas Ltda.
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Date/Time b U=er Description

B 2025-09-25 13:27:39-03:00 OPack SolugBes Analiticas {QPackSA) User "OPack Solucdes Analiticas (QPackSA)" logged in

B 2025-00-25 13:26-53-03-00 SYSTEM Failed login: user "Teste 00" was disabled.

b 2025-08-25 13:26:25-03:00 OPack SolugBes Analiticas (QPackSA) User "OPack Solucbes Analiticas (QPackSA)" logged in

b 2025-05-25 13:26:05-03:00 SYSTEM Failed login attempt: Test=00

b 2025-02-25 13:25:25-03:00 OPack SolugBes Analiticas [QPackSA) User "Teste 00" was disabled

b 2025-08-25 13:25:25-03:00 QPack Solugfes Analiticas [QPackSA) User "Usuaria teste (Teste 00)" was changed

Anexo QO 2.1 11-02

e
‘ <
o i
? 7 Untitled - Notepad
ysd I‘, » e File Edit Format View Help
c Username
p QPackSA
Password
v‘. Agilent escscssee
k Control Panel  comectto ®

[Local] Local server v

For OpenLab Software

‘7% Agilent

Ln1,Col1 100%  Windows (CRLF) UTF-8

Anexo QO 2.1 12-01
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Edit User x
Name (ID}: | admin
Description:
General Group Membership Role Membership
Member of:
Name Description =
Everything All privileges
Instrument Administrator Manage instruments and locations
Technician Laboratory techmician
Project Content Deletion Delete content from projects
Chemist Analytical chemist
Content Management Reader view and Read content
System Administrator [Wianage users and security setbings
Project Administrater Manage projects and project groups
Content Management Approv View, Read, Add, Modify, and Sign content
[ |nstrument 1lser Wiew and run mstruments -
conce
Anexo QO 2.1 13-01
HINALL 3
Edit User x
Name (ID): | NAOKI
Description: | ANALYST
General Group Membership Role Membership
Member of:
MName Description s
Evarything All privileges
Instrument Administrator Manage instruments and locations
Technician Laboratory technician
Project Content Deletion Delete content from projects
Chemist Analytical chemist
Content Management Reader View and Read content
System Administrator IManage users and security settings
Project Administrator IWanage projects and project groups
Content Management Appro\ View, Read, Add, Modify, and Sign content
[ Instriment liser View and rin instriuments il
Cancel

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
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HINAALE DS
Edit User x
Name (ID}: | QPackSA
Description: | Qualificagdo de equipamentos analiticos
General Group Membership Role Membership
Member of:
Name Description s
Everything All privileges
Instrument Administrator Manage instruments and locations
Technician Laboratory technician
Project Content Deletion Delete content from projects
Chemist Analytical chemist
Content Management Reader View and Read content
System Administrator IManage users and security settings
Project Administrator Manage projects and project groups
Content Management Appros View, Read, Add, Modify, and Sign content
[] Inetrimant 1lzer Wiew and rin instriimants s
Cancel
Anexo QO 2.1 13-03
AL
Edit User x
MName (ID): | QPackSa
Description: | Qualificagio de equipamentos analiticos
General Group Membership Role Membership
Member of:
Name Description £N
Everything Al privileges
Instrument Administrator Manage instruments and locations
Technician Laboratory technician
Project Content Deletion Delete content fram projects
Chemist Analytical chemist
Content Management Reader View and Read content
System Administrator Manage users and security settings
Project Administrator Manage projects and project groups
Content Management Appros View, Read, Add, Modify, and Sign content
[l Instrument Hiser Visw and rin instruments il
conce

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
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Roles
Name
»  Everyming
4 Instument Administrator
View instrument or location
Manage instrument or location
Manage instrument or location access
Run instrument
Service instrument
13 Technician
Roles
Name

Everything

Instrument Administrator

Technician

Chemist

Content Management Reader

System Administrator

3

b

3

b Project Content Deletion

b

b

b

4 Project Administrator
View project or project group

Manage

or project group
Edit content of project

Manage project or Broject group access
E-Signature Sign Data Files

Roles

Name
Everything
Instrument Administrator

hnician

Project Content Deletion
Chemist

Content Management Reader
System Administrator

Project Administrator

Content Management Approver

ho|o|o|o|v|v|v | v|w

Instrument User
View instrument or location

Run instrument

Roles

4 Technican
View project or project group
Edit contant of project
Create and modify sample prep
Use generic ssmple prep methods
Create and modify acquisition method
Use generic acquisition methods
Save result set method
Use generic processing methods
Create and modify sequence
Edit Users own running sequences
Manual control fonly when instrument idie)
Run single sample

Mod

strument configuration in CDS Client
Enable Ad Hoc mode

Do manual compaund identification
Do manual chromatogram extraction
Do manual MS fibrary search

Brint results reports

Do manual integration

Do manual spectrum extraction
Disablefenable cafibration points

s autotune

Cancel my pending run

Request sccess

Reprocess data

Edit sample Information

Access Custom Tools section

Description

All privileges

Mansge instrumens and locations
Shared Services
Shared Services
Sharad services
Shared Services
Shared Services

Laboratory technician

Anexo QO 2.1 15-01

Description

All privileges

Manage instruments and locations
Laborstory technician

Delete content from projects

Analytical chemist

View and Read content

Manage u:

rs and security settings

Manage projects and project groups

Shared Services
Shared Services
Shared Services
Shared Services
Shared Services

Anexo QO 2.1 16-01

Description

Manage instruments and locations
Laboratory technician

Delete content from projects
Analytical chemist

View and Read content

lanage users and security settings
Manage projects and project groups

View, Read, Add, Modify, and Sign content

View and run instruments

Shared Services

Shared Services

Anexo QO 2.1 17-01

Laboratory technician
Shared Services
Shared Services
Opentab CDS
Opentab CDS
Openta COS
Opentab COS
Opentab Cos
Openlab CTS
Openlab COS
Opentab CO5
Opentab CDS
Opentab CoS
Openlab COS
Opentab COS
Opentab CDS
OpenLab CDs
Opentan CoS
Opentan Cos
Opentab CDS
Opentab CDS
Openta COS
Opentab COS
Opentab Cos

Openlab CT5

Openlab CDS
Opentab CD5

Opentab COS

Anexo QO 2.1 18-01
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4 Chemist
View project or project group Shared Services
Mansge project or project group Shared Services
Edit content of project shared Services
Edit callbration parameters OpenLab COS
Edit spectra parameters Openlab COS
Creste and modify sample prep Opentab COS
Use generic sampie prep methods Opentab COS
Create and modify acquisition method Openab COS
Use generic acquisition methods Opentab COS
Creste processing method Openlab COS
Save master method Openlab DS
Save result setmethod Openlab COS
Edit integration parameters Openlab (DS
Edit identification parameters Opentab COS
Edit chromatogram extraction parameters Opentab COS
EGit specirum extraction parameters OpenLab COS
Edit MS liorary search parameters Openlab COS
Edit system suftability parameters OpenLab COS
Edit custom calculation parameters Opentab COS
Edit signal parameters Openab COS
Edit ssmple purity parameters Opentab COS
Edit reporting parameters Openlab COS
Edit general parameters Opentab (DS
Load older master methed Openlab COS
Edit Post Processing Plugins parsmaters Openab (DS

= generic processing methods Opentab COS
Create report emplate Opentab COS
Validate report template OpenLab COS
Create and modify sequence template Openlab COS

Roles

Anexo QO 2.1 19-01

Create snd modify sequence tempiats Opentab (DS
Create and modiy sequence Opentab COS
Edit users own running sequences Opentab CDS
Manual control (anly when instrument idle) Opentab CDS
Edit method override parameters Opentab CDS
Review audit trail Opentsb CDS
Add manual audit trail entry Opentab (DS
Change method audit trail settings OpenLab CDS
Run priority sample Opentab (DS
Run single ssmple Opentab COS
Moy instrument configuration in CDS Client Opentab CDS
Enable Ad Hoc mods Opentab CDS

Do manusal compound identification

Do manual chromatogram extraction Opentsb CDS
Do manual MS fibrary search Opentab (DS
Update master processing method OpenLab CDS
Create new result set Opentab (DS
Launch Custom Calculation Editar Opentab COS
Pring results reports Opentab CDS
Export data Opentab CDS
Import data Opentab CDS
Do manual integration Opentsb COS
Do manual spectrum extraction Opentab (DS
Dissble/enable calibration points Opentab CDS
Use Integration Optimizer Opentab (DS
Delete sequence templstes Opentsb CDS
Unlock/lock report template items Opentab CDS
MS autotune and manual tuning Opentab CDS
Cancet my pending run Opentab CDS
Request a Opentsb COS

Anexo QO 2.1 19-02

QPack Solugdes Analiticas Ltda.
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Roles

o0 Opentab CDs

o Opentsb Cos
Cres Openlab CDS
Laun Opentab CBS
Print results reports Opentab CDS
Export data Opentab CBS
Impart data Openlab CDS
Do manual integration OpenLab CDS

Opentab CDs
Opentsb Cos
Openlab CDS
Opentab CBS
Opentab CDS
Opentab CBS
Opentab CDS
OpenLab CDS
Opentab CDs
Opentsb Cos
Openlab CDS
Opentab CBS

Openlab (DS

Opensb CBS

Anexo QO 2.1 19-03

Sample Information

4 Sequence

MName LDFI 003

Description

Creation date {(ywyy-MN-dd) 2025-05-21 16:29:59-03:00

Created by OPack Solucdes Analiticas {QPacksa)

Modification date [yyyy-MM-dd) 025-05-21 21:56:03-03:00

Modified by OPack Solugdes Analiticas [OQPackSa)
4 Sample

MName LEFI 01

Diescription

Type Sample
Level

Sample amount o
Multiplier s S 1o G
Dil. factor gl Bl ol i
COrder No 4

Injector position Front

Anexo QO 2.1 20-01
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Edit Signature Settings ? x
Levels Users/Groups Meanings
Select the highest signature level for this project
Level Description
1 Technician
2 Shift Supervisor
3 Lab Manager
[1 Enforce signature order
Step Levels Meanings Add
Delete
[ Lock results on signing
Always
At level | 3
At step
[J Aliow same level signatures
oo
Anexo QO 2.1 20-02
E-Sign F’\E;L| 5 4

E-Sign Results

LDFI 003.rsit
Crder} Inj. 8 Name

1 1| (DFI 01
2 1|LDFI02

3 1| LDFI 03

= User

Sign on fevel 1 (Technician)

Data file

LDFI 01.dx Sampie
LOF] 02.dx Sampie
LDFI 0:3.dx Sampie

QPack Sclugées Analiticas {QPackSA)

Meaning | am the author

Comment I am the author

Login Ready for review
Reviewed

Ready for approval

Approved

602

Anexo QO 2.1 21-01

QPack Solugdes Analiticas Ltda.
Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630

Sample ype

Modification date [yyyy-N
2025-05-21 21:37:15-03:00

2025-05-21 21:46:37-03:00

2025-05-21 21:56:03-03:00
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Revoke Signatures P4

Revoke Signatures

LOFl 003.rslt
Order P Inj. & Name Data file Sample type Modification date [yyyy-N
1 1 [LDFI 0L LEFI 01 dx Sample 2025-09-25 14:33:05-03:00
2 1 [LDFI02 LEFE 02:dx Sample 2025-09-25 14:33:05-03:00
3 1 [LDFI O3 LE¥1 03.dx Sampie 2025-09-25 14:33:05-03:00
2 User QPack Sclugdes Analiticas {QPack54) £

Revoke on level 1 (Technician)

Meaning i.am the author b
Comment

Login Password

Revoke Cancel

Anexo QO 2.1 22-01

Roles
Mame Diescription

[ Everything All privileges

I Instrument Administrator Manage instruments and locations

4 Technician Laboratory technician
View project or project group Shared Services
Edit content of project Shared Services
Create and modify sample prep COpenlab COS
Use generic sample prep methods Openlab CDS
Create and modify acquisition method COrpenlab COS
Use generic acquisition methods Opentab CDS
Save result set method Cpenlab CDS
Use generic processing methods Openlab CDS
Create and modify sequence COpenlzb COS
Edit users own running sequences COpenltab CDS
Manual control {only when instrument idle} Cpenlab CDS
Run single sample Openlab COS
Modify instrument configuration in CDS Client COrpenlab COS
Enable Ad Hoc mode Opentab CDS
Do manual compound identification Cpenlab CDS
Do manual chromatogram extraction Openlab CDS
Do manual MS library search Openlzb CDS
Print results reports Openlab CDS

Anexo QO 2.1 23-01
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2.2 - PARAMETRIZAGOES DO SISTEMA

MANAGEMENT

Bal @

Eaport Pt

System Acivity log | Selecred Bow

Administration <«  System Activity Log
[ My Settings
» Filters

Oate/Time ¥ user

& instrument Opbons

(3 Administrative Reports

Adminlstration

Curent user. QPace Soigles Analificas (OPackSA)

Anexo QO 2.2 01-01

| agOptions Run Time, min

8860 GC Links.
Help & Information
Browser Interface

ALS

Columns

Control Mode

& 0on Actual Setpoint
Inlets

e

Dven - Front Detectar FID . Pressune 2,432 kPa 591,34 kPa

Detectors Awerage Velody 298,1 cm/sec (Initial): 0 min
Events = He @ 50 °C Oven

: Holdup Time iy Out: Ambient Pressure
Signals

30 m %320 pm x0,25 pm

~ GC Performance

Blank Evaluation
Natartar Fualiatinn

Constant Flow i

Anexo QO 2.2 02-01
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VLIDIIDHS
8860 GC Links Spht-Splitless Inlet

Help & Information
Browser Interface
ALS
Inlets

Columns

Oven

Detectors

Events

Signals

= GC Performance

Blank Evaluation
Detector Evaluation

[ Heater:

[w] Pressure:

Total Flow:

Septurm Purge Flow:

4 |nlet Mode (Split 20 1 1)

Actual Setpoint
136,1°C
0,484 kPa 700 kPa

}0,09808 mL/min

0,006732 mL/min

- Configuration Split - Split Rato:
Miscellaneous 20 1 SplitFlow
Columns
Modules
ALS

Anexo QO 2.2 02-02
Oven

Actual

[w] Oven Temp On

35°C |51:|*1:

Equilibration Time

0,5 min |

Maximum Oven Temperatire

260 *C
| |

[ Cverride Colurnn Masx: 350 °C
Anexo QO 2.2 02-03
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Data Processing «
J by Ssequence -
4 B LDF 003
&° t& LDFI 01 - LDFI 01.dx fow
Chromatograms
[¥] FID1A
&° t+ LDFI 02 - LDFI 02.dx o b
& U LDFI 03 - LDFI 03.dx (i7ol 2
4 FF Single Samples
Bl Exploratdria 003 - Explorataria 003.dx 4

Anexo QO 2.2 03-01

Sample Information

[ Sequence
4 Sample

Mame LDFI D2

Description

Type Sample
Level

Sample amount 0
Multiplier 5 el i ks il 3
Ovil. factor 11120
Order No 2

Injector position
Acqg. method
Replicate #

Vial

Volume

Front

Cualificacdo Liguidos.amx
1

602

1

Anexo QO 2.2 03-02
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4 Email Server

From Address:

SMTP Server
Host:
Port:

Authorization:

TLS:
User Name:

Password:

System Activity Log

> Filters

Dare/Time: -
2025-09-25 15:37:30-03:00

2025-09-25 15:19:37-03:00
2025-09-25 15:19:05-03:00

2025-09-25

15:05-03:00
2025-09-25 15:18:05-03.00
2025-00-25 15:15:06-03.00
2025-09-25 15:05:22-03:00
2025-09-2

15:04:46-03:00
2025-09-25 15:00:13-03:00
2025-09-25 14:59:50-03:00
2025-09-25 14:59:35-03:00
2025-09-25 14:56:32-03:00
2025-09-25 14:56:13-03.00
2025-09-25 14:56:09-03.00
2025-09-25 14:56.04-03.00
2025-09-25 14:53:24-03:00
2025-09-25 14:53:23-03.00
2025-09-25 14:53:23-03:00
2025-09-25 14:53:20-03:00

2025092

14:53:20-03:00

2025-09-25 14:

3:00

2025-00-25 14:52:52.03:00
2025-09-25 14:52:52-03:00
2025-09-2
2025-09-25 14:

2025-09-2
2025-09-25 14:37:06-03:00

2025-09-25 14:37:06-03:00

User

QPack SolugBes Analiticas (QPacksh)
QPack SolugBes Analiticas (QPacksa)]
QPack SolugBes Anaiticas (QPacksa)
QPack Solugdes Analiticas (QPackSR)
QPack Solugdes Analfticas (QPacksa)
QPack Salugdes Analiticas (QPacksa)

QPack Solugdes Analiticas (QPacksa]

QPack SolugBes Analiticas (QPackSA)

QPack Soll

cBes Analiticas (QPacksA)

QPack Solt

Bes Analiticas (QPacksA)
QPack Solugbes Analiticas (GPackSA]
LABOSS
LABOSS

QPack Solucbes Anal
LAB0GS
LAB0SS
LAB0GS

QPack SolugBes Analiicas (QPacksa]
QPack Solugdes Analiicas (QPacksa]
LaB0SS

QPack Solugdes Analiicas [QPacksa)
QPack salugdes Analiticas (QPacksA]
QPack Solugdes Analiticas (QPacksA)
QPack Solugbes Analiticas (QPacksA)
QPack Solugdes Analiticas (QPacksA]

QPack Soluc

s Analiticas (QPaCkSA)

QPack Solugbes Analiticas (GPackSA]

Anexo QO 2.2 04-01

Description
Instrument ‘GC 8860 Lig’ has been ciosed

Close Connection on instrument -"GC 8860 Li' before configuring
Close Connection on instrument - ‘GC 8860 Lig' before configuring
User "QPack Solugdes Analticas (QPackSA)" unlacked the Ul session.

User "QPack Solugdes Analiticas (QPackSA)" exited Agilent OpenLzb Data Ani

Single sample Explorataria 003.dx closed.
Sequence LDFI 003 closed.
Control Panel was locked due to inactivity imeout. User "QPack Soluges Analiticas (QPackSA)” is logged in.

Sequence LDFI 003 version ACQ-2025-0521-1929-59382 loaded.

ingle sample Expioratoria 003.dx version ACQ-2025-0522-1243-55328 loaded
User "QPack Solugges Analiticas (QPackSA}" started Agilent OpenLab Data Analysis with project "Qualificacio QPack
User "QPack Solugdes Analiticas (QPackSA}" exited Agilent Openiab Acquisition

Submitted download method to instrument - Shutdown amx

Submitted download method to instrument - Shutdown amx

Configuration modified for- Agilent 8860

Methoo: Configuration has changed. The following parts of the Method are Not Consistent with the GC Configuration: Item  Method GC Column 1 Naminal Diameter 520m 530 ym Film Thickness 0.5 um 18 pum Temperature
Submitted download method to instrument - Shutdoun.amx

Configuration modified for- Agilent 8860

Configuration modified for: PALS

Connection established to PALS Sampler a1 192.168.99.250.

Connection to instrument controller 'LABOGS' for instrument 'GC 8860 Liq” has been established.

User "QPack Solugdes Analiticas (QPackSA}' started Agilent Openlab Acquisition

Connected at 169.254 148 136 10 Agilent 8860 with firmuiare revision 2.7.0 207

User "QPack Solugdes Analiticas (QPackSA)" exit=d Agilent Openlab Data Analysis

Sequence LDFI 001 closed

Sequence LDFI 001 version ACQ-2025-0571-1925-16459 loaded.

User "QPack Solucbes Analiticas (QPackSA)" started Agilent OpenLab Data Analysis with project "Qualificacio QPas
User "QPack Solugdes Analiticas (QPackSA)” unlocked the Ul session
User “GPack Solugbes Analiticas (QPackSA}" exited Agilent OpenLab Data Analysis

Sequence LDFI 003 closed

Control Panel was locked due to inactivity timeout. Liser "OPack Soluces Analiticas (OPackSAI" is Ioesed in

1-500f254
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2.3 - FUNCOES ESPECIFICAS DO CROMATOGRAFO GASOSO

System Activity Log

¢ Filters

Date/Time: v
2025-09-1

32:06-03:00
2025-09-18 14:32:06-03:00

2025-09-18 14:32:06-03:00
2025-09-18 14:32:06-03:00

2025-09-18 14:19:31

03:00
2025-09-18 14:19:31-03:00

2025-09-18 14:19:3:

500
2025-09-1

19:30-03:00
2025-09-18 14:19:30-03.00
2025-09-18 14:19:09-03:00
2025-09-18 14:15:07-03:00
2025-09-18 14:18:58-03:00
2025-09-18 14:18:58-03:00
2025-09-18 14:18:58-03:00
2025-09-18 14:18:58-03:00

2025-09-18 14:18:57-03:00
2025-09-18 14:18:57-03.00
2025-09-18 18:18:57-03:00
2025-09-18 14:18:57-03:00
2025-09-18 14:18:57-03:00

2025-09-18 14:1

110300

2025-09-18 19:18:114

3:00

2025-09-18 14:18:11-03:00

2025-09-1

18:10-03:00
2025-09-18 14:18:10-03.00
2025-09-18 14:16:35-03:00
2025-09-18 14:16:35-03:00
2025-09-18 14:16:26-03:00
2025-09-18 14:16:22-03:00

PR R

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630

=

User
LABOSS
LABOSS
u

LABOSS
LABOSS

Matheus Henrique Omito Doro (mdoro)
Matheus Henrique Omito Doro (mdora)
Matheus Henrique Omito Doro (mdora)
Matheus Henrique Omito Doro {mdora)
Matheus Henrique Omito Doro {mdora)
Matheus Henrique Omito Doro {mdora)
Matheus Henrique Omito Doro {mdoro)
Matheus Henrique Omito Doro [mdoro)
Matheus Henrique Omito Doro (mdoro)
Matheus Henrique Omito Doro (mdora)
Matheus Henrique Omito Doro (mdora)
Matheus Henrique Omito Doro {mdora)
Matheus Henrique Omito Doro {mdora)
Matheus Henrique Omito Doro {mdora)
Matheus Henrique Omito Doro {mdoro)
Matheus Henrique Omito Doro (mdoro)
Matheus Henrigue Omito Doro (mdora)
Matheus Henrique Omito Doro (mdora)
Matheus Henrique Omito Doro (mdora)
Matheus Henrique Omito Doro {mdora)
Matheus Henrique Omito Doro {mdoro)
Matheus Henrique Omito Doro {mdoro)
Matheus Henrique Omito Doro {mdoro)
Matheus Henrique Omito Doro (mdoro)
Matheus Henrigue Omito Doro (mdora)

& N w

Description
Front Detector- FID State Not Ready at Run Time 32.79

Front Detector: Air Gas Shurdown at Run Time 32.78
Front Detector: Air Gas Shurdown

Front Detactor: Air Gas Pre Shutdown Warning at Run Time 30.43

Front Detector: Air Gas Not Rezdy at Run Time 30.42

Sequance: Teste Alcool MP + Alcoal metilica & Acetaldeino 3 - 18-08-2025 - Completad snaps

tinjection 1 - snapshot-20250918 141857-2025-09-18 13-58-10-03-00-01.dx
Run Queue - End snapshot for sequence - Teste Alcool MP + Alcoot menilico e Acetaldeido 3 - 18-03-2025

Ended snapshat for sequence Teste Alcool MP+ Alcoal metilico e Acetaideida 3 - 18-05-2025

User "Matheus Henrique Omita Boro (mdoro]” exited Agilent Opentab Data Analysis in snapshot mode
Sequence Teste Alcool MF + Alcool metiico e Acstaldeido 3 - 18-08-2025 closed.

Sequence Teste Alcool MP + Alcool metiico e Acetaldeido 3 - 18-09-2025 loaded.

User “Matheus Henrigue Omita Doro (mdoro]” tarted Agient OpenLab Data Analyss with project *Alcool Efico S6¥GL from Acquistion Clent in snapshot mode

Printing of injection snapshot-20250918 141857-2025-0-18 13-55-10-03-00-01. dx successfully finished

Processing of sequence Teste Alcool MP + Alcool metiico & Acetaldeido 3 - 18-08-2025 finished vith warnings.

Processing of sequence Teste Alcool MP + Alcool metilico e Acetaldeido 3 - 18-03-2025 started.

Processing of injecti 18 141857-2025-09-18 1 3-00-0L d finished with warnings.
Processing of injecti = 1 35 001 dx started
Sequence: Teste Alcool MP = Alcool metilico e Acetaldeido 3 - 18-08-2025 - Submitted for processing snapshot injection 1 - snapshot 51418 1

Sequence: Teste Alcool MP + Alcool metilico e Acetaldeino 3 - 18-08-2025 - Started snapshot injection 1 - snapshot-20250918 141857-2025-09-18 13-58-10-03-00-01 dx
Run Queue - Start snapshot for sequence - Teste Alcael MP+ Alceol menlico & Acetaldeido 3 - 18-08-2025

Started snapshot for sequence Teste Alcool MP + Alcool metiico & Acetaldeioo 3 - 18-09-2025

Sequence: Teste Alcool MP + Alcool metilico e Acetaldeino 3 - 18-03-2025 - Completed snapshot injection 1 - snapshot-20250918 141620-2025-09-18 13-58-10-03-00-01 tix
Run Queue - End snapshot for sequence - Teste Alcool MP + Alcool metilico e Acetaldeido 3 - 18-03-2025
Ended snapshat for sequence Teste Alcoal MP+ Alcool metilico e Acetaideido 3 - 18-05-2025

User "Matheus Henrigue Omita Boro (mdoro]” exited Agilent Oper

ab Data Analysis in snapshot mode
Sequence Teste Alcool MF + Alcool metiico e Acstaldeido 3 - 18-08-2025 closed.

Sequence Teste Alcool MP + Alcool metiiico e Acetaldeido 3 - 18-09-2025 loaded.

User “Matheus Henrigue Omito Dore (mdoro]” started Agilent OpenLab Data Analysis with project *Alcoel Erflico 86°GL" from Acquisition Client in snapshot mode

Printing of injection snapshot-20250918 141620-2025-09-18 13-58-10-03-00-0L.ax successtully finished
Processing of sequence Teste Alcool MP + Alcool metilico & Acetaldeind 3 - 18-03-2025 finisned vith warnings.

Processing of seauence Teste Alcool MP + Alcool metiico ¢ Acetaldeido 3 - 18-03-2025 started

Anexo QO 2.3 01-01
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2.4 — METODO ANALITICO

% Acquisition Method — Shutdown.amx
hEE g o 6

4 General ‘ L L
PrapEcties Front Inlet Flow Path &
4 Instrument Setup 08 08
Agilent 8850 ® Save As x
PaLs Front SSL inlet Column #1 Front De PR
0 kPa [0 kPa] 28,8°C[50°C] 34,2°C  Save As #
42,1°C[200°C] 0 mL/min o4 D34
* One or more heated zones are off. This can result in large TS T y— 0z oz
differences between actuals and setpoints for flow and pres | /!ficac8o QPack/iethods
. 0 o
Lz 14 16 Le 2
€2 Qualrficagio Hs.amx X
(5 Qualificagdo Liguidas.amx
8860 GC Links — £E Rampa Temperatura.amx
Help FI= Shutdown.amx
Browser Interface # | Selection
ALS Front S5L Infet He -—>
Agilent 19091)-413: <Not Inventoried>
Inlets 1|Hps
ol -60 °C—325°C (350 °C): 30 m x 320 um x 0,25
-—-> Front Detector FID
oven . e
Detectors Initialj:0 min
Events 4e @ 50 "COven
e Sut Ambient Pressure
30 mx 320 pm x 0,25 pm
. Nn— ite rame (TN ] [aequisiion method -am =
e R /i, Selected fle cannot be overwitten. T
Detector Evaluation #3 Use a different filename.
~ Configuration
Miscellaneous
Columns Column #1 Configuratit
Modules
ALS
Readiness
GC Calculators
Processing Method X
Integrac8o Hidrocarbonetos & * info | Global
4 General Location /Qualificacio OPack/Results/2025/LDFI 001rsit/Int=gracio Hidrocarbonetos. pmx 2025-0521-1913-39134 [ Audit trail acivated
Licpeines Method status
signals
Desription
4 Integration Events Chemstation
Standard
Advanced
Manual Integration
4 Compounds
Identification
Calibration
4 system Suitability
Properties
Column
4 Reports
njection Report
4 Tools
Costai CalealSHaH: Created at (yyyy-MM-dd)  2025-05-21 16:13:33-03:00 s Analiticas (QPackSA)
- - « Modified at (yyyy-MM-ddj 2025-05-21 16:13:39-03:00 Analiticas (QPackSA)
Cannected

Processing Method

Integracéio Hidrocarbonetos of # | CompoundTabie | quaiifier Sewp  Genera

4 General [ # Type | Name
Properties 1 @
Signais 2 @ 15

4 Integration Events Chemstation 3 GU o6
Standard
Advanced

Manual Integration

N

Compouinds
Identification
Ctibration

N

System Suitability
Properties

Column

N

Reports
Injection Report
Tools

N

Custom Cz

ation

Brst Bracassing Bluains

QPack Solugdes Analiticas Ltda.

Anexo QO 2.4 02-01

signal
‘HD].A
‘F‘DIA

‘FD]A

Exp. RT (min)
2,800

3,900

Anexo QO 2.4 03-01

Absolute RT window {min) | Relative RT window (%) RT update RT update f
0,200 1000 Never
0,200 1,000 Never
0,200 1,000 | Never

>

Connected

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
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00

Save As

(.

Save As

[fQualificacdo QPack/Methods
3

fl5 Qualificagio HS.amx

Fls Qualificagdo Liquidos.amx

T

fl= Rampa Temperatura.amx

fT2 Shutdown.amyx

File name !Frntu:u:u:ulcu ao Acquisition method [(*.amx)

Mew folder

Anexo QO 2.4 04-01

Save Cancel

A=

Sequence — Untitled

DREBE & BB o mmwmwe

4 General it} Action # Vial + Sampletpe # Buntpe level + Ad.method | Pocmethod & I/Vial  # Volume 8| Injection sourced Semple amounss Sampie name # Datafie & Label -
Propesies 1 @|imea 101 @ sampie Protocalo QO.amx 1 UseMethod  PALS - Front inlet 0,00000 Reperibitidads > [<s> >
Run Options

2 | @|imea 101 Protocalo QO.amx 1|UseMethod | PALS - Front Inlet 0 idade 07
4 Injections
TR s ‘ nject 101 Protocalo 00.amy 1|UseMethod  PAL3 - Frontiniet dade
4 | @|miex 101 Protocolo Q0.amx 1 UseMethod | PAL3-Front iniet jlidade
s | @|miex 101 Protocalo 00.amx 1|UseMetnod | PALS - Front Iniet doilcace
s | @|mne 101 Protocalo 00.amx| 1|UseMethod | PALS - Front Infet pecbilidade 0¢ <5>
Sample custom parameters | Compound custom parameters  Compound amounts  Description  Create report  Wait
*Indicates Mandatory Entry
Parametsr Valie
Resultpath | /Qualificac3o QPack/Results/2025 > Save resultas | One resultset -

>

Resultname | PCHS <005>

tuser QPack Solucbes Anaifticas (QPacksa, Active project: Qualificacio OPack

Anexo QO 2.4 05-01

QPack Solugdes Analiticas Ltda.

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630

Site: www.gpack.com.br - Fone: 55 (19) 2660-1110
E-mail: gpack@qpack.com.br

2



QPack

Lab provider

Certificado de Qualificagao

Certificado N°: 249/25 Pagina: 21 de 38
Documento: VSC-PQO 04 - Anexo QOs Revisdo: 00
Acquisition Method — Protocolo QO.amx
hEE & hd (6
4 General
Properties Front Inlet Flow Path &
4 Instrument Setup
Agiient BBGD ® 30
PAL3 Front SSL Inlet Column #1 Front Detector FID
0 kPa [0 kPa] 27,7 °C [40°C] 29,7 °C [300°C] )
34,5 °C [200°C] 0 mL/min
* One or more heated zones are off. This can result in large 1
differences between actuals and setpoints for flow and pressure.
0
i 0,2 0,4 0,6 0,8
Evations Run Ti
8860 GC Links Oven
Help & Information
Browser interface Actual Rate Vaiue Hold Time Run Time
ALS [ Oven Ternp On L il ) & Lill '] AL
Inlets 277°C a0°C - 49: 2;. 2
Columns i 4 40 of
Oven Equilibraton Time
Detectors FE
i
signals M= mum Oven Temperature
~ GCPerformance
Blank Evaluation
Detector Evaluation [ Override Colurmn Masx: 350 °C PastRun:
* oo PostRun Time:
Miscellaneous
Columns
Modules
Anexo QO 2.4 06-01
Acquisition Method — Protocolo QO.amx
L%
heE & Lo B
d General
Praperties Front Inlet Flow Path 40
4 Instrument Setup
Agilent BBEOD & & 30
PAL3 Front SSL Inlet Column #1 Front Detector FID
0 kPa [0 kPa] 27,6°C[40°C] 29,6 °C [300°C] Tz
34,2 °C [200 °C] 0 mL/min
10
* One or more heated zones are off. This can result in large
differences between actuals and setpoints for flow and pressure.
i
i 0,2 0,4 0,6 0,8
aglptions
};S&BOG(‘ Links Signals
Help & Information
Browser Interface ; 7 ;
Signal Source Data Rate / Min Peak Width Zero Save
ALS
Inlets #1- Front Signal (FID) - - Hz?
Columns #2: Nane z 04 : £
Oven
#3: None
Detectors
Brite #4:None
Sionals Sienal Event Table

Anexo QO 2.4 07-01
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4 Activity Log (last 7 days)
12 3 > » 1-500f 146
Date/Time User Description ~

2005-08-2515:57-16-03:00  LABOSS Configuration modified for: Agilent 8860

2005-09-2515:57:1503:00  LABOSS Configuration modified for: PAL3

202500-2515:57:1503:00  LABOSS Connection established 1o PALS Sampler at 192.168.99.230.

2025-05-2"

LABOSS Connected at 169 254.148 136 t0 Agilent 8860 with firmware revision 2.7.0.207

2025-08-251557-11-03:00  OPack Solucdes Analiticas (QPackSA) Connection to instrument controller 'LABDGS' for instrument 'GC B860 Lig" has been established.

QPack SolugBes Analiticas (QPackSA) Instrument 'GC 8860 Lia' has been closed

QPack SoluBes Analticas (QPacksA) Close Connactien on instrument - ‘GC 8860 Lig' before configuring

rle|elviv | v|wle|e

GPack SolugBes Anafticas (QPackSA] Ctose Connection on instrument - ‘GC 8860 Lig' before: ing

DAt < NPar8) rhrmittnd rnuininad m

Projects « Edit Qualificagdo QPack
4 @ Projects
Rt Properties | (DS Sattings
[ Alcool Erflico $6°GL
o IEETANOL Hame Quslificagdo OPack
3 nstallstion
3 pnaeadiotion Project folder path: /Qualifcagia QPack Browse
[ Plus Service
e Description
[ Qualificagso QPack
[ Testes Gerats
Applications Opentab CDS

Anexo QO 2.4 09-01

Edit User x

Mame (ID): | Teste01
Description: | Usuario teste
General

Group Membership Role Membership

Member of:

Mame Drescription -
|:| Lystem Administrator Manage users and security settings
|:| Project Administrator Manage projects and project groups
|:| Content Management Appros View, Read, Add, Modify, and Sign content
Instrument User View and run instruments
|:| Activity Log Access Activity Log access privileges
] Archivist Archive and Dearchive content
|:| Content Management PDF Te View, Create, Update and Delete PDF Templates
|:| Content Management Contrit View, Read, Add, and Modify content
|:| Content Management Admini View, Read, Add, Modify, Move, and Delete content

-

oK |  Cancel

Anexo QO 2.4 10-01
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) Activity Log n_ﬁ
¥ 1-10000f8104 »
P Filters
|:| Date and Time [ywyy-Mii-dd) User Description Details Lol
2025-10-21 13-54-00-03-00 LABOGS Configuration modified for: Agilent 8860
Configuration modified for: PAL3 Strokes Count changed
2025-10-21 13:54:00-03:00 LABOBS 4930 -»5049 g
2025-10-21 15:54:00-03:00 LABOBS Connection established to PAL3 Sampler at 192.168.92.230.
e,
Anexo QO 2.4 11-01
|
I Save As x
E
_ Save As
8 fQualificacao QPack/Methods '
A L
fI= Protocolo QO.amx |
fls Qualificagio HS.amx
fT= Qualificagde Liquidos.amx
L fI= Rampa Temperatura.amx
| = shutdown.amx
b
H
Fiie name |ProtocoloGe Acquisition method [*.amx) r
£
s 7, Zelected file cannot be overwritten. =
Mew folder : Cancel
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2.5 - FUNCIONALIDADES DO SISTEMA OPENLAB

Sequence — Untitled

hpEmE 8§ B Aoy Terplote P>

4 General [iE3 Action | Vial 4 Sampletype 4 Run type & Level 4 Acq.method 4 Proc method 4| Inj/Vial 4 Valume 4 Injection sourcel Sample amounga Sample name 4 Data file + Label
Properes NEr™ o @ samoic Prtocolo C0.ams 1 UseMetos  pa3-Fontinies om0
Run Options

4 Injections

Anexo QO 2.5 01-01

Sequence — Untitled

"
DEEE & B-B-B- [ e b
Acquisition method cannot be biank
4 General JiE3 Action + Vial 4 Sampletype + Buntype £ Level + Acdh = izl £ Volume 4 Injection sourceh Sample amounga Sample name + Data file + label -
Propertics 1 @ e 101 @® saroie |:| ‘ = t|UseMethod | PAL- Frant Inier 000000 > >

Run Options

4 Injec
Table

Anexo QO 2.5 01-02

Sequence — Untitled
Ijﬁ E E‘@' I%I a'g'@:' 7y Apply Template o

4 General HE; Action 4 Vial 4 Sampletype 4 Runtype 4 Level

Properties 1 | Inject 101 {) sample
Eun Cptions

4 Injections

Table

Anexo QO 2.5 01-03

Sequence — Untitled

hEEE 8 B-=B T

4 General i Action & Vial +| Sampletype & Run type + Level 4 Acg.method -+ Proc method & Inj/Vial = Volume £ Injection sourcetl| Sample amouns. Sample name & [
Properties 1 ‘ Inject 101 @ sample Protocolo O0.amx 1 Use Method PAL3 - Front Inlet c-,cocon
Run Options

. cli

4 Injections -

Tamia

Anexo QO 2.5 01-04
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Instrument Status
Dashboard Agilent 8860 | PALS .
PAL3 System is Offline
Anexo QO 2.5 02-01
Acquisition Method — Protocolo Q0.amx
e o L (G
4 General
Properties Front Inlet Flow Path e
4 Instrument Setup 40
Agilent B850 @ &
PAL3 Front SSL Inlet Column #1 Front Detector FID -
0 kPa [700 kPa] 23,4°C[50 °C] 25,1 °C [300 °C] 5
24,4°C[200°C] 0 mL/min 20
* One or more heated zones are off. This can result in large 10
differences between actuals and setpoints for flow and pressure.
o
i 0,2 0,4
| a0ptions
|2860 GC Links Split-Splitless Inlet
Help & Information
Browser Interface
ALS Actual Setpoint
Inlets i [ Hesten 184 700°C
Columns
oven iessure 0424 kP
Detectors
Events Total Flow: 0,1566 mL/min
Signals
+ GC Performance Septum Purge Flow: 0,005887 mL/min
Blank Evaluation
Detector Evaluation 4 |nlet Mode (Split 10 1)
~ Configuration Split - SplirRatio:
Miscellaneous 1 SplitFlow
Columns
Modules
ALS
Readiness
GC Calculators
4 GasSaver

Anexo QO 2.5 03-01
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Acquisition Method — Protocolo QO.amx
e a O G

4 General 400
Pegpendes Front Inlet Flow Path
4 Instrument Setup 300
Agilent 8850 ® ®
PAL3 Front SSL Inlet Column #1 Front Detector FID 5
0 kPa [0 kPa] 23,4°C[370°C] 25,5°C [300°C] s 200
24,7 °C[200°C] 0 mL/min
’ . 100
* One or more heated zones are off. This can result in large
differences between actuals and setpoints for flow and pressure.
0
0 0,2 04 0,6 0,8 1
wOptians Run Time, min
8860 GC Links Oven
Help & Information
Browser Interface Acual Rate Value HoldTime || RunTime
sis e > =
ALS O Owen Temp On fulle < = il ¥ Ll -
¥ {Inital) 370/ H 2
Inlets 238 u | ! | | £
Columns b
Oven | Equilibration Time
Detectors —
Events
Signals Maxi mum OvenTemperature
~ GCPerformance
Blank Evaluation
Detector Evaluation [ Override Column Max 350 °C FostRun
Miscellaneous
Columns
Modules
Anexo QO 2.5 03-02
o Leve a i o otime & Injection sourcas Sample amours Samplename © Ostaftie  © Lsbel =
1 Usewemos  AALI-Frontiniex 000000 > >
amoe = Compound customparameters  Compound amounts  Deseription  Creste rzpot  Wait
Resurt patn Save resutas One ezt se - —
Sequence has imvaid entries. B
Resultname | Fr
Anexo QO 2.5 03-03
Sequence — Untitled
DoEE 5 BE-EE- soplyTempiate B
4 General [IE3 Action + Vial & Sampletype &l Runtype & Level 4 Acq method 4 Proc method - Inj/Vial 4 Volume 4| Injection sources Sample amounsal Sample name | Data file 4l Label =
Properties 1 ‘m]ec{ 101 @ sampie ‘ 1 UseMethod PALS - Front Inlet 0,00000 > 5
Run Options
4 Injections
Tablie
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Sequence — Untitled

[ﬁ B @' I%I a'g'ﬁh' 7, Apply Templats P

4 General [T Action = Vial 4 Sampletype & Runtype f Level 4 Acg. method f P
Properties

Run Options
4 Injections
Table
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2.6 — ANALISE DE PRODUTO

Sequence — Untitled

hhom:E §5 &5
|

4 General lieS Action 5 vial o el 4 A metiod 4 Proc method i Ini/\Vial 4 Volume -+ Injeciion sources] Sample amounss Sampie name 4 Datafie & Labei 4
1 ‘m,m 101 Protocolo Q0.amx 1 Use Method PALS - Frartt Infet 0,00000 | Teste Q0
Data Selecti Injection List

48 Qualificagdo QPack
4lm 2025
i LDFI 001
[ LDF DO2
[ LDFi 003
il PCHS 001
i PCHS 002
{l PCHS 003
[l PCHS 004
i pcin 001
fifi PCIN 002
i Pcin 003

Anexo QO 2.6 02-01

Result path | fQualificacdo QPack/Results/2025 > || ...| Sawveresultas |Oneresultset ol

Result name | Tests 00 <001 >

T i Fumona

Anexo QO 2.6 04-01

QPack Solugdes Analiticas Ltda.
Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
Site: www.gpack.com.br - Fone: 55 (19) 2660-1110
E-mail: gpack@qpack.com.br



QPack Certificado de Qualificagio

Certificado N°: 249/25

Pagina: 29 de 38
Documento: VSC-PQO 04 - Anexo QOs

Revisao: 00

Resultpath | /Qualificacdo QPadk/Results/2025

Result n;

T > [_Run |

user: QPack SolucBes Analificas (QPackSAl, Active project: Qualificacio QPack

R

Anexo QO 2.6 08-01
4 kPa [4 kPa]

") Run Queue

Abort current run and abort sequence?

Y¥es Mo

Anexo QO 2.6 09-01

Run Queue X
A
State Type Submission Time Result Name Usar Acquisition Meth Details
B Aborted Sequence 2025-10-21 14:37; | Teste QO 001 QPack Solucoes | Protocoio @0.am | Details
Anexo QO 2.6 09-02
A Duplicate folder name
Result folder already exists, Please choose another name,
Ol
5
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| | ! ! H H
E-Sign Resulis >
E-Sign Results
PCIN 003.rsht
Orderl Inj.# MName Data file Sample ype Modification date (yyyy-N »
;2 1 ‘Branco PCIN 01 Branco PCIN 01.dx Sample 2025-05-21 19:15:38-03:00
2 1 |PCIN 01 PCIN ©1.dx Sample 2025-05-21 19:24:55-03:00
3 1 |PCIN 02 PCIN 02 dx Sample 2025-05-21 19:34:21-03:00
T T y w
User QPack Solugdes Analiticas {QPack54) =
Sign on level 1 (Technician)
Meaning Approved -
Comment
Login Password

Anexo QO 2.6 12-01

Qualificacdo OPack - Usuario teste [Tested1) - Data Analysis

Audit/E-Sign Injection Tree

E-Signatures

Signature 1 Lock Results

Chromatograms

a E ﬁ ﬁ ﬁ m & 00x @Q{ % Display mode | Separate ~ @

PPCIN 04 | FID1A | PCIN 01.dx
g = e T
%10~ {Integration Integration| m— 1
40 I | |
| |
I |
| |
3.5 | |
PCIN G03 x
3.0
e Level Level Name Signed By Date (yyyy-MM-dd) Meaning Comment ~
o 25
%. 1 Technician Usudario teste {Teste01) 2025-16-21 14:51:34-03:00 Approved
i
g 20 Bl PCIN 02 - PCIN 02.dx
i
& % s Technician Usuario teste (Teste0l) 2025-10-21 14:51:34-03:00 Approved
H  PCIN 03 - PCIN 03.dx
10 1 Technician Usudrio teste (Teste01) 2025-10-21 14:51:34-03:00 Approved
05 = Branco PCIN 02 - Branco PCIN 02.dx
1 Technician Usuario teste {Teste01) 2025-10-21 14:51:34-03:00 Approved
- || = PoiNoa-pCIN 6a.dx
¢ ]
1 Technician Usuario teste (Teste0l) 2025-10-21 14:51:34-0300 Approved
E  PCIN 05 - PCIN 05.dx
Sa mple 1 Technician Usudrio teste (Teste01) 2025-10-21 14:51:34-03:00 Approved
4 Seqguence = PCIN 06 - PCIN 06.dx v
Name < s |
Descriptior
Close
Creation dz
Created by UrOCR SUTULUES AT Ta i iCas [ et IR 5 ¢l6 FIGIA
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Revoke Signatures x

Revoke Signatures

PCIN 003.rslt
Order ! Inj. # Name Data file Sampie type Modification date [yyyy-l »
1 1 | Branco PCIN 01 Branco PCIMN 01 dx Sample 2025-10-21 14:44:14-03:00
2 1 [PCiN 01 PCIN D1.dx Sample 2025-10-21 14:44:14-03:00
3 1 (PCIN D2 PCIN 02.dx Sample 2025-10-21 14:44:14-03:00
i w
User OPack Solugbes Analiticas {QPack54) &
Revake on leve! 1 (Technician)
Meaning | am the author r
Comment
Login Passward
Revoke Cancel
Anexo QO 2.6 14-01
Il | | | ]
. R Injections to process are signed -
; - o
Processing will create a new version, current signatures only apply to the current version and will not be carried forward.
The following injections are affected:
- Branca PCIN 01.dx
PCIN 01.dx
" PCIN 02.dx
PCIN 03.dx Jte
Branco PCIN 02.dx
PCIN 04.dx
PCIN 05.dx
t PCIN 0B.dx
Branco PCIN 03.dx
Do you want to continue?
Lo
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Print IMiethod
Print last saved version of the method

Select default printer
1\192.168.0. "\Laboratorio b
\1192.168.0.113\ZDesigner GC420t (EPL)
\1192.168,0.7\Labaratorio
Options Fig
? Help Microsoft Print to PDF
Microsoft XPS Document Writer

(i) About OneMote for Windows 10

Anexo QO 2.6 16-01

Single Injection Report

-Agilent
Data file: fQualificacdo QPack/Results/2025/PCIN 001.rsi\PCIN 01.dx
Sample name: PCIN 01
Description:
Sample amount: 0.000 Sample type: Sample
Instrument: GC 8860 Lig Location: 611
Injection date: 2025-05-21 16:26:58-03:00 Injection: 1of1
Acg. method: Qualificacdo Liquidos.amx Injection volume: 1.000 pL
Analysis method: Integracdo Hidrocarbonetos pmx Acq. operator: QPack Solugdes Analiticas
(QPackSA)
Last changed: 2025-05-21 16:13:39-03:00
FID1A
w

120 3

100

80

S
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Single Injection Report

Data file:
Sample name:
Description:
Sample amount:

Instrument:
Injection date:

Acg. method:
Analysis method:

Last changed:

lQualificacdo QPack/Results/2025/PCIN 001.rsit\PCIN 01.dx

PCIN 01
0.000

GC 8850 Lig
2025-05-21 16:26:58-03:00

Qualificacdo Liquidos.amx
Integracdo Hidrocarbonetos pmx

2025-05-21 16:13:39-03:00

Anexo QO 2.6 17-02

Single Injection Report

Injection volume:

| Agilent

Sample

611
1ofl

1.000 pL

QPack Solugdes Analiticas
(QPackSA)

Agilent

Data file:
Sample name:
Description:
Sample amount:

Instrument:
Injection date:

Acq. method:

Analysis method:

Last changed:

[Qualificacdo QPack/Results/2025/PCIN 001.rsitiPCIN 01.dx

PCIN 01

0.000

GC 8860 Lig
2025-05-21 16:26:58-03:00

Qualificagdo Liquidos.amx
Integragdo Hidrocarbonetos.pmx

2025-05-21 16:13:39-03:00

Anexo QO 2.6 17-03

Single Injection Report

Injection volume:

Sample

611
Tof1

1.000 pL

(QPacksA)

Agilent

Data file:
Sample name:
Description:
Sample amount:

Instrument:
Injection date:

Acq. method:
Analysis method:

Last changed:

/Qualificacdo QPack/Results/2025/PCIN D01 rsPCIN 01.dx

PCIN 01

0.000

GC 8860 Liq
2025-05-21 16:26:58-03:00

Qualificacdo Liguidos.amx
Integracdo Hidrocarbonetos pmx

2025-05-21 16:123:39-03.00

Anexo QO 2.6 17-04
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Acq. operator:

Sample
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10f1
1.000 pL
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Single Injection Report

- Agilent
Data file: /Qualificagdo QPack/Results/2025/PCIN 001 rsit\PCIN 01.dx
Sample name: PCIN 01
Description:
Sample amount: 0.000 Sample type: Sample
Instrument: GC 8860 Lig Location: 611
Injection date: 2025-05-21 16:26:58-03:00 Injection: 1of1
Acq. method: Qualificacfo Liquidos.amx Injection volume: 1.000 pL
Analysis method: Integracdo Hidrocarbonetos pmix Acq. operator: QPack Solugtes Analiticas
(QPackSA)
Last changed: 2025-05-21 16:13:39-03:00

Anexo QO 2.6 17-05

Single Injection Report

Data file: /Qualificacdo QPack/Results/2025/PCIN 001.rsitPCIN 01.dx

Sample name: PCIN 01

Description:

Sample amount: 0.000 Sample type: Sample

Instrument: GC 8860 Lig Location: 611

Injection date: 2025-05-21 16:26:58-03:00 Injection: Tof1

Acq. method: Qualificacdo Liquidos.amx Injection volume: 1.000 pL

Analysis method: Integracdo Hidrocarbonetos.pmx Acq. operator: QPack Solugcdes Analiticas
(QPackSA)

Last changed: 2025-05-21 16:13:39-03:00

Anexo QO 2.6 17-06

Single Injection Report

- Agilent
Data file: fQualificacdo QPack/Results/2025/PCIN 001.rsifiPCIN 01.dx
Sample name: PCIN 01
Description:
Sample amount: 0.000 Sample type: Sample
Instrument: GC 8860 Lig Location: 611
Injection date: 2025-05-21 16:26:58-03:00 Injection: 10of 1
Acqg. method: Jualificagdo Liquidos.amx Injection volume: 1.000 pL
Analysis method: Integracdo Hidrocarbonetos. pmx Acq. operator: QPack Solugdes Analiticas
(QPackSA)
Last changed: 2025-05-21 16:13:39-03:00
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Single Injection Report

Agilent

Data file: [Qualificagdo QPack/Resulis/2025/PCIN 001.rsitPCIN 01.dx

Sample name: PCIN 01

Description:

Sample amount: 0.000 Sample type: Sample

Instrument: GC 8860 Lig Location: 611

Injection date: 2025-05-21 16:26:58-03:00 Injection: 10f1

Acq. method: Qualificacao Liquidos.amx Injection volume: 1.000 pL

Analysis method: Integracéo Hidrocarbonetos. pmx Acq. operator: QPack Solugtes Analiticas
(QPackSA)

Last changed: 2025-05-21 16:13:39-03:00

Anexo QO 2.6 17-08

Signal: FIDTA

RT [min] Type  Width [min] Area Height Area% Name
2791 BB 02194  157.3142 39.9400 1.4039 C14
3.880 BY 0.1508  606.8777  166.4235 54157 C15
3930 VB 0.1205  397.1983 1251135 3.5446
5780 WV D4556 10044 4292 12557858 896358 C16

Sum 11205.8185

Anexo QO 2.6 17-09

s e vy

Last changed: 2025-05-21 16:13:35-03:00

FID1A

1200+

C18

1000

pA

600+

40+

s \ i X i

0.250.500.751.001.251 501.752.002.252 502 | ;

3.880

C15
B30

791

2

53.003.253.503.754.004.254 504.755.005 255.505.756.006 256 506.757.007 257 507.758.00
Time [min]
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Signal: FIDTA

RT [min] Type Width [min] Area Height Area% Name
2.791 BB 02194  157.3142 39.9400 14039 C14
3.880 BV 0.1508  606.8777 1664235 54157 C15
3.930 VB 0.1205 3971983  125.1135 3.5446
5.780 WV DA4556 100444292 12557858 89.6358 C16

Sum 11205.8185
Anexo QO 2.6 17-11

Signal: FID1A

RT [min] Type Width [min] Area Height Area% Name
2791 BB 02194  157.3142 39.9400 1.4039 C14
3.880 BV 0.1508  6O06.8777  166.4235 54157 C15
3.930 VB 0.1205  397.1983 1251135 35446
5780 VV 04556 100444292 12557858 89.6358 C16

Sum 11205.8195

Anexo QO 2.6 17-12

D e ————— T ActiVity Log
B My settings
@ Local C
@ System Configuration | £t 5ystem ac

O security Policy (4 fr PageOf 22 b Bl % & E - | Frwidh ~ Find | Find Next
& Users =

+ Filters

& Groups

Edann) System Activity Log Summary Report
F) system Actwiy Log Creation Date: 2025-10-21 15:22:20-03:00

& Licenses

Agilent

B Instrument Controllers
Diagnostics

1 Content Management S t A t' 't L S
o e ystem Activity Lo ummarv Renanrt
) Save Print Output As x
& Instr Options
[® Administrative Reports « ~ 4 [ » ThisPC > Documents > QPack »> Validagio v || | Search Validagao »
Filters R e @
) Documents # A Name - Date modified Type Size
User: = Pictures W -
} ) 6C PQO File folder
Description: Q ) Teste QO Documento d: 168
PQO
Level: All Validagio
. . @ OneDrive - Persor
Application: All
@ prolinkquimica.cc
Event Category: All = mispc
1 30 Objects
Items: I Deskiop
2] Documents
From: 2025-10-14 00:00:00-03; ~
File name: | IS -
Save astype: | PDF Document it (~pdf) -
dministration o A HideFolders Cancel
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System Activity Log
b Filters
Date/Time v User Description
20251021 15:06365-03:00  QPack Solugdes Analiticas (QPackSA)  SaVing report ‘C\Users\iaboratorio) Documents\QPack\Validagio\Teste QO.paf finished

b
b 2055107115054503:00  QPack Solusbes Analiicas (QPacksA)  Sequence PCIN 001 version ACQ2025-0521-1815-59833 losdedt
b 202510211505340300  QPack Solucdes Analiticas (QPackS]  User"GPack SolucBes Anaifticas (QPackSA]” started Agilent OpenLab Data Analysis with project “Qualificaio GPack”
4

20251021 150519-03:00  QPack Solugdes Analiticas (QPacksd)  [EEC e LR e =]

Application: Control Pane! T Event Categary: Access

- User "QPack Solugbes Anaiiices {QPackSA) loggedin |\

Details: User "QPack Solugbes Ansliticas (QPackSA)" loggedin

b 2025-10-21 15:03:52-03:00 SYSTEM Failed login attempt: QPacksA
b 205510211503080300  Usuirioteste (Tested) User“Usuério teste (Teste0L)" exited Agilent OpenLab Data Analysis
RN S AT RGN AN 1ot i sarta aceants Seauence PCIN 002 closed

Anexo QO 2.6 19-01

Data Processing « | Chromatograms
J5 | by Sequence v @‘ E E ﬁ & m
4 EF PCIN DO BPCIN 01| FID1A | PCIN 01,
o ©F Branco PCIN 01 - Branco PCIN 01.dx 3 $10* litsaulon]
& @ PO nt Ariina bl
&£ & oo Link selected injections to selected method
&£ & el Reprocess selected injections
& % Br: Clear manual corrections and reprocess selected injections
& o PO Copy processing log to clipboard
& - pC
& & Pl Lock
& i Br: Unlock
Show injection log...
Show result set log...
View PDF... [— T
_ B0 075
View tune report...
Show injection audit trail... ethod
Show result set audit trail... rhonet:
Show sequence audit trail...
Add selected injections to new result set
Remove selected injections from new result set em5tation
Extract chrematograms...
Close selected injections
“ Signals idrentiﬁcaticun
FID1A Calibration
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2.7 - REQUISITOS DE REGISTROS ELETRONICOS

2025-10-21 14:39:00-03:00

2025-10-21 14:38:54-03:00

2025-10-21 14:38:54-03:00
2025-10-21 14:37:54-03:00
2025-10-21 14:37:50-03:00

2025-10-21 14:37:25-03:00

2025-10-21 14:37:22-03:00

Date/Time User
2025-10-21 14:39:00-08:00  QPack SalugBes Analiticas [QPaCkSA]
2025-10-21 14:3854-0500  QPack SalugBes Analiticas [QPaCkSA)
2025-10-21 14:38°54-05:00  QPack SalugBes Analiticas [QPacksA)
2005-10-2114:37°54-0500  LABOSS

2025-10-2114:3750-0500  QPack Salugles Analificas (QPaCkSA]
2025-10-211437-25-0500  QPack SalugBes Analiticas [QPaCksA)
2025-10-2114:3722-000  QPack SalugBes Analiticas [QPacksa]

2025-10-2114:37-17-05:00  QPack SolugBes Analiticas (QPaCkSA]

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
Site: www.gpack.com.br - Fone: 55 (19) 2660-1110

:QPack Snlhgﬁes Analiticas
(QPackSA)

QPack Sclucbes Analiticas
(QPackSA)

QPack Solugdes Analiticas
(QPackSA)

LABO65

QPack Solugtes Analiticas
(QPackSA)

QPack Solugbes Analiticas
(QPackSA)

QPack Solucbes Analiticas
(QPackSA)

Run Queue - Aborted sequence - Teste
QO 001

Sequence: Teste QO 001 - Submitted
for processing injection 1 - Teste
QO.dx

Sequence: Teste QO 001 - Aborted
injection 1 - Teste QO.dx

Entering Running state

Initiated Abort Run , Option Selected
:Abort current run and abort sequence
Sequence: Teste QO 001 - Started
injection 1 - Teste QO.dx

Run Queue - Start sequence - Teste
QO 001

Anexo QO 2.7 04-01

»
Description

Run Queue - Aborted sequence - Teste Q0 001

Sequence: Teste @10 001 - Submitted for processing injection 1 - Teste QQ.dx

Sequence: Teste Q0 001 - Aborted injection 1 - Teste Q0.dx

Entering Running state

Initiated Abort Run , Option Selected AbOFT current run and abort sequence

Sequence: Teste Q10 001 - Started injection 1 - Teste Q0.dx

Run Queue - Start sequence - Teste Q0 001

Run Queue - Add sequence - Teste GO D01 (Version 2025-1021-1737-15934) {Source: Appiication Agilent OpenlAB. AcquisitionClient, id = 26156, version = 2.7.3, build = 2.7.3.254)

Anexo QO 2.7 04-02
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovacgao da qualidade
e seguranga do sistema computadorizado, confirmando que as funcionalidades propostas e
suas interacdes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicagao e roteiros de testes que devem ser
executados em relagao a infraestrutura e a instalacdo do sistema OpenLab CDS do
fabricante AGILENT durante a fase de QP.

1.1. Escopo

Este protocolo deve verificar que o sistema é capaz de executar ou controlar as
atividades do processo que for chamado a executar ou controlar de acordo com as
especificagdes escritas e pré-aprovadas em toda sua gama de operagdes, enquanto estiver
operando dentro do seu ambiente operacional.

Este documento pretende abordar:

e Caso normal (positivo): desafio das fun¢des que o sistema deve executar de acordo
com o especificado;
e Caso invalido (negativo): desafio das fungbes que o sistema ndo deve executar de

acordo com o especificado.

1.1.1. Particularidades do conteudo
O Protocolo de Qualificacdo de Performance deste sistema contempla os testes para
desafiar os sistemas apds a finalizagcdo da fase de Qualificacdo de Operacdo de forma
independente.
Os testes basicamente contemplam forma de verificagdo de velocidade de
processamento de uma ou mais operagoes criticas, trafego de rede, concessédo de acessos,
trilha de auditoria, efetivagdo de procedimentos e registro de treinamentos e serédo repetidos

em forma de adendos para cada sistema.

1.2. Fora do escopo
Esta fora do escopo desta validagdo o processo de qualificagdo do equipamento de
cromatografia gasosa gerenciado pelo sistema OpenLab CDS, devendo, quando aplicavel,

ser realizado um estudo separado nesses equipamentos.
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2. APLICABILIDADE
Aplica-se aos sistemas computadorizados que sdo utilizados para produzir, medir ou
avaliar os dados com fins regulatérios que devem ser desenvolvidos, validados, operados e

mantidos de acordo com as Boas Praticas de Laboratorio.

3. SIGLAS E DEFINIGOES
Departamentos:

¢ GQ: Garantia da Qualidade;

¢ TI: Tecnologia da Informacéo.
Geral:

o Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteragdo nos
dados, especificando seu conteudo, incluindo data, hora, usuario, campo alterado,
parametro original, parametro novo e identificacdo do ponto de acesso do qual foi

realizada a modificacéo;

e Assinatura eletrénica: Método de autenticagdo de informagédo digital analoga a

assinatura manuscrita fisica em papel;
e Backup: Copia de seguranga;
e BPL: Boas Praticas de Laboratorio;

o BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricacdo, Laboratério,

Distribuicao etc.;

o Categoria GAMP: Classificagdo da aplicacdo de software pelo grau de

desenvolvimento de padréo para customizado;
o GC: Gas Chromatography | Cromatografia Gasosa;

e Hardware: Parte fisica de um sistema computacional, que inclui pegcas e componentes
que compode a estrutura fisica de um computador e demais dispositivos usados em um

sistema computacional: switches, impressora, scanners, etc.;
¢ N/A: Nao Aplicavel;

e 1QIQI: Installation Qualification / Qualificagdo da Instalagao;
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¢ 0QIQO: Operation Qualification / Qualificagao Operacional;
e PQIQP: Performance Qualification / Qualificagdo de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e

informar dados que descrevam o histérico de eventos realizados no processo.

4. RESPONSABILIDADES

A responsabilidade de elaboragao dos protocolos de testes é da equipe de Validagao. A
revisdo e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.

A responsabilidade de execugao dos protocolos de testes € da equipe de Validacdo em
conjunto com a Tecnologia da Informacéo.

A responsabilidade de elaboracdo do relatério de Qualificagdo de Performance € da
equipe de Validagao. A revisdo e aprovacgao sera realizada pela Garantia da Qualidade e pelo
GIT.

5. DESCRIGAO DO SISTEMA
O sistema OpenLab CDS gerencia o processo de analises de cromatografo gasoso
localizados na Unidade de Teste.
O sistema é stand alone, ou seja, cada cromatografo possui um computador dedicado
que esta instalado o soffware de modo independente, por sua vez, é realizado o backup de

todas as informagdes geradas pelo OpenLab CDS.

Figura 1: Composic¢ao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICAGAO
6.1. Divisao do protocolo de testes
Este protocolo de testes reune a descricdo do procedimento para a descricdo das

atividades de verificagdo dos testes. Os testes serdo divididos e replicados em adendos.
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Cada adendo reunira testes para cada cromatografo e seu respectivo computador que possui

o sistema OpenLab CDS instalado.

Documento: Conteudo do documento:
VSC-PQP 01 Este documento contempla o procedimento de execugao de testes
Adendo Contempla o descritivo dos testes de Qualificacdo de Performance

6.1.1. Formato das referéncias dos adendos testes
O objetivo das referéncias dos testes € a identificagcdo Unica e a distingao da fase e o
tipo do teste a ser executado.
Todos os roteiros de teste tém uma Unica referéncia na forma, fazendo referéncia ao

Adendo de teste que se trata:

e VVSC-PQP 01.00 - Adendo
Onde:

VSC: Indica qual tipo de documento, neste caso, o documento de validagdo de sistemas

computadorizados;

PQP: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um Protocolo

de Qualificagdo de Performance;

01: A primeira sequéncia de dois digitos refere-se ao software que sera validado, neste caso

0 01 refere-se ao OpenLab CDS;
00: Refere-se a versao do documento revisado pela QPack;

Adendo: O adendo esta relacionado aos testes do cromatégrafo.

6.2. Ordem dos testes
A execugao dos testes é mais eficiente se realizada na ordem especificada, porém pode
ser realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que

determinado teste devera ter sido completado antes.
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(F)

6.3. Procedimentos para atividades de verificagao
6.3.1. Preenchimento dos adendos
Os resultados dos testes serdo preenchidos no adendo a medida que os testes
progridem. Se copias adicionais ou qualquer pagina adicional for necessaria, estas

podem ser acrescentadas no final do documento identificada adequadamente;

Cada profissional envolvido na execucdo, testemunha ou revisdo dos testes deve se
identificar na tabela REGISTRO DO PESSOAL DE TESTE;

Uma verificacao é feita sempre que algum pré-requisito for completado;

As agdes associadas a cada passo do teste devem ser executadas e os dados exigidos

sao registrados;

Os resultados obtidos sdao comparados com os resultados esperados e o campo
APROVADO ou REPROVADO do passo é preenchido na coluna do lado direito;

Se o passo for aprovado, entdo o executor passa para o préximo passo;

(G) Se o passo falhar, o executor (junto com a testemunha) decide se a falha é séria

suficiente para interromper o teste naquele ponto ou se os passos seguintes podem
continuar independentemente da falha, desde que o Relatério de incidéncia seja

emitido;

No caso de falha, o relatério de incidéncia devera ser emitido pela GQ e referenciado ao
final do adendo no item OBSERVACOES na tabela de incidentes. Apos resolvida a
incidéncia, o passo do teste pode ser confirmado como aprovado, incrementando a

versao;

No caso de erro de digitagcdo ou de erro pequeno de documentagédo sem impacto BPx, a
emissao do relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra
ou termo errado, informar o correto sinalizando adequadamente a alteracao e colocar as

suas iniciais e data;

O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO
ROTEIRO, a evidéncia para cada item executado do roteiro de testes gera um anexo,

que recebera um numero sequencial preenchido no campo ANEXO;

O executor e a testemunha decidem se o critério de aceitacdo como um todo é atendido

e se o teste deve ser aprovado. O roteiro de testes devera ser preenchido como
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APROVADO ou REPROVADO. Em ambos os casos os resultados do teste sao

assinados e datados;

O executor atualiza as informagdes no item 3 FORMULARIO DE FINALIZACAO DE
TESTES. Esta planilha ¢é utilizada para registrar um resumo dos resultados dos testes em

forma de quadro. Também tem o objetivo da reviséao final geral posterior a execugéo.

6.3.2. Procedimento para incidentes dos testes
Quando um relatério de incidéncia € emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

A origem do relatério de incidéncia devera ser informada no formulario seguida da

descricao da falha e/ou mudancga, quando aplicavel,

A segunda secdo do relatério é entdo finalizada com os detalhes da modificagdo

proposta, /arquivos/documentos/hardware afetados e a proposta do escopo de reteste;

Um revisor independente entdo revisa e aprova a modificagdo e 0 escopo de reteste

propostos;

No relatério de incidentes estara descrito o profissional que executou a implementacao

das propostas para software, hardware e/ou mudancga da documentacao;

Os retestes requeridos sdo executados, os roteiros de testes sdo anexados ao relatério
de incidéncia, uma copia do relatério de incidentes deve ser anexada ao teste original e 0
FORMULARIO DE FINALIZACAO DE TESTES podera ento ser concluido;

(G) O escopo de reteste normalmente inclui o passo que previamente foi reprovado e

possivelmente outros passos do teste original. Sdo registrados na copia do roteiro de

teste com um novo nimero de execucdo no PASSO DO TESTE.

Se o escopo da modificagdo solicita que outros testes existentes sejam também
executados novamente, ha também necessidade de registro nas respectivas copias dos

roteiros de teste com um novo nimero de execugdao como complemento;

Os roteiros que seguem o reteste para a corregdo da falha, sdo anotados na secéao
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita
novos roteiros de teste a ser gerados, entdo esses serdo anexados ao relatério de

incidentes;
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(J) Se o reteste foi executado com sucesso, o relatério de incidentes sera atualizado bem
como o item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAOQ;

(K) Se o reteste nao foi executado com sucesso, um novo relatério de incidentes devera ser

emitido para controlar qualquer modificacao subsequente e o respectivo reteste.

6.3.3. Procedimento para relatérios e revisdo dos testes

(A) Quando o teste for finalizado, os resultados de cada teste deverdo ser
independentemente revisados para checar se os dados registrados sao suficientes para
confirmar que o critério de aceitagdo foi atendido. O FORMULARIO DE FINALIZACAO

DE TESTES devera ser preenchido e identificado pelo executor;

(B) Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para
fechar a incidéncia mostrando que o teste foi concluido. Se apds analise do relatério de
incidentes, concluir-se que o reteste nao é valido e ndao pode ser concluido, outro
relatério de incidéncia devera ser emitido para cobrir as modificagbes necessarias ou

novos retestes;

(C) No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos no

processo da validacéo;

(D) A aceitagcao também pode ser concedida em caso de existéncia de problemas de menor
natureza e tudo devidamente documentado. Neste caso, uma lista de ag¢des corretivas
devera constar no campo OBSERVACOES do certificado;

(E) Caso nao tenha sido executado com sucesso, o certificado ndo tera validade. Um
cronograma devera ser redigido reservando o direito de solicitar o reteste envolvendo

quantos testes forem necessarios para provar que as falhas foram corrigidas.

7. ANEXOS
N/A.

8. DOCUMENTOS CORRELATOS
Tratamento de Trabalhos ndo-conformes;

Controle de Mudangas;
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Relatério de Incidéncia;

VSC-PV 01 Plano de Validagdao OpenLab CDS;

VSC-AR 01 Analise de Riscos OpenlLab CDS;

VSC-PQI 01 Protocolo de Qualificagao de Instalagdo OpenLab CDS;
VSC-PQO 01 Protocolo de Qualificacdo de Operagao OpenLab CDS;

Adendo - Testes de qualificacdo de performance.

9. REFERENCIAS

RDC N° 512, DE 27 DE MAIO DE 2021 - Dispde sobre as Boas Praticas para Laboratérios de

Controle de Qualidade;
RDC N° 658 de 2022 - Diretrizes Gerais de Boas Praticas de Fabricagao de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metroldgica na acreditacdo de organismos de avaliacado da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade

com o Principios das BPL;
Guia para Validacao de Sistemas Computadorizados - Guia n° 33/2020 — versao 1;

IN N° 134, de 30 de margo de 2022 - Dispde sobre as Boas Praticas de Fabricacao

complementares aos sistemas computadorizados utilizados na fabricacdo de medicamentos;

Good Automated Manufacturing Practice - GAMP5 - Guia para Validagdo de Sistemas
Computadorizados publicado pelo ISPE em fevereiro de 2008;
FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagdo de registros e assinaturas

eletronicas, publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboracdo do Documento
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugdo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcgao* Iniciais Rubrica
Rodolfo de Souza Costa Engenheiro de manutengao Executor RSC
Matheus Henrique Omito Doro Analista de Controle de Qualidade Sénior Testemunha MD
Jéssica Fernandes Golfetti Supervisora da Garantia da Qualidade Testemunha JG
Adriana Fabiola de Lima Spigariol Assistente de Qualidade Revisor AS

*Funcgao na Validagao (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado
Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descrigao Numero de Série

01 Cromatografo gasoso - 8860 CN2343C046
01 Injetor CombiPAL — PAL RSI 85 CH00679129
01 Mouse Dell — modelo MS116t1 CN-065K5F-LO300-37S-0PGE
01 Teclado Dell — modelo DP/N 0283HY CN-0283HY-LO300-38E-0D9U-A04
01 Monitor Dell — modelo SE2222H BR-ORK34N-TVB00-396-1VJU-A04
01 CPU Dell — modelo D15U DVLXP04

Responsavel pelo preenchimento (iniciais): RSC Data:10/11/2025

Ao04




Validacao de Sistemas Computadorizados

Lk pravides
QP‘GEKJ Protocolo de Qualificagao de Performance — Adendo 1 — CG 0300

Documento: VSC-PQP 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 3 de 20

1.3. Software Desafiado

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descrigao Versao
01 Windows 10 Pro 22H2
01 Agilent OpenLAB CDS 2.7
01 Adobe Acrobat Reader 2025.001.20474
01 Microsoft Print to PDF 22H2
01 AnyDesk 8.0.9
Responsavel pelo preenchimento (iniciais): RSC Data:10/09/2025

1.4. Aplicagoes Desafiadas

Abaixo devera ser listado o conjunto de aplicagdes do projeto a ser desafiado nesta fase:
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Item de Software Padrao Verséao no Inicio Verséao no Final
Windows 10 Pro 22H2 22H2
Agilent OpenLAB CDS 2.7 2.7
Responsével pelo preenchimento (iniciais): RSC Data:10/11/2025

1.5. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes.

Conta n° Usuario Privilégio de Acesso
01 Laboratorio (PC) Usuario Padrao
01 Administrador (Agilent OpenLAB CDS) Administrador
01 QPackSA (Agilent OpenLAB CDS) Administrador
01 Teste07 (Agilent OpenLAB CDS) Técnico
Responsavel pelo preenchimento (iniciais): RSC Data:10/11/2025

1.6. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagdes de forma que viabilize a realizagcédo dos testes:
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Equipamento/Software Utilizado

Versao

Numero de Série

Responsavel pelo preenchimento (iniciais):

RSC

Data:10/11/2025

2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de controle de acesso. ri?gilpo? & 5-8
o L ~ . - . QP 2.1 01-01 a
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: QP 2.1 09-02

Referéncia na AR

6.4.3;6.4.4;6.4.5;6.4.13;6.4.14;6.10.2; 6.10.7; 6.10.10

Pré-requisitos

Acesso do Administrador do sistema OpenLab para verificagao dos usuarios cadastrados

FeEsD Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor

Verificar se o sistema OpenlLab esta

protegido por senha.

O sistema esta protegido

por senha?

XISim [INzo

Sistema protegido por
senha
Anexo QP 2.1 01-01

Sistema poder habilitar
senha Unica por usuario

(ID dnica).

Aprovado
RSC
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Passo Ca
do Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Apr.oya.do / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar perfil Administrador
- . Usuarios com perfil Usuarios corretamente
(Administrador de Usuarios). -
2 Administrador de Usuarios: | Usuarios cadastrados treinados no Aprovado
Suas fungbes estdo relacionadas a Anexo QP 2.1 02-01 ) RSC
QPackSA procedimento.
administragao nivel TI.
Evidenciar perfil Administrador
Usuarios com perfil Usuarios corretamente
(Administrador do Sistema). -
3 Administrador do Sistema: Usuario cadastrado RS M Aprovado
Suas funcdes estdo relacionadas a Anexo QP 2.1 03-01 _ RSC
QPackSA procedimento.
administragao geral do sistema.
Usuarios com perfil » Usuarios corretamente
Evidenciar perfil Instrument Administrator . Usuario cadastrado A q
4 Instrument Administrator: Anexo QP 2.1 04-01 treinados no provado
(gerencia instrumentos e localizagdes). QP 2.1 04-02 . RSC
QPackSA / Teste01 ’ procedimento.
o o » Usuarios com perfil Project Usuarios corretamente
5 Evidenciar perfil Project Administrator Administrator Usuario cadastrado o Aprovado
(gerencia projetos e grupo de projetos). Anexo QP 2.1 05-01 . RSC
QPackSA / Teste 01 procedimento.
_ _ , Usuarios com perfil Usuarios corretamente
5 Evidenciar perfil Instrument User Instrument User Usuario cadastrado e Aprovado
(Visualiza e executa o instrumento). Anexo QP 2.1 06-01 _ RSC
QPackSA / Teste 01 procedimento.
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Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Evidenciar perfil Analista OpenLab.

Usuarios com perfil

Analista OpenLab.:
QPackSA / Teste 01

Usuario cadastrado
Anexo QP 2.1 07-01

Usuarios corretamente
treinados no

procedimento.

Aprovado
RSC

Evidenciar perfil Chemist.

Usuarios com perfil

Chemist:

QPackSA / Teste 01

Usuario cadastrado
Anexo QP 2.1 08-01

Usuarios corretamente
treinados no

procedimento.

Aprovado
RSC

Evidenciar perfil Technician.

Usuarios com perfil

Technician:

Teste07

Usuario cadastrado
Anexo QP 2.1 09-01

Usuarios corretamente
treinados no

procedimento.

Aprovado
RSC
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Comentarios Usuario registrados nos sistemas Agilent OpenLAB CDS com sucesso.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

10/11/2025

10/11/2025
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2.2. Analise de Produto

_— O objetivo deste teste é verificar se o sistema gera analises de produtos e gerencia corretamente | Pagina do
Objetivo e ; o 9-12
os dados cromatograficos dos equipamentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: Q5P2'222011 (-)(-)C; 1a
Referéncia na AR 6.7.5;6.7.6 Corrida n° 01

Pré-requisitos

Acesso ao sistema OpenlLab com usuario que tenha privilégio de acesso iniciar e finalizar a analise.

Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
. _ _ . Quantas sequéncias Sequéncia de corrida
Inicie o sistema, e crie uma sequéncia N .
1 selecionadas? Sequéncia selecionada Selecionadalcom Aprovado
para nova para realizar a analise Anexo QP 2.2 01-01 RSC
01 sequéncia (Teste QP) sucesso.
5 Inclua o 1D da amostra. ID da amostra: ID Inserido ID da amostra inserido no Aprovado
Corrida QP Anexo QP 2.2 02-01 campo com Sucesso. RSC
Indique o Nome do Método a ser Método: Método Inserido Nome do método inserido Aprovado
2 executado. Protocolo QP Anexo QP 2.2 03-01 COM SUCEeSSO. RSC
Clique em Abrir Arquivo e selecione ID
arquivo.met IDd ) D d o Corrid
) ) 0 arquivo: 0 arquivo Lorrida ID do arquivo inserido
4 Sendo que o ID arquivo sera o0 mesmo . QP inserido Anexo QP comqsucesso Aplr?os\/gdo
nome incluido no passo anterior do ID da Cenmie el 2.2 04-01 '
amostra.
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Passo a . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Salve a sequéncia.
Inicie o procedimento para analise via
sequéncia selecionada. Result path: Local onde os dados
No campo Result path, indique o local : : : Caminho inserido Ivos inserid Aprovado
5 p PN q C:\Enterprise\Projects\Qual Anexo QP 2.2 05-01 salvos inserido com RSC
onde os dados serdo salvos. ificacdo\Data\Protocolo OQ SuCesso.
Clique no botao Procurar Pasta para
selecionar a pasta de resultados (.rslt).
Result name: - ; Nome do arquivo de
6 No campo Nome Res. digite ID Amostra. Result name inserido auv Aprovado
Corrida QP Anexo QP 2.2 06-01 resultados. RSC
Dados selecionados foram Sist .
Istema Iniciou a Sistema iniciar a analise
7 Selecione Run (Start) submetidos a analise? andlise Aplr?osvgdo
~ corretamente.
[Sim [INao Anexo QP 2.2 07-01
Sistema solicita assinatura
Evidenciar a aplicagdo da assinatura na Flelroniea na aprovagao Sistema solicita
) — . _
L . el EmellEe Assinatura aplicada ao | assinatura eletrénica na Aorovado
8 aprovacao final de uma analise pelo Ksim [CINzo resultado o pRSC
analista. Anexo QP 2.2 08-01 aprovacgao final da
Analista: analise.

QPackSA
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Passo a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Impressdes corretas com
Verificar a impresséao do relatério de Relatério impresso? Relatério impresso layout correto e sem Aprovado
9 Jli ) corretamente . P c
anélise. XISim [INzo Anexo QP 2.2 09-01 possuir campos RS
desformatados.
Mensagens na trilha de
Sistema permite extrair auditoria devem ser
Extrair e imprimir relatério da trilha de relatério de trilha de Trilha de auditoria claras e objetivas Aprovado
o auditoria da analise realizada auditoria? Impressa com Sucesso ili pRSC
' ' Anexo QP 2.2 10-01 Eeli=ndele
XISim [ INao compreenséo do
conteudo pelos usuarios.
Sistema apresenta alguma
Sistema n&o apresenta
Verificar se o sistema apresentou alguma | lentiddo durante a corrida Sist 2
Istema operou sem lentiddo durante a corrida
11 lentidao durante a corrida ou lentidéo ou na abertura de nenhuma lentid3o ou Aprovado
- - ou na abertura de RSC
para abertura de relatorios. relatérios? erro.
relatérios.
[]Sim XIN&o
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Passo A
. ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Comentarios Sistema funcionou corretamente durante todo o processo de corrida, assinatura e impresséao do relatério.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

10/11/2025

10/11/2025
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2.3. Procedimento Operacional Padrao

_— O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais Pagina do
Objetivo b . ; ; o 13-18
padrao e se usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: QQPPZ'2330112_901 1 a
Referéncia na AR 6.1.6;6.2.4;6.7.7;6.8.5; 6.9.2; 6.9.3; 6.10.7. Corrida n° N/A

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo . : Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reqi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
] Evidenciar a existéncia do procedimento COdIg‘ﬁ(?S)gPOP: Procedimento registrado POP efetivado e usuarios Aprovado
de Operagéo do Sistema. no POP mencionado treinados. RSC
Verséo: 01
Evidenciar nos procedimentos de
) Operacao do Sistema a mengéao sobre a Codlg_lt_al(;:i(;)gPOP: Procedimento POP efetivado e usudrios Aprovado
conscientizagdo da utilizagao de usuario mencionado no POP treinados. RSC
Versao: 01
e senhas individuais.
Evidenciar a existéncia de procedimento
de Administragdo do Sistema referente Cddigo do POP: Procedimento apresenta | POP efetivado e usuarios
3 TI009 inf des sob Aprovado
ao processo de troca de senhas para niormagoes sopre & treinados RSC
Versdo: 01 troca das senhas '
USUArios.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla ij Resultado Esperado A;Ierya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Evidenciar a existéncia do procedimento
de Administragdo do Sistema
contemplando a forma de concessao de Cédigo do POP: POP apresenta o POP efetivado e usuarios
) Aprovado
“ acesso e a forma de solicitagédo de Jlee procedimento para a treinad RSC
Vers&o: 01 concessao de acessos dellateloio s
acesso devendo o usuario estar treinado
para receber acesso ao sistema.
Evidenciar a existéncia de procedimento POP apresenta o
que contemple informagdes quanto ao Cdédigo do POP: procedimento para o POP efetivado e usuarios A
. provado
e desligamento ou mudanga de area de 1009 desligamento e treinados RSC
Versao: 01 mudanca de '
colaboradores para o setor de TI. colaboradores
Evidenciar no procedimento de
- ~ . ~ 1 . POP apresenta o ) L.

. Administragao do Sistema a mengao Codlg_lt_alg(;)gPOP. procedimento para o POP efetivado e usudrios Aprovado
sobre o processo de solicitagao e troca solicitagado e troca de treinados. RSC
de senha a TI.

Evidenciar no procedimento de
Administragdo do Sistema que os Cdédigo do POP: POP apresenta o POP efetivado e usuarios
. Aprovado
¢ usuarios utilizem padrao de senha com 8 e procedimento para o treinad RSC
Vers3o: 01 padréo da senha reinados.

(oito) caracteres alfanumeéricos.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla ij Resultado Esperado A;Ierya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de
Administracao do Sistema a necessidade Cédigo do POP: POP .apresenta o POP efetivado e usuarios Aprovado
g de nao exclusao de usuarios no sistema, U0 ~proced|m§anto para a treinados. RSC
Vers3o: 01 nao exclus&o do usuario
somente desabilita-los.
Evidenciar no procedimento de
Administrag&o do Sistema a mengé&o POP apresenta a
Cédigo do POP: Lo i Ari
9 sobre a realizagdo do backup de dados ng009 periodicidade de POP efetivado e usuarios Aprovado
. . . ~ armazenamento dos treinados. RSC
de analises pelo periodo minimo de 3 Versé&o: 01 dados do backup
(trés) anos.
Evidenciar no procedimento de
Administragao do Sistema a mengao
sobre o padrao das justificativas dos
campos obrigatérios do sistema: ]
o Cadigo do POP: POP apresenta o POP efetivado e usuarios Avrovado
10 A) Nome do arquivo; TI009 procedimento para o . pRSC
B) Método; Vers&o: 01 preenchimento treinados.

(
(
(C) Localizacéo;
(D) Descrigao de dados;
(

E) ID da amostra.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla ij Resultado Esperado A;Ierya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor

Evidenciar no procedimento de

Administragao do Sistema a mengao Cédigo do POP: POP apresenta a POP efetivado e usuarios Avrovado
B sobre a responsabilidade sobre a criagéo L2 responsabilidade quanto i pRSC

P ¢ Vers3o: 01 ao uso do equipamento RIS,
dos métodos analiticos.
Procedimento esta
elaborado, aprovado e ”

Evidenciar a existéncia do procedimento b POP: TI009.01 Politica | POP efetivado e usuarios A d

12 usuarios treinados? de Sequranca da provado
g ¢ .
de Controle de Mudancas. Informagao treinados. RSC
XISim [INao
Versao: 01
Evidenciar nos procedimentos de
~ . ~ s . POP apresenta o . L.

i3 Operacao do Sistema a mengéao sobre a Codlgﬁ(;doogPOP. procedimento para POP efetivado e usuarios Aprovado

trilha de auditoria ser consultada para - consulta da trilha de treinados. RSC

liberacdo do produto Verséo: 01 auditoria

Evidenciar no procedimento de

Administragao do Sistema a mengéo

. . . . POP apresenta o . L.

i’ sobre de quem é a responsabilidade para Codlg_lt_alg(;)gPOP. procedimento para a POP efetivado e usuarios Aprovado

atribuicado do perfil de acesso e a eretin atribuicdo de acessos e treinados. RSC

responsabilidade para acesso aos

grupos criados.

responsabilidades
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd(;enfla ij Resultado Esperado A;Ierya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de
Administragao do Sistema a mengao
sobre quais as regras deverao ser Cédigo do POP: POP apresenta o POP efetivado e usuarios A
) provado
15 atendidas para criacdo de um projeto RC procedimento para a i RSC
P ¢ projeto, Vers3o: 01 criagdo de projetos treinados.
nas regras referentes a "Project Options",
"Result Pack Mode".
Evidenciar no procedimento de Operagao o
B Cédigo do POP: POP apresenta o POP efetivado e usuarios A d
16 a meng&o sobre o passo a passo da TI009 procedimento para provado
o ’ . iac50 d “tod treinados. RSC
criacéo do método. Versao: 01 criagao do metodo
Evidenciar no procedimento de Operagao
a mencgé&o sobre o registro de POP apresenta o
Cddigo do POP: - POP efetivado e usuarios
17 informagdes no Logbook referentes a g-|-|009 procedimento para Aprovado
B . registros do Logbook do treinados. RSC
quais analises foram executadas e em Verséo: 01 equipamento
qual equipamento.
Evidenciar no procedimento de Tl que Cdédigo do POP: POP apresenta as POP efetivado e usuarios
o Aprovado
18 . . T1009 diretrizes para acessos )
mencione acessos via VPN. treinados. RSC

Versao: 01

remotos




QPaick:

Validacao de Sistemas Computadorizados

Protocolo de Qualificagao de Performance — Adendo 1 — CG 0300

Documento: VSC-PQP 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 18 de 20

Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd;n?la ij Resultado Esperado Apl)rpya.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Comentarios POP’s relacionado aos sistemas e software Agilent OpenLAB CDS, apresentam as informagdes e procedimentos solicitados.

Referéncia do relatorio

Rzl g tes ceire N Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 10/11/2025 10/11/2025
3. FORMULARIO DE PROGRESSO DE TESTES E REVISAO POS-TESTES
Primeira Execugao Segunda Execugéao
Referéncia
do Teste Resultado Observagdes Resultado Observagdes
2.1 Aprovado N/A
22 Aprovado N/A
23 Aprovado N/A
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Rubrica do executor: Data: 18/05/2021 Rubrica do executor: Data: /

4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cdo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 10/11/2025
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5. ACEITAGAO FINAL
CERTIFICADO DE ACEITAGAO
Confirmamos que os testes de Qualificagdo de Performance do sistema OpenLab CDS verséo 2.7 foram concluidos

satisfatoriamente e o processo de validac¢do esta finalizado.

Em nome da
Validacéo de Sistemas

Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Tecnologia da Informagéo Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Gerente da Instalagéo de Assinatura Nome
Teste
Data Cargo

Observagao:
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2.1 - REQUISITOS DE CONTROLE DE ACESSO

PMARQUES
& bmuniz

8 ISANTANA
& BREIS

& NAOKI

8 VSANTOS

8 Walter Plus Service
& Validari
mdoro

& luemura

& lpaschoalotio

& OPacksa

& ralves

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630

Cp

Locked by

PackSA

Username

Password

Connect to

[Local] Local server

Unlock

-

|}

Yo

Cloze

Anexo QP 2.1 01-01

Description

ANALYST
ANALYST

Name (ID): | QPackSA

Full name

Paula

Agilent

Edit User

Description: | Qualificagdo de equipamentos analiticos

General Group Membership

Member of:

Name

Everything

Instrument Administrator
Technician

Project Content Deletion
Chemist

Content Management Reader
System Administrator

Project Administrator

Content Management Approt

IHEEEEREEE

Instriument |lser

Role Membership

Description
Al priviieges

WManage instruments and locations
Laboratary technicizn

Delete content from projects
Analytical chemist

View and Read content

Manage users and security setings

WManage projects and project groups

Barbara Gabrielz Muniz
Jéssica Silva Santana

Beatriz Reis

Nathalya Thiyeme Aoki

Vitdria Aparacida Silva dos Santos
Walter Penteada Filho

Validari Consultoria Farmacutica
WMatheus Henrique Omito Daro
Leils Mariko Uemura Brito
Lorena Cian Paschealotto

OPack Soluges Analfticas
Rodalfo de Lima Alves

Usudrio teste

Ususrio teste

View, Read, Add, Modify, and Sign content

View and rin instruments

Anexo QP 2.1 02-01

QPack Solugdes Analiticas Ltda.

Site: www.gpack.com.br - Fone: 55 (19) 2660-1110

E-mail: gpac

k@qpack.com.br
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Users

Name
admin
PMARQUES
bmuniz
JSANTANA
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Walter Plus Service

Validari
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QPacksA
ralves

Teste 00
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TesteDL

Users

Name

admin
PMARQUES
bmuniz
JSANTANA
BREIS
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Walter Plus Service
Validari
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Description

ANALYST
ANALYST

Name (ID): | QPacksA

Edit User

Description:  Qualificagdo de equipamentos analiticos

General  Group Membership

Member of:

Name

nician
Project Content Deletion
Chemist

Comtent Management Reader
System Administrator

Project Administrator

Content Management Approk

Role Membership

Description
Al privileges

Manage instruments and locations
Laboratory technicizn

Delete content from projects
Analytical chemist

View and Read content

WManage users and security setings
Manage projects and project groups

View, Read, Add, Madify, and Sign content

Instriment Llzer Views and run instruments

Anexo QP 2.1 03-01

Description
ANALYST

ANALYST

Name (ID): | QPackSA

Full pame

Pauls

Barbara Gabriela Muniz

Jéssica Sitva Santana

Vitoria Aparecida Silva dos Santos
Witer Penteado Filho

Validari Consultoria Farmacéutica
Matheus Henrique Omito Dora
Leila Mariko Usmura Brito
Lorenz Cian Paschoalotto

QPack SolugBes Analiticas
Rodolfa de Lima Alves

Usudrio teste

Usudrio teste

Cancel

Edit User

Description: | Qualificagdo de equipamentos analiticos

General Group Membership

Member of:

Name

Everything

Instrument Administrator
Technician

Project Content Dreletion
Chemist

Content Management Reader
System Administrator

Project Administrator

Content Managemeant Appros

Instrument |izer

Anexo QP 2.1 04-01

QPack Solugdes Analiticas Ltda.

Role Membership

Description

All privileges
IManage instruments and locations
Laboratory technician

Delete content from projects

View and Read content

Manage users and security settings
Manage projects and project groups
View, Read, Add, Modify, and Sign content

View and rninstriments

Site: www.gpack.com.br - Fone: 55 (19) 2660-1110

E-mail: gpack@qpack.com.br
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Users
Name Description Full name
& admin
& PMARQUES ANALYST Paula
& bmuniz ANALYST Barbara Gabriela Muniz
B ISANTANA Edit User x Jéssica Silva Santana
& BREIS Baatriz Reis
S NAOKI Name (ID}:  Teste0l Nathalya Thiveme Aok
& VSANTOS Description: | Usudrio teste Vitdria Aparecida Silva dos Santos
S Walter Pius Service General  Group Membership | Role Membership Walter Pemezdo Filna
& Validari Validari Consultoria Farmacgutica
Member of:
8 mdoro IMatheus Henrique Omito Doro
8 luemurz Name Description Leila Mariko Uemura Brito
8 Ipaschoalotto O Project Content Deletion Delete content from prajects Lorena Cian Paschoalotto
& QPacksA O  Chemist Analytical chemist QPack Solugdes Analiticas
& ralves [0  Content Management Reader View and Read content Rodolfo de Lima Alves
8 Test=01 [0  System Administrator Manage users and security settings Usudrio testa
|:| Project Administrator Manage prajects and project groups
Content Management Approv View, Read, Add, Modify, and Sign content
Instrument User View and run instruments
O Activity Log Access Activity Log access privileges
O Archivist Archive and Dearchive content
[T Crntent Manasement POFTe Vimw Creste |lndate and Delers POF Temnlares

MName (ID]:

OPacksA

Anexo QP 2.1 04-02

Edit User

Description: | Qualificacdo de equipamentos analiticos

General

Group Membership

Member of:

JERMNAEHREERERHE

MName

Project Content Deletion
Chemist

Content Management Reader
System Administrator

Project Administrator
Content Management Appro\
Instrument User

Activity Log Access

Archivist

Crntent Manasement POF Te

QPack Solugdes Analiticas Ltda.

Role Membership

Description
Delete content from projects
Analytical chemist

View and Read content

Manage users and security settings

Manage projects and project groups

View, Read, Add, Modify, and Sign content

View and run instruments
Activity Log access privileges

Archive and Dearchive content

Wienr Creats |indare and Deleta PNF Tamnlates

Anexo QP 2.1 05-01

Cancel
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Edit User x
Mame (ID): | QPacksA
Description: | Qualificagdo de equipamentos analiticos

General Group Membership Role Membership

Member of:

Mame Description -
Project Content Deletion Delete content from projects
Chemist Analytical chemist
Content Management Reader Wiew and Read content
System Administrator lManage users and security settings
Project Administrater Ivianage projects and project groups
Content Management Appros View, Read, Add, Modify, and Sign content
Instrument User Wiew and run instruments
Activity Log Access Artivity Log access privileges
Archivist Archive and Dearchive content
[+ Content Manasemeant POF Te Wiewr Create |ndate and Nielete POF Temnlates u
conce
Anexo QP 2.1 06-01
Edit User b 4
Name (ID); | QPacksSA
Description: | Qualificagdo de equipamentos analiticos
General Group Membership Role Membership
Member of:
Name Description
ANALYST SYSTEM ANALYST
Prestador de servico

Anexo QP 2.1 07-01

QPack Solugdes Analiticas Ltda.
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Edit User x
Name (ID): | QPackSA
Description: | Qualificacdo de equipamentos analiticos
General Group Membership Role Membership
Member of:
Name Description i
Ewerything All privileges
Instrument Administrator Manage instruments and locations
Technician Laboratory technician
Project Content Deletion Delete content from projects
Chemist Analytical chemist
Contznt Management Reader View and Read content
System Administrator IManage users and security settings
Project Administrator IManage projects and project groups
Content Management Approw View, Read, Add, Modify, and Sign content
] Insfriment |lser Wirw 2nd rn instroments -
Anexo QP 2.1 08-01
Edit User x
Name (ID): | QPackSA
Description: | Qualificacdo de equipamentos analiticos
General Group Membership Role Membership
Member of:
Name Description =
Everything All priviteges
Instrument Administrator Manage instruments and focations
Technician Laboratery technician
Project Content Deletion Delete content from projects
Chemist Analytical chemist
Content Management Reader Wiew and Read content
System Administrator IManage users and security setings
|E| Project Administrator IManage projects and project groups
Content Management Appron View, Read, Add, Modify, and Sign content
[ Instrument |lser Wiew and nin instruments -

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630
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2.2 — ANALISE DO PRODUTO
Sequence — Teste QP.sgx
Eﬁ B B"@' I% a'g'ﬁj' T ApplyTempiate |
4 General HE: Action | Vial 41 Sampletype <= Runtype A Level 4 Acg.n
Froperties 1 Inject . Sample Protoc
Run Options
4 |njections
Table
Anexo QP 2.2 01-01
Sequence — Teste QP.sqx
hEEE § B-=R- Apply Template B
4 General 123 Action & Vial -+ Sampietype A Runtype & Level 1 Acq. method 4 Proc method & InjfVial  Volume 4 Injection sourcs Sample amounss Sample name & Data file 4 Label «
Properties 1 ‘lmeﬂ @ sampie Protecelo QO.amx 1 Ne Injection/Insu. ©0,00000 > <s>
Run Options
A 'nlsfhuns
Anexo QP 2.2 02-01
Sequence — Teste QP.sgx
RoElE o 8558 [ —
4 General o Action + Vial # Sampletype B Run type + Level 1 Acg. method 41 Proc. method & InjfVial + Volume 4 Injection sourceR. Sample amouns Sample name & Data file + Label +
:;::::;s 1@ e @ semole 1 No Inlecdon/Inss 000000 ComidaQP > <3
4 Injections
Tabie

Anexo QP 2.2 03-01

4= Sample name 4 Data file 4 Label -+
0 | Corrida QP R A Acg. method <AMX> Protocolo QP.amx
i Front/Back sample <F-B> FIB
CD—r-rhjr?'rEQIP?Jne nt number <007> O
Instrument name ol GC 8860 Lig
Local date & time <[ 2025-10-21 15-59-55-03-00
Proc. method <PMX=  -PMX-
| Semplename <S> T ComdaQe
Sequence line number — <&F> o
Sequence name <5EQ=  <5EQ>

Short local date & time  <DS> 20257021 155055
Username <U> QPack Solugdes Analiticas

Vial e -W-

Anexo QP 2.2 04-01

QPack Solugdes Analiticas Ltda.
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Result path | /Qualificac3o QPack/Results/2025 2 || .. | Saveresultas |Oneresultset v
Resuit name  Teste GO <001 =

Anexo QP 2.2 05-01

Result path | fQualificagdo QPack/Results/2025 > || ...| Baveresultas Oneresultset b

Result name | Corrida OF

Anexo QP 2.2 06-01

Run Queue b
L R [ ey
State Type Submission Time Result Name User Acquisition Meth Details
B Acquiring Sequentce 2025-10-21 16:02: | Corrida QP QPack Solugbes | Protocolo QPamx | Detaiis
Anexo QP 2.2 07-01
| i | | i
E-Sign Resulis X
E-Sign Results
PCIN 001.rslt
Ordert Inj.# MName Data file Sample type Modification date {yyyy-N
1 1 | Branco PEIN 01 Branco PCIN 01.dx Sampile 2025-10-21 16:44:36-63:00
2 1| PCIN 01 PLCIM 01.dx Sampie 2025-10-21 1604:36-03:00
3 1 | PCIN 02 PCIN 02.dx Sample 2025-10-21 16:04:36-03:00
T W
i User OPack Sclugbes Analiticas (QPack54)
i
Sign on level 1 (Technician)
Meaning | am the author b
Comment
Login Password

Sign Cancel

e T

Anexo QP 2.2 08-01

QPack Solugdes Analiticas Ltda.
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= Menu €y ¥ Teste QPpdf % | 4 Criar
Todas as ferramentas Editar Converter Assinar elefronicamente
Todas as ferramentas x

B

g

"

=

e @ 8 R

B o

=]

Exportar um PDF

Editar um PDF

Criar um PDF

Combinar arquivos
QOrganizar paginas
Assisiente de 1A

Resumo generativo

Solicitar assinatura eletronica
Dig. & conv. em texto
Proteger um PDF

Ocultar informag&o em um P..
Compactar um PDF

Preparar form.

Ver mais

4 Activity Log (last 7 days)

Date/Time
2025-10-21 16:05:38-03:00
2025-10-21 15:06:36-03:00
2025-10-21 15:05:45-03:00
2025-10-21 15:03:08-03:00
2025-10-21 15:01:55-03:00
2025-10-21 15:01:46-03.00
2025-10-21 15:00:54-03:00
2025-10-21 14:59:36-03.00
2025-10-21 14:59:24-03:00
2025-10-21 14:51:11-03:00
2025-10-21 14:47:57-03:00
2025-10-21 14:47:30-03:00
2025-10-21 14:45:20-03:00

2025-10-21 14:33:57-03:00

Rua Ema Gazzi Magnusson, 138 — Comercial Vitoria Martini — Indaiatuba — SP — CEP 13347-630

User

QPack SolucBes Analiticas (QPackSA]
QPack SoluBes Analiticas [(QPackSA)

QPack SolucBes Analiticas (QPackSA)

Ususrio teste (TesteD1)
Usudrio teste (TesteD1)
Usudrio teste (Testedl)
Usuério teste (Test=1)
Ususrioteste (TesteD1)
Usuirio teste (Testedl)
Usuério teste (TesteD1)
Ustuério teste (Teste01)

Usudrio teste (Teste01)

QPack SolucBes Ansliticas (QPackSA]
QPack SolucBes Analiticas (QPacksA)

Single Injection Report

Localizar texto ou ferramentas Q

Data file:
Sample name:
Description:
Sample amount:

Instrument:
Injection date:
Acq. method:
Analysis method:

Last changed:

JQualificacdo QPack/Results/2025/PCIN 001 rsiiPCIN 01.dx

PCINO1
0.000

GC 8860 Lig

20250521 16:26:58-03:00

Qualificagdo Liquidos amx
Integracdo Hidrocarbenetos pmx

2025-05-21 16:13:39-03:.00

Sample type:

Location:
Injection:
Injection volume:
Acq. operator:

Sample

611
Toft
1.000 pL

QPack Solugdes Analiticas
(QPacksA)

FIDIA
12004 5
1000+
800
% ol
400 geg
200 Ez ge
P
0250500751 bo 1251 501 752.002. 252 502 753,003, zamajﬂ,uuiﬁa 50 755,005 255 505756 006 256 506.757.b07 257 507.758.00
Signal: FID1A
RT [min] Type  Width [min] Area Height Area% Name
2791 BB 02194 197.3142 39.9400 1.4039 C14
3.880 BV 0.1508 606.8777 166.4235 54157 C15
3930 VB 0.1205 397.1983 1251135 35446
5780 W 04556 10044 4292 12557858 896358 C16
Sum  11205.8195

Anexo 2.2 09-01

Description

Saving report ‘CL uments\CP:
‘Sequence PCIN 001 version ACQ-2025-0521-1915-59533 loaded.
Sequence PCIN 002 closed.

Sequence PCIN 002 version ACQ-2025-0521-1925-38051 loaded

‘Sequence PCIN 003 closee.

Saving report ‘C:\Users\|sborstorio\ Documents\QPack\Validacio\Teste QP pdf finished
So\Teste QO pdf finished

Saving report */Qualificacio OPack/Results/2025Teste QO 001 rsitTesta GO 001 pdf finished

Sequence PCIN D03 version ACQ-2025-0521-1926-17461 loaded.
‘Sequence PCIN 003 closed.
Sequence PCIN D03 version ACQ-2025-0521-1926-17451 loaded.
Sequence PCIN 001 closed.
Sequence PCIN 001 version ACQ-2025-0521-1915-59833 loaded.
Sequence PCIN 003 closed.
‘Sequence PCIN 003 version ACQ-2025-0521-1926-17461 loaded.

Anexo 2.2 10-01

QPack Solugoes Analiticas Ltda.
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